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AHoTAaLA

Y BUIYCKHOMY KBaJi(piKalliHOMY MPOEKTI 3I1MCHEHO po3pobky API s
aBTOpHU3allli KOPHUCTYBadiB Jisi BeO-pecypciB. 3a JOMOMOrOI0 METOAY aHalizy Oyiu
JOCIIKEHH] cydacH1 TeXHOJIOr1l, MeToau po3poOku API Ta mmdpyBanHs 3a ocTaHH1 5
pOKIB. MeTooM NOpPIBHSUIBHOTO aHali3y OyJ0 BU3HAYEHO ONTHUMAlbHI LUISIXW IS
peamizaiii mpoekty. CtBopeHa cepBepHa yactuHa API, imruiementoBana pobota 6asu
JTaHUX, PO3POOIICH] 3aXUIICHI MapIIPyTH JJI aBTOPHU30BAHUX KOPUCTYBAYiB, JUIsI BXOTY
1 BUXOJy 3 CHCTEMHU Ta peectparlii. Takoxk, HArJIAIHAM YHHOM IIPOTECTOBAHO POOOTY

APL

Kirouogi cioBa: API, mikpocepsic, cepBepHa 4acTHHA, aBTOPU3aIlis, U(PyBaHHS.

Annotation
In the final qualification project, a development of the user authorization API was
done. Using the analysis method, modern technologies and methods for API
development and encryption for last 5 years were studied. Optimal ways for realization
of project were studied by comparison analysis method. Server-side API, database
structure, user login, logout, registration and protected routes were created and tested, as
sequence — direct flow of user interactions were shown.

Keywords: API, microservice, server-side, authorization, encryption.



BCTYII

AKTyanpHICTh poOOTH ToJisirae y crBopeHHi APl mis peectpaiiii KopucTyBadiB,
sK€ JacTh AACTh 3MOTY CTBOPHUTH HaJiiiHy aBTOPH3AIil0 JJIsi KOPUCTYBayiB, Ta HaAIHHO
3aXMCTUTH JaHl KOopucTyBaua Ha BeO-pecypci. Koa sikoro mMo’kHa BUKOPHUCTOBYBATH
MOBTOPHO, 1 BOHO OyJle 3HAXOAUTHUCH Yy BIAKPUTOMY JIOCTYII Ui 1HHIMX PO3POOHUKIB
10 3HAYHO 3MEHIIUTH 3aTpaTH 4Yacy Ha pO3pOOKy cepBepHOi YacTWHU Oaratbox
MPOEKTIB. AKTyalbHICTh AAHOTO JOJATKy 3YMOBJIEHA HENIOJABHIMU XaKePCbKUMU
aTakaMU y MEPEK1 IHTEPHET.

Meta poOoTH ToOJsATaE y CTBOPEHHI IIA0JOHY MIKPOCEpBICY 3 BOYIOBaHOIO
aBTOPHU3AIIEI0 KOPUCTYBAYIB 1 y JOCIKEHHI TIEPEAOBUX METOAIB mU(PpyBaHHs, Ta iX
KOMOIHYBaHHS Ul JOCATHEHHS HAMKpAIOTo pe3ysbTaTy 3 TOUYKH 30py 3aXHUCTy Ta
MaciTabyBaHHs, 0 3a0€3Ne4YnTh HAJIIWHICTh BUKOPUCTAHHS BEO-pECypCy 1 3aXHUCT BiJT
XaKePChKUX aTak.

[Ipenmer pocnipkeHHs — OpUHOMOM 1oOyaoBu cydacHux APl Ha
MIKPOCEPBICHIM  apxXiTeKTypl 1 MeToaud IIu(dpyBaHHSA, Ta 3axUCTy TIPOIIECY
ayTeHTh(]iKkauii Ta aBTOpHU3aLlii.

Metonu JochipKeHHS TIPYHTYIOTHCS HA BHBYEHHI IPEIMETHOI  00JacTi
mu@pyBaHHS METOJIOM IMOPIBHIHHS 1 CydacHUX MeToliB moOyaoBu API 3a momomororo
CHUCTEMHOTO aHaJTi3y.

[IpakTdHa IMIHHICTH TMOJATAE CTBOPEHHI JOMATKy, IO 3a0e3MeYuTh HaIINHY
aBTOPU3ALI0 Ta ayTEHTU(DIKAIII0 KOPUCTYBayiB y MEpEeXi IHTEPHET, Ta SIKUA MOXHA
OyZe BUKOPHCTOBYBATH SIK OCHOBY JUIsi HOBHX TNPOEKTIB, YW MIJAKIIOYATH 0 BXKE

ICHYIOUHX BeO-pecypciB JIsl 3aXUCTY iX KOPUCTYBaUiB.
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PO3JLI 1

TeopeTn4yHi acneKTH NMPHU PO3po0III MiKPOCEPBICHOI APXIiTEKTYpPH

MikpocepBicH - TaKOXK B1IOMI SIK MIKPOCEPBICHA apXITEKTypa - 1€ apXITeKTypHUI
CTHJIb, IKUM CTPYKTYPYE JOJIATOK K CYKYITHICTh CITyKO, 5K €:

e BucokopenTabenbHUi 1 IepeBIpeHnA

e HemuisHo 3'enqHani

e He3sanexHo po3ropraerbces

e OpraHi3oBaHO HABKOJIO MOXJIUBOCTEH O13HECY

e Boozie HeBeTMKOIO KOMaH/10t0

MikpocepBicHa apXITeKTypa A03BOJISE MIBHAKO YacCTO Ta HAAIMHO PO3pPOOJIATH BEJIHKI,
ckJaaH1 nporpamu. Lle Takox 103BoJIsi€ opraHizailii po3BUBATH CBii HaOlp TEXHOMOTIH.

MikpocepBicHu Ciil po3rsIaTH SK CaMOJOCTaTHIO YaCTUHY (PyHKIIOHATY Oi3HECy
3 YITKUMHU 1HTepdericamMu, 1 MOXe, 3aBISKH BJIACHUM BHYTPIIIHIM KOMIIOHEHTaM,
peaiizyBaTu MIapoOBaHy apXITEKTypy AOAATKY. 3 TOUKH 30py CTpaTerii, MiKpocepBicHa
apxiTeKTypa, Mo cyTi, Bianoigae ¢pinocodii Unix "Pobu ogny crpay 1 podu 11e 1o6pe".
MikpocepBiCHII apXITeKTypl XapaKTepHi Taki BIACTUBOCTI:

1. TlinnaeTbes Ge3nepepBHOMY MPOLECY PO3POOKH MPOrPaMHOro 3a0e3nedyeHHs i
JETUIONMEHTY. 3MiHA HEBEJIMKOI YACTUHM JOJATKy BHUMarae Juiie nepedyoBu Ta
Tepepo3Io ATy Jullle OJHIET a00 HEBEIUKOI KIJIbKOCTI CEpPBICIB.

2. JloTpuMyeTbcs TaKuMX TPUHIMUINB, SK ApiOHI 1HTEpdehcu (sl He3alekKHO
PO3ropTyBaHUX CIIY»K0), O13HEC-Opi€eHTOBaHA PO3POOKA.

[lepeBaru poskiagaHHs NPOTrpaMH Ha Pi3HI MEHIL CEPBICH:

e MoaynbHicTs: lle monermnrye mporpamy 3po3yMiTH, pO3BUHYTH, IPOTECTYBATH, Ta
cTaTH OUTBII CTIMKOIO 70 epo3ii apXiTekTypu. Ll BUroma 9acTo apryMeHTy€EThCs
MOPIBHSHO 31 CKJIAIHICTIO MOHOJIITHUX apXiTeKTyp.

e MacmraboBaHiCTh: OCKUIBKH MIKPOCEPBICHM pPEATI3yIOThCS Ta PO3rOPTAKOTHCA
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HE3aJIeKHO OJIUH BiJ] OJHOTO, TOOTO BOHM MPAIIOIOTh B HE3AJIEKHUX IMpoLIecax, ix
MO3KHA KOHTPOJIIOBATH 1 MacIITadyBaTH HE3AJIEKHO.

e [HTerpauis pi3HOPIAHUX Ta 3aCTapUIUX CUCTEM: MIKPOCEPBICH PO3IJIANAIOTHCS SIK
KUTTE3NATHUN 3aci0 MOJEpHI3alii ICHYIOUOTO MOHOJITHOTO IPOTrPaMHOIO
3abe3neuenns. [Iporec monepHizamii MporpaMHOTO 3a0€3MEUYeHHS 3acTaplinx
JOJIaTKIB 31ACHIOETHCS 3a JOTIOMOTOI0 IHKPEMEHTAJIBHOTO MiXOTY.

e Posnoainenuii po3BUTOK: BIH Hapajieni3ye pPO3BUTOK, JO3BOJISIIOYM HEBEIHKUM
ABTOHOMHHMM KOMaHJ/IaM CaMOCTIMHO pO3pOOJIsiITH, PO3ropTaTh Ta MaclITa0yBaTh
cBO1 cityk0u. Lle Takoxk 103BOJIsIE€ apXITEKTYpl OKpEeMOi ociIyru popMyBaTUcs 3a
JOTIOMOT'0I0 TIOCTIMHOrO pedakTOpuHry. ApPXITEKTYpH Ha OCHOBI MIKpPOCEpBICY

CIPUSIIOTH MOCTIMHIN 1HTErpallii, MOCTIHHINA JOCTABII Ta PO3TOPTAHHIO.

1.1. TeopeTnuHuil aHami3 MOHITTS “MIKpOCEpBIC”.

Komn'toTepHi MIKpPOCEpBICH MOXYTh OYyTH peanizoBaHli Ha PI3HUX MOBax
OporpaMyBaHHS Ta MOXYTb BHKOPUCTOBYBaTH pi3HI iH(ppacTpykTypu. Tomy
HAWBKJIMBIIIUM BHUOOPOM TEXHOJOTIi € Croci® CHUIKYBaHHS MIKPOCEPBICIB OJMH 3
OJTHUM (CHHXPOHHA, AaCUHXpPOHHA, IHTerpauis iHTepdeiicy) Ta MTPOTOKOIH, IO
BUKopucToBYytoThCA i 3B's13Ky (RESTful HTTP, oOMmin noBinomnennsmu, GraphQL 1
T.O.). Y TpaguuiiHii cucTemMi OUIBIIICTh BapiaHTIB TEXHOJOTIH, SK MOBa
IporpaMyBaHHs, BIUIMBAIOTh HAa BCIO cucTeMy. TomMy MiaXiJg 0 BHUOOpPY TEXHOJIOTIH
30BCIM 1HIIIHH.

CepgicHa ciTKa

VY cepBicHI CITII KOXXEH CITYXOOBUU €K3EMIUISP MOEAHYETHCS 3 €K3EMILISIPOM
3BOPOTHOTO  TPOKCI-CEpBEpa, SIKUWA HA3UBAETHCS  CIYKOOBHM TPOKCi, MPOKCI-
MPOBITHUKOM a00 KOJSCKOI. CiykO00BUM €K3eMIULSIp Ta IPOKCI-CEpBEP CILIBHOIO
BUKOPHCTAHHS € KOHTEHHEPOM, a KOHTEHHEpaMU Kepy€e IHCTPYMEHT JJIsi OpKeCTPYBaHHS
KOHTeMHepiB, Hanmpukian Kubernetes, Nomad, Docker Swarm a6o DC / OS. Ilpokci-

CepBepU BIAMOBIAAIOTH 3a 3B'S30K 3 I1HIIMMHU OPUMIPHUKAMU CEPBICY 1 MOXKYTh
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HIATPUMYBATH TaKi MOXIIMBOCTI, SIK TOLIYK (E€K3eMIUISAp) CIY>KOW, BHUPIBHIOBAHHSI
3aBaHTaKCHHS, ayTCHTU(IKAIIIS Ta aBTOPHU3allisl, 3aXUIleHa KOMYHIKAIIis Ta 1HIII.

Jlnst ciryk00BOi CITKM XapaKTEpHO, L0 CIIy>)KOOBI €K3eMIUIIpU Ta iXHI MPOKCI-
CepBEpHU CKJIAIAIOTh IJIOMIMHY JaHUX, SIKa BKIIOYAE HE TUTLKY YIPABIIHHS JAHUMH, Qe
i 3anuT Ha 0OpoOKy Ta BianmoBiab. CepBiCHa CITKa TaKOX BKJIKYAE IUIOMIMHY
YVOpaBJIIHHS U1 YHOPABIIHHSA B3aEMOMAIEI0 MK CHYy>KO0aMH, OMOCEPEAKOBAaHY iXHIMU
MIPOKCI-cepBepaMu. ICHye KinbKa BapiaHTIB apxIiTEKTypu Cayx6oBoi citku: Istio
(cnmubHuit  mpoekt MiK Google, IBM ta Lyft), Linkerd (mpoekr CNCF mia
kepiBauITBOM Buoyant), Consul (mpoayktr HashiCorp)) ta 6araro iHmux y ciy»00Biit
citii Landscape. Ilnommnua ympaBiiHHS ciiyx00Bo0 ciTkoro Meshery, 3a0esneuye
KUTTEBUM LUK, KOHPITYpaLIlO Ta YIPABIIHHSA MPOAYKTUBHICTIO B MEKaX PO3TOPTAHHS
CITYy’KOOBO1 CITKH.

[TopiBHsiHHA maThopM
PeanizyBatu  MiKpocepBICHY apXxiTekTypy Ayxke ckiagHo. Netflix po3poOus
MIKPOCEPBICHY CTYKTYPY JJISI MATPUMKHN CBOIX BHYTPIIIHIX J0JATKIB, a TOTIM BiJKpUB
0araTo yacTuH 1bOro (hpeMBOpKy. baraTto 3 UX IHCTPYMEHTIB OyJIM NOMYJISIPU30BaHI Y
pamkax Spring Framework - BoHu Oyiu MOBTOpPHO BIPOBAKEHI K IHCTPYMEHTH, Ha
ocHoBl Spring B pamkax mpoekty Spring Cloud. OmHuM 13 BaXJIMBUX aCIIEKTIB
exocuctemu Spring Cloud € Te, 110 Bci BOHM 0a3yl0ThCsl Ha Java-TEXHOJIOTISAX, TOJIL K

Kubernetes € miargopmMoro /st BAKOHAHHS MTOJITIIOTY.

1.2. TIoHATTSI cyyacHUX MPUHLMIIIB MPOrPaMyBaHHs MPU PO3POOII MIKPOCEBICIB.
Po3pobnsitoun cepBepHy mporpaMmy, BH MOXETE 3alyCTHTH ii 3 MOMYJIbHOI
HMIECTUKYTHOI a0o OaraTomapoBOi apXiTeKTypH, IO CKJIAJAA€TbCS 3 PI3HUX THIIIB
KOMIIOHEHTIB:
e IlpeseHramiss - BianoBigae 3a o0pobky HTTP-3anuTiB Ta BiANOBIAL 3a
nornomororo HTML a6o JSON / XML (ans API BeG-cityx0).

e bi3zHec-yorika - 0i3Hec-J0riKa IPOTPaMH.
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Jloctym 1o 6a3u JaHuX - 00'€KTH JOCTYITY 0 JaHUX, BiITOBITAJIBbHI 32 JOCTYII JI0
0a3u JaHMX.
[aTerparist 1oAaTKIB - IHTErpallis 3 IHIMUMU cly>kO0aMu (HampuKIIaj, yepe3 oOMiH
noBiiomeHHsMu a6o REST API).
He3Bakaroum Ha JOTIYHO MOMYJIBHY apXiTeKTYpy, JOJATOK YITAKOBYETHCS Ta
PO3ropTAETHCS K MOHOJIIT.
[lepeBaru MOHOIITHOI APXITEKTYPH
[IpocTuii y po3BUTKY.
[Ipoctmii mys TecryBanHs. Hampukian, BU MOKeTe BIPOBAKYBATH TECTyBaHHS,
00 IPOCTO 3alMyCTUTH JOJATOK 1 TPOTECTyBaTH 1HTEpdeilc KopucTtyBaya 3
Selenium.
[Tpoctuit y posropranHi. Bam mnpocTto mMOTpiOHO CKOIMIIOBaTH YIaKOBaHY
Iporpamy Ha cepBep.
Jlerko MacmTaOyBaTu TOPU30HTAILHO, BUKOHABIIH KiJTbKa KOIIINA 32 OaaHCHpOM
HABAHTAKCHHSI.
Ha panniX cTagisix MpOEKTy BIH MpaIoe J00pe, 1 B OCHOBHOMY OUIBIIICTh
BEJIMKUX 1 YCHIITHUX MPOEKTIB, Kl ICHYIOTh ChOTOMAHI, OyJIM 3amo4aTKOBaHI SK
MOHOJIIT.

Henoniku MOHOMITHOT apXiTeKTypH
Leit mpocTuii miaxiji Ma€ OOMEKEHHs B PO3MIpax 1 CKJIaIHOCTI.
JlomaTtok 3aHajATO BEIMKHUN 1 CKIAMHWUN, 100 TMOBHICTIO 3PO3YMITH 1 BHOCHUTH
3MIHM IIBUJKO 1 MPABUILHO.
Po3mip niporpamu Moske CIIOBUIBHUTH Yac 3aIyCKYy.
By moBHHHI MOBTOPHO PO3MICTUTH BCIO MPOTpaMy IIij] 4ac KOKHOTO OHOBJICHHS.
BrmiuB 3MiH 3a3BuYail He Jyke J00pe 3pOo3yMUIMHA, IO HPU3BOAUTH 10
IIPOBEJIEHHS IIUPOKOTO0 PYyYHOI'O TECTYBaHHS.
[TocTiiiHe po3ropTaHHS BaXKKO.

MoHomiTHI TPOrpaMu TaKOXK MOXKYTh OyTH BaKKHUMHM I MacIiTa0yBaHHS, KOJIU
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Pi3HI MOJTYJII MAaIOTh CYTIEPEWINBI BUMOTH JIO PECYPCIB.

[Ile omna mpobGiaeMa MOHOJITHUX 3aCTOCYBaHb - HafiNHICTh. [Tomuika B Oy/b-
AKOMY MOAyIl (HampuKiIad, BUTIK MaM'sTi) MOXKE MOTEHI[IWHO 3HU3WUTHU BECH
npouec. binbiie TOro, OCKUIBKM BCl €K3EMIUISIPM NPOrpaMH OJIHAKOBI, IS
MOMWJIKA BIJTMHE Ha JIOCTYMHICTh BCI€T Mporpamu.

MoHoJITHI TIporpaMu MaroTh Oap'ep A BOPOBAHKEHHS HOBHUX TEXHOJOTIH.
Ockinbky 3MIHM B paMkax a00 MoBax BIUIMHYTh Ha BCHO Mporpamy, I

HaJ[3BUYAfHO JOPOTO 13a 4acoM, 1 3a BapTICTIO.

Henoniku apxiTekTypu MiKpocepBiciB

ApXITEKTypa MIKPOCEPBICIB J0JIa€ CKJIAJHOCTI MPOEKTY JIMIIE THM, 110 J0JaTOK
MIKpOCEpBICIB - 1€ po3nojiieHa cucrema. [loTpiOHO BuOpaTtu Ta BNpPOBAIUTH
MEXaHI3M MIDKIIPOIIECOPHOTO 3B’SI3Ky Ha OCHOBI moBimomsieHb un RPC Ta
3aMycaTé KoJl Al YCYHEHHsI YaCTKOBHMX 300iB Ta BpaxXyBaHHS I1HIIMX MOMHIIOK
PO3MOIITIEHUX O0UNCIICHbD.

MikpocepBicH MarwTh apxITeKTypy O0a3W JaHux, W0 po3auIseTbes. bizHec-
TpaH3aKIlii, 1[0 OHOBIIOIOTh KUIbKA CYO’€KTIB TOCHOJAPIOBAHHS y JIOAATKY Ha
OCHOB1 MIKpPOCEPBICIB, MOTPEOYIOTh OHOBJIEHHS JEKUIbKOX 0a3 JaHuX, IO
HaJeXaTb PI3HUM cayk0aM. BuUKOpuUCTaHHS pO3NOAUIEHUX TpaH3aKIid, sK
MpaBUJIO, HE € BapiaHTOM, 1 BaM JOBEJACTHCS BUKOPUCTOBYBATH IMIJAXIJ,
OpIEHTOBAHUU Ha MOCIIIJIOBHICTD, IKHI € OIbII CKJIAIHUM ISl pO3POOHHUKIB.
TecTyBaHHS MIKPOCEBICIB TakoX HabaraTo CKIagHIIe, HDK Y BHUIAJIKY 3
MOHOJIITHUM BeO-m0maTKOM. J[71s aHaIOriYHOTO TECTYBAaHHS Ui CIIY>)KOM Bam
noTpiOHO OyJe 3amyCTUTH IO CIY>KO0y Ta OyIb-siKi Ciy»OW, BiJ SKMX BOHA
3a51eXKUTh (a00 MpUHANMHI HAJIAIITYBATH 3alIyLIKA JUISl LIUX CITYKO).

CkiagHilie BIPOBAJAUTH 3MIHM, IO OXOIUTIOIOTH KUIbKA CIY>K0. Y MOHOJITHIH
nporpami BU MOXETE MPOCTO 3MIHUTH BiJMOBIAHI MOAYII, IHTEIPyBaTH 3MIHM Ta
PO3rOpHYTH iX 3a OJMH pa3. B apxiTekTypi MIKpOCEpBICIB MOTPIOHO PETEIHHO
CIUIAHYBaTH Ta CKOOPJIMHYBATU PO3POOJIEHHS 3MIH IO KOKHOI 3 CITYKO.

Posropranns mnporpamMu Ha 0a3l  MIKpPOCEPBICIB TaKOXX € CKJIAIHIMIOK.
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MOHOJITHUN OAATOK MPOCTO PO3TOPTAETHCA HA HAOOPI OJHAKOBUX CEPBEPIB 32
OalaHCHpOM HaBaHTaXKEHHsS. Ha BiaMiHY BiJ IOro, Tporpama MiKpOCEpBICY
3a3BUYAl CKJIANAEThCS 3 BENMKOI KiTbKOCTI mocmyr. Koxkna ciyxba Matume
JICKUIbKAa  CK3eMIUISIPIB  BHKOHAaHHS. | KOXKEH  eK3eMIULIp  IOTpiOHO
HAJAIITOBYBATH, PO3rOPTATH, MAacIITadyBaTh Ta KOHTpodoBaTu. KpiMm Toro, Bam
TakoX OyZe HeOOXiJHO BIPOBAJAUTH MEXaHI3M BUSBIEHHS CIy:KOu. MaHyalbHi
OiAX0AM J0 omepauiil He MOXYTb JOBECTH /10 I[bOTO PiBHS CKJIAIHOCTI, a JJIs
YCHINIHOTO PO3TOPTaHHS MPOTpaMU MIKPOCEPBICIB BHMAara€ BHCOKOTO piBHS

aBroMaru3ari.

1.3. CyuacHi MmeToau mu@pyBaHHs Ta iX Bapiarii.

[IndpyBanHs - 000poTHE TIEpETBOPEHHS 1H(OPMAILIil 3 METOI MPUXOBYBAHHS Bl
HEaBTOPU30BaHUX 0cCi0, 3 HaJaHHSIM, B L€ K€ 4ac, aBTOPU30BAHUM KOPHUCTyBadyaM
noctymy g0 Hei. [omoBHUM uuHOM, mu@pyBaHHSA BIAMOBITAE 3a JOTPUMAHHS
KOH(D11eHIIMHOCTI 1H(OopMalli, 110 nepenaeTbesa. BaxxanBowo 0coOIMBICTIO Oy Ib-IKOTO
ANTOPUTMY IMN(PYBAHHA € BUKOPUCTAHHS KIII0Ya, IKHH CTBEPKy€e BHOIP KOHKPETHOTO
MEPETBOPEHHS 3 CYKYITHOCTI MOXKJIMBUX JUISI TAHOTO aJITOPUTMY.

KopucTtyBadi € aBTOpU30BaHUMHU, SKIIO BOHU MAIOTh TIEBHUN ayTEeHTUYHHUHA KITIOY.
Best ckimanmmicTh 1, BiacHe, 3aBAaHHS MUQPYBaHHSA TOJNATAE B TOMY, K CaMme
peasi3oBaHui 1IeH mporiec.

B ninomy, mudpyBaHHS CKIala€eThCs 3 OBOX CKIAAOBHUX - 3alIM(PPOBYBaHHS 1
po3mudpyBaHHS.
3a noroMororo muppyBaHHs 3a0€3NeUYIOThCA TPU CTaHy Oe3neku iHhopmaIrii:

1. KoH}piaeHIHHICTS.
[[IudpyBaHHS  BUKOPUCTOBYETHCS JUIi  NPUXOBYBaHHSA 1HQopMarii  BiJ
HEAaBTOPHU30BAaHUX KOPUCTYBayiB MU Nepenayl abo mpu 30epiraHHi.

2. IumicHICTD.

[[IndpyBaHHs BUKOPHUCTOBYETHCS IS 3amo0iraHHs 3MiHM 1H(oOpMaIli mpu
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nepenayi abo 30epiraHHi.
3. ImeHTH}IKOBAHICTS.

[[IudpyBaHHS BUKOPUCTOBYETHCS I ayTeHTU(iKauii jpkepena iHpopMmamii Ta

3armo0iraHds BiIMOBU BifnpaBHUKA iH(opMarlii Bix Toro Qaxry, mo gaHi Oymau

BIJIIIpaBJICHI came iM.

s toro, mo0 npounTtaTd 3ammpoBaHy IH(QOpMaLI0, MpUAMAarOylid CTOPOHI
HEOOX1TH1 KoY 1 Jemudparop (MpUCTPIi, IO peanizye alropuT™M po3mHuppyBaHHS).
Ines mmdpyBaHHs Tosira€ B TOMY, 110 3JJOBMHCHUK, TIEPEXOMUBIIY 3amu(pOBaHi JaHi
1 HC MarO4M J0 HUX KJIF0Ya, He MOXKE Hl MPOYUTATH, Hi 3MIHUTH Iepeaany iHdopMmaiiiro.
KpiM TOro, B cy4acHMX KpPUNTOCHCTEMAaX (3 BIIKPUTUM KItoueM) ISl mudbpyBaHHS,
pO3MM(pPYBAHHS JaHUX MOKYTh BUKOPUCTOBYBATUCA pi3HI Kitoui. OHAK, 3 PO3BUTKOM
KPUITOAHANI3Y, 3'SBUIUCS METOJIMKH, IO JO03BOJSIOTH JCIIHU(PPYBATH 3aKPUTUNA TEKCT
0e3 kaoya. BoHM 3acHOBaHI Ha MaTeMaTUYHOMY aHajli31 MepeJaHuX JTaHuX.
[udpyBaHHa 3aCTOCOBYETHCSA ISl 30€piraHHs BaxJIMBOi 1H(OpMaLli B HEHAIIMHHUX
JoKepenax 1 mepenayi ii M0 HE3aXMIIEHWM KaHajgaMm 3B'si3Ky. Taka mepegadya JaHHX
NPEJCTABIISIE 13 ce0e IBa B3aEMHO 3BOPOTHHUX MPOILIECY:

1. Tlepen BiampaBieHHSM JaHUX MO JIiHII 3B'sI3Ky ab0 mepea MPUMIIICHHSM Ha
30epiraHHs BOHU M1IJIal0ThCs 3aupoByBaHHS.

2. Jlns BIOHOBIIEHHSI BUXIJHUX AAHUX 13 3amIM(pOBaHUX A0 HUX 3aCTOCOBYETHCH
nporeaypa po3mudpyBaHHs.

[IudpyBanHs  crnoyaTKy  BUKOPUCTOBYBAJIOCA  TUIBKM IS Iepenayl

KOH(D11eH11iHOI 1HPopMaii. OxHak 3rogoM mwupyBaTd 1HGOPMALIIO MOYAIH 3

MeTor 11 30epiraHHs B HeHamiHuxX jpkepenax. IludpyBanus iHdopmari 3

MeTor0 1i 30epiraHHs 3aCTOCOBYETbCS 1 3apa3, L€ JI03BOJSIE YHUKHYTH

HEOOX1THOCT1 B (D13MYHO 3aXUIICHOMY CXOBHIIIE.

[Iudpom Ha3MBaETHCA Mapa aarOpUTMIB, IO PEATI3YIOTh KOXKHE 13 3a3HAYCHUX
nepeTBopenb. Lli anropuTMHu 3acTOCOBYIOTHCS O JAaHWX 3 BHUKOPUCTAHHIM KITIOYa.
Kittoui s mmdpyBansst 1 1715 po3mu@pyBaHHS MOKYTh BIAPI3HATHUCS, & MOXKYTh OyTH

oHakoBUMH. CekpeTHICTh Apyroro (o po3mWMppPOBYEThCA) 3 HUX POOUTH JaHi
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HEJOCTYNHUMHU JUI HECAaHKIIOHOBAaHOTO O3HAHOMJIEHHS, a TAa€MHICTh MEPIIOTO
(¢ pyBaIbHOT0) YHEMOKIIMBIIIOE BHECEHHSI HEMPABIMBUX AaHUX. Y MEPLIMX METOJax
muppyBaHHsI BUKOPUCTOBYBAIMCS OJHAKOBI KJIIOYl, OHAK B 1976 poui Oyiu BiAKpHTI
QITOPUTMH 13 3aCTOCYBAHHSIM PI3HUX KITIOUIB. 30€pEKCHHS ITUX KIIOUIB B CEKPETHOCTI 1
NPaBWIBHUHN 1X MOAUT MDK aJpecaTaMH € Ty>K€ Ba)UIUBHM 3aBIAHHAM 3 TOYKU 30Dy
30epexxeHHsT  KoHOiAeHIIHHOCTI 1H(opMmarlii, mo nepenaeTbesa. Lle 3aBaaHHS
JOCIIJIKY€EThCS B TEOPIi YIPaBIiHHSA KIHOYaMH (B JESKUX JDKEpeax BOHA 3raJy€eThes SIK
MO CEKPETY).

Ha manuii MOMEHT iCHY€ BelM4Ye3Ha KUIbKICTh MeTOMAIB mudpyBanHs. ['o1oBHUM
YUHOM III METOJM JUIATHCS, B 3aJIEKHOCTI BiJI CTPYKTYpU BUKOPUCTOBYBAHHUX KITIOYIB,
Ha CHMETPHUYHI METOAM 1 acuMeTpuuHi Meroau. KpiM Toro, meronu mm@pyBaHHS
MOXXYTh MAaTH Pi3HY KPHUITOCTIMKOCTH 1 MO-Pi3HOMY OOpOOJISTH BXiTHI JaHl - OJIOKOBI
mUQpH 1 MOTOKOBI U PH.

Metonu mmppyBaHHS:

e CumerpuuHe mUQpPYBaHHS BUKOPUCTOBYE OJMH 1 TOW K€ KIOY 1 IS
3ammpoBYBaHHS, 1 1JI po3MU(pyBaHHS.

e AcumerpuyHe mupPyBaHHS BUKOPHCTOBYE [Ba pI3HUX KIIOYi: OJWH IS
3amn@poByBaHHA (KU TAKOX HA3UBAETHCS  BUAKPUTHM), I1HIIUN IS
po3mdpyBaHHs (HA3UBAETHCS 3aKPUTHUM).

[{i MeToau BUpINIYIOTH MEBHI 3aBJAaHHS 1 MAOTh SK IMEpeBaru, Tak 1 HEIOIIKH.
KoHkpeTHnii BUOip 3aCTOCOBYBAHOI'O METOJY 3aJI€KHUTh B1Jl LIUIEH, 3 IKUMH 1H(GOpMALis
miIaeTbest mudpyBaHHIO.

Cumerpuune mudpyBaHHS
Y cuUMETpUYHMX  KpPUIITOCHUCTEMAaxX Ui  IMHUPPyBaHHS 1  po3lIM(ppyBaHHSA
BUKOPHUCTOBYETHCS OJIMH 1 TOHM K€ KJIF0Y. AJITOPUTM 1 KJIFOY BUOMPAETHCS 3a37aJeT1/Ib 1
BIIOMUM 000M cTOpoHaMm. 30epeKeHHs KJII04a B CEKPETHOCTI € BaXKJIMBUM 3aBJAHHIM
JUISL BCTAHOBJICHHS 1 MIATPUMKH 3aXULIEHOTO KaHAITy 3B'SI3KY. Y 3B'SI3KY 3 [IUM, BUHUKAE
npoOriemMa MoYaTKOBOI mepefadl Kirova (CMHXpoHi3alli kiodiB). KpiM Toro icHyroTh

METOJM KpINToaTak, IO J03BOJISIIOTH TaK YW 1HaKIIE AemudpyBaTu iHPOpMAIIIO HE
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MaroyM Kiroya abo K 3a JOIMOMOTOK HOTo MEpeXOIUIEHHS Ha eTami y3rojKeHHs. B
UIJIOMYy Il MOMEHTH € TpOoOJIEeMOI0 KPUNTOCTIMKOCTI KOHKPETHOTO aJITOPUTMY
muppyBaHHs 1 € ApryMEHTOM IIPU BUOOP1 KOHKPETHOTO aITOPUTMY.

CumMeTpuyHi, a KOHKpETHIIIe, andaBiTHI adropuTMu mudpyBaHHS OyId OJTHUMHU
3 mepimx anroput™iB. [li3Himme Oysio BUHAACHO acCUMETPUYHE MU(PPYBAHHS, B IKOMY
KJIIOUl y CIIBPO3MOBHUKIB PI13Hi.

Cxewma peauizariii

Posrnsny Ha npukiani. € nsa kopuctyBauda - A 1 b, BOHM X0uyTh 0OMIHIOBaTHCS
KOH(}1IEeHIIIHOIO0 1H(pOopMAaITi€ero.
1. lenepariist Ki1ro4a.
KopucrtyBau b (abo A) BuOupae kmou mudpyBaHHsa d 1 anroputMu E, D (pyHKuii
mudpyBaHHs 1 po3mudpyBaHHs), MOTIM MOCUTIAE 110 1HPOpMAIIiI0 KOpUCTyBady A (abo
b).
2. lllnuppyBanus 1 neperaya NOBIAOMIICHHS.
KopucryBau A mudpye noBiJoMIEHHS m 3 BAKOPUCTAHHSAM OTPUMAHOTO Kiltoua d.
E@m,d) =c
I mepenae xopuctyBauy b, orpumanuii mudporekct c¢. Te x came poOUTh KOPUCTyBau
b, sK1110 X04€e BiAMPAaBUTH KOPUCTYBAUYEBl A TIOBITOMJICHHS.
3. PosmudpyBaHHs MOB1IOMIIEHHS.
Kopuctysau b, 3a nonmomoro:o Toro x kirouda d, po3mudpoBye mudpoTeKcT c.
D(c,d)=m

Henonikamu cumeTpuyHOro ImmM@pyBaHHS € mpoliema mnepegadi  Kiro4a
CIIBPO3MOBHHUKY 1 HEMOJKJIMBICTh BCTAHOBUTH CIIPaBXXHICTh a00 aBTOPCTBO TEKCTY.
Tomy, Hampukiad, B OCHOBI TE€XHOJIOT HU(POBOTO MIANUCY JEkKaTh ACUMETPUYHI
CXEMHU.

AcumMerpuuHe mudpyBaHHs (3 BIAKPUTUM KITIOUYEM )

VY cucremax 3 BIIKPUTUM KJIHOYEM BUKOPUCTOBYIOTHCS JBA KIIIOYl - BIAKPUTHM 1

3aKpUTHUH, MOB'sI3aH1 MEBHUM MAaTEMaTHYHUM YHMHOM OJIMH 3 OJHUM. BimkpuTuil xirou

NepeacThCs M0 BIAKPUTOMY (TOOTO HE3aXUIIEHOMY, JOCTYITHOMY JUIsl CTIOCTEPEKEHHS )
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KaHally 1 BUKOPUCTOBYETHCS ISl IMU(PYBAaHHS TOBIJOMICHHS 1 MJIs TIEPEBIpPKU
€JIEKTPOHHOTO I poBOro manucy. s po3mmndpoBKY MOBITOMICHHS 1 JUIsl TeHepatlii
SJIEKTPOHHOTO ITU(POBOTO MIAMICY BUKOPUCTOBYETHCS TAEMHUHN KITIOY.

Jlana cxema Bupimrye npobjaeMy CHUMETPUYHHX CXEM, MOB'SI3aHy 3 MOYaTKOBOT
nepeavyero KI4Ya IHIIK CTOpOHI. SKIIO B CHUMETPUYHUX CXEMaX 3JTOBMHCHHUK
MEPEXONUTh KIIFOY, TO BiH 3MOXKE SIK CIyXaTH, TaK | BHOCHUTH NPAaBKHA B IMeperaHy
iHopMaliro. B acuMeTpuuHUX cUcTeMaXx 1HIINA CTOPOHI MEePEIAEThCS BIAKPUTHH KITHOY,
KU 1o03Boisie mUQpyBaTy, aje He po3mudpoByBatH iHGopmaliito. TakuM YHMHOM
BUPIIIYETHCS MPOOIIeMa CHMETPUYHIX CUCTEM, TIOB'sSI3aHA 3 CHHXPOHI3AIIE€I0 KITIOY1B.

Cxewma peami3ariii

Posrnsiny Ha npuxnani. € gBa kopuctyBadya - A 1 b, kopuctyBau A xoue

nepenaBaT KopuctyBauesi b kondineH iRy 1HDOpMAITiTO.

1. 'enepauiist mapu KItOUiB.

KopuctyBau b Bubupae anroput™m (E, D) 1 napy KIto4iB: BIAKPUTHH 1 3aKPUTHI KITIOUI -
(e, d) 1 mocuitae BIAKPUTUN KITFOY e KOPUCTYyBayy A 10 BIIKPUTOMY KaHaIYy.

2. lludpyBanHs 1 nepegaya MoB1JOMICHHS.

KopuctyBau A mmudpye indopmaliro 3 BHUKOPUCTAHHAM BIIKPUTOTO KJIHOYa
KopuctyBaua b e.

E@m, e =c

[ mepenae kopuctyBauy b orpumanuii mmppoTeKcT c.

3. Po3mmdpyBaHHs MOBIJOMIICHHS.

Kopucrtysau b, 3a qonomororo 3akputoro kiatoua d, po3muppoBye mMUPPOTEKCT C.
D(c,d) =m

k1o HeoOX1JHO HANIAroJAUTH KaHaj 3B'SI3Ky B OOWJBI CTOPOHH, TO TEPIIi ABI
orepailii HeoOXiTHO BUKOHATH HA 000X CTOPOHAX, TAKMM UYMHOM, KOXKCH OyJe 3HaTH
CBOT 3aKpUTUM, BIAKPUTHI KITFOY1 Ta BIIKPUTUHN KITFOU CITIBPO3MOBHHKA. 3aAKPUTHI KITIOY
KO>KHOI CTOPOHH HE TIepeaeThCs M0 HEe3aXUIIEHOMY KaHally, THM CAMHUM 3aJIMIIAI0YHICh

B CEKPETHOCTI.
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PO3/ILT 2

orjisi METOAUK JJISA PO3POBKHU MIKPOCEPBICIB TA IM®PYBAHHA

2.1. Metononoris REST API.

REST(anrn. - REpresentational State Transfer) - 11e apxiTeKTypHUI CTWIb IS

PO3IOIITIEHUX TillepMeia cucTeM 1 Brepire OyB mpeactaBieHuid Poem ®DingiHrom y

2000 porri y cBOil 3HAMEHUTIH TucepTaLii.

[Tpunamnunu REST:

1X

KiienT-cepBep - BIIOKPEMIIOIOUM MPOOJIEMHU KIIEHTCHKOIO IHTEpEncy B
npo0sem 30epiraHHs JaHUX, MU MOKPAILye€MO MOPTATUBHICTh MPU3HAYEHOIO IS
KopucTyBaua iHTepdelicy Ha KUIbKOX IuiaTdhopMax Ta  IMOKpAIlyeEMO
MacHITabOBaHICTh, CIIPOLLYIOYU CEPBEPHI KOMIIOHEHTH.

be3 crany - KkoXeH 3amMT BiJ KII€HTa 10 CepBepa IMOBHHEH MICTUTU BCHO
1H(opMaIiito, HeOOX1THY JUIS PO3YMIHHS 3alUTy, 1 HE MOXKE CKOPHUCTATHUCS Oy/Ib-
SKUM 30€epeXeHUM KOHTEKCTOM Ha cepBepi. Tomy cTaH cecii MOBHICTIO

30epiraeTbcs Ha KIIIE€HTI.

. KemryBanHus - oOMeXeHHsl KeUly BHMararoTh, 1100 JaHl y BIANOBIAI Ha 3aIlUT

HESIBHO 200 SBHO IIO3HAYaJIM K KeIIoBaHI ad0 He KemoBaHl. JIKIIO BIAIOBIAbL €
KEIIOBAHOI0, TO KEIIy KJIIEHTa HAJA€ThCS MPAaBO MOBTOPHO BUKOPUCTOBYBATHU Iii
JlaH1 BIATOBII JJ1s1 HACTYTHUX, PIBHO3HAYHUX 3aITUTIB.

VHidikoBanuit iHTEepdenc - 3a JOMOMOrOK 3aCTOCYBAaHHS MPUHIUITY 3arajbHOl
1HKeHepli mporpaMHOro  3a0e3medeHHs 10 KOMIIOHEHTHOro 1HTepdercy
CIPONIYETHCS 3arajibHa apXiTEKTypa CHUCTEMHU Ta TMOKPAIIYEThCS BHUANMICTH
B3aemofii. [1lo6 orpumaru enunwmii iHTEpdEic, s KEepyBaHHS MOBEIIHKOO
KOMITOHEHTIB MOTPiOHO KUIbKa apxiTeKTypHux oOmexeHb. REST Bu3HauaeThcs

4oTHpMa 0OMEKEHHAMHU 1HTepdeicy: 11eHTUdIKaLls PECYpCIB;

. BaraTomapOBa CHCTEMaA - 1IeH CTHIb CUCTEMH JO3BOJISIE€ apXiTeKTypi CKJIagaTHuCA 3
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1EpapX1YHUX MIApiB, OOMEXKYIOUM IMOBEMIHKY KOMIIOHCHTIB TaKHUM YHHOM, IO

KOKEH KOMIIOHEHT He MOke "OauuTu'" 3a MeXaMu MpsSIMOTO Iapy, 3 SIKUM BiH

B3a€EMO/IIE.

6. Kom wa Bumory (HeoOoB’s3k0B0) - REST nmo3Bomse  posmmputn
(GYHKIIOHAIBHICT KJII€HTA, 3aBAaHTAXKUBIIM Ta BHUKOHABIIM KOJ Y BHUIVISIAIL
aIuieTiB YK CLIEHAPIIB.

KitouoBoto abcerpakiiero iHpopmaiiii B REST € pecype. byab-sika indopmariis,
SKy MOXHa Ha3BaTH, MOXXE OyTH PEeCypcoM: JOKYMEHT 4 300pa)kKeHHS, THMYacoBa
MOCJIyTra, KOJICKI[iS 1HIIMX PEecypciB, HEBIPTyadbHUN 00’ €KT (HAMPUKIAMI, JIIOIUHA)
tomo. REST BukopucroBye ineHtudikarop pecypcy mis iaeHTU(IKaIli KOHKPETHOTO
pecypcy, o 0epe y4acTb y B3aEMO/I11 MI?)K KOMIOHEHTaMHU.

Cran pecypcy B Oyab-sIKy KOHKPETHY YacOBY IIO3HAYKy Ha3WBAETHCS
OpeACTaBICHHAM pecypcy. llpencraBieHHs CKIaTa€ThCsl 3 OaHUX, METAJaHUX, IO
ONKCYIOTh TOCWJIAHHS Ha JaHl Ta TinepMenia, [Ki MOXYTb JOIOMOITH KJ€EHTam
MEePEeNTH 10 HACTYITHOI0 OaKaHOTO CTaHy.

dopmaT JaHUX MPECTABJICHHS BIJIOMUM K TUM HOCIS. TuI HOCIs iAeHTUDIKYE
cnenudikaiito, ska BU3HAUAE, K MpeAcTaBieHHs Mae oopoomstucs. Cropasai RESTful
API cxoxnii Ha rineprekct. KoxkHa agpecoBaHa ouHULA 1HPOPMAIIi MICTUTh aJpecy
a0o0 sBHO (Hampukiaa, arpuOyTH MOCUJIAHHS Ta 1AeHTUdikaTopa), abo HESBHO
(HampuWKIIag, TMOXOAWTH BIJi BU3HAUEHHS THUITy HOCISI Ta CTPYKTYypU WPEACTABICHHS
HOCIS).

I'imeprekct (abo rimepMesia) O3Hayae OJHOYACHE MpEACTaBiCHHS 1H(oOpMamii Ta
KepyBaHHS TaKUM YWHOM, 1110 iHGOpMAIIis CTa€ MOCTYIHOIO, 3aB/SIKU SIKIH KOpUCTYyBay
(abo aBTOMAT) OTpUMYE BUOIp Ta BUOUpae mii. [laM'staiiTe, 110 TiNEpTEKCT HE HOBUHEH
oytu B popmati HTML (XML, a6o JSON) y Opay3epi. MamuHu MOXyTh EPEXOIUTH
MOCHJIaHHS, KOJIM BOHU PO3YMIIOTh (JOpMaT JaHUX Ta TUIH 3B’ SI3KiB.

KoxeH Tum Hocis BU3Hayae Mojelb 00poOKu 3a 3amoBuyBaHHsAM. Hanpukman, HTML
BU3HAYA€ MPOIEC Bi3yasi3aiii TiMepTeKCTy Ta MOBEMIHKY Opay3epa HaBKOJO KOXKHOTO

enemenTa. BiH He Mae BimHomeHHs a0 pecypcHux MmeroaiB GET / PUT / POST /
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DELETE, kpim Toro, mo Aeski eJIeMEHTH MeJia-TUIy BH3HAYalOTh MOJIEINb IPOIIECY,
sgKa Harajaye «eJIeMEHTU MpPHUB’s3KK 3 arpuOyTtoMm href cTBOpioBaTH TiNepTEKCTOBUMN
3B’SI30K, AKUU IpU BUOOpI, BUKIMKae 3anuT Ha nowyk (GET) na URI, wo Biamnosigae
atpu0yty href, konoBanomy CDATA.

[lle omna BaxmuBa piy, mnov’szaHa 3 REST - wme pecypcHi wmeronu, sKi
BUKOPUCTOBYIOTBCS JUUISi BUKOHAHHS OakaHOro mnepexoay. Bennka KUIBKICTh JIOJEH
HEIPAaBWJIBHO CTaBJIATHCA 10 pecypcHux MmetoniB ao metoxnie HTTP GET / PUT /
POST / DELETE.

Axmo Bu Bupimure, mo HTTP POST Oyne BUKOpHUCTOBYBATHCS JJIi OHOBJICHHS
pecypcy — Beymeped Tomy, 1o outbmicTs sroaei pekomenaye HTTP PUT - e no6pe, 1
iHTepderic nporpamu 0yne RESTful.

B imeani Bce, mo mOTpiOHO i 3MIHM CTaHy pecypcy, Mae OyTH YaCTHHOIO
BignoBial APl s uporo pecypcy - BKIIIOYAOUM METOJU Ta B SIKOMY CTaHI BOHHU
3aJUIIATh IPEICTABICHHS.

[nma piy, sika monomoxke Bam mija yac ctBopennss API RESTful, nonsirae B Tomy,
o pe3ynabTatd APl Ha OCHOBI 3alUTIB MOBUHHI OyTH MPEACTABIICHI CITMCKOM MOCUJIAHb
13 MiACYMKOBOIO iH(OpMaIli€ro, a He MaCUBaMU OPUTIHAJIBLHUX MPEJCTaBICHb PECYPCiB,

OCKIJTbKU 3aIUT HE € 3aMIHOIO JJIs 1IeHTU(dIKaIlli pecypcCiB.

2.2. lMpunun SOLID.

SOLID (cxop. Bix anrn. Single responsibility, open-closed, Liskov substitution,
interface segregation 1 dependency inversion) B TporpaMyBaHHI - MHEMOHIYHUUN
akpoHiM, BBeneHuit Maiikiiom ®esepcom (Michael Feathers) nns mepmux n'stu
NpUHIMOIB, Ha3BaHux PoOeprom MaprinoMm Ha noyatky 2000-x, ski o3Ha4anmu S
OCHOBHMX IPHUHIMIIB 00'€KTHO-OPIEHTOBAHOIO MIPOTrpaMyBaHHs 1 TPOESKTYBaHHS.

[Ipn cTBOpEeHHI NPOrpaMHUX CUCTEM, BUKOpUCTaHHS npuHuumnis SOLID crpuse
CTBOPEHHIO TaKOi CHUCTEMH, SIKy OyJ€ JIETKO MATPUMYBATH 1 PO3MIUPIOBATH MPOTATOM

noBroro vacy. [Ipunmunu SOLID - e MeToauyHl peKoMeHaarlli, Kl TaKOX MOXYTh
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3aCTOCOBYBATHUCS TIiJ] Yyac poOOTH HAJ ICHYIOYHMM MPOTPAMHUM 3a0€3MEeYECHHSIM, IS

WOro TOJIIIIIEHHS.

[nimian  IIpeacraBneHHs Ha3sa, nonsarTs

[TpuHIMNI €1UHOT BiANOBIIAILHOCTI

Kitac moBuHeH OyTH BiIOB1IAIbHUH JIMIIIE 32
[IOCh OJHE. SIKIITO Kj1ac BIAIMIOBIIAE 3a

S  SRP BHPIMICHHS JCKUJIBKOX 3aBJIaHb, HOTO
M1JICHCTEMH, IO PEaNi3yI0Th PIICHHS IIUX 3a]1a4,
BUSBIISIIOTHECS MOB'I3aHUMHU OAUH 3 OQHUM. 3MIHU
B OJIHIM TaKii MJCUCTEM] BETyTh 10 3MiH B

IHIINHA.

[Ipunuun Bigkpurocti/3akputocti (The Open Closed

Principle)
O OcCP
«IIporpamMHi CyTHOCTI MOBUHHI OyTH BIIKPHUTI IJIs

PO3IIUPEHHS, ajie 3aKPUTI 711 MoaudiKaiii».

[Tpunun noxcranoBku bap6apsr Jluckos (The Liskov

Substitution Principle)

Mera 1100 IPHUHIIUITY MOJISITaI0Th B TOMY, 100

I\ LSP KJIACU-CIIAKOEMIII MOTJIM O BUKOPHCTOBYBATUCS
3aMiCTh OaTBKIBCHKHX KJIACIB, BiJ] IKUX BOHH
YTBOPEH1, HE TIOPYIIYIOUH poOOTY mporpamu. Ko
BUSIBJISIETHCS, 1110 B KOJI1 IEPEBIPSAETHCA THUII KJIacy,

3HAYUTH MPUHIUI 11 ICTAHOBKH TIOPYIITY€ETHCS.
I\ \ ISP [Mpuniun posninenns inrepdericy(The Interface
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Segregation Principle)

CTBoproiiTe By3bKocCIeniati3oBaHi iHTepdericy,
pU3HAYEH1 I KOHKPETHOTO KiieHTa. KitieHTu He
MOBUHHI 3aJIeXkaTH B1J IHTEp(EICIB, IKI BOHU HE

BUKOPHUCTOBYIOTb.

[Ipuniun iaBepcii 3anexuocteit (The Dependency

Inversion Principle)

O06'exTOM 3aJI€KHOCTI MOBUHHA OyTH a0CTpaKilis, a He

ITOCb KOHKPCTHCE.

D DIP 1. Moyl BepxHix piBHIB HE TOBHHHI 3aI€KaTH

B1Jl MOJTYJTIB HWKHIX piBHIB. O0uBa TUITH

MO/YJIiB TIOBUHHI 3aJI)KaTH BiJl aOCTpaKIIiii.

2. AOcTpakiiii He TOBHHHI 3aJI€XKaTH BiJI IeTalleH.

JleTai MOBUHHI 3ajI€KaTH BiJ aOCTpaKIii.

Ta0. 1.1

2.3. Cookie-paitnu

Cookie - HeBenukuii (parMeHT [JaHMX, BIANpaBIEHU BeO-cepBepoM 1
30epiraeTbesi Ha KOMI'IOTEpl KoprcTyBada. BeO-kimieHT (3a3Bu4ail BeO-Opay3ep) KoKeH
pa3 mpu crnpodO1 BIAKPUTH CTOPIHKY BIATOBITHOTO CaWTy, Mepecuiae el ¢pparMeHT
naHux BeO-cepBepa B ckianl HTTP-3anuty. 3acTocoBy€eThCs 17151 30€pEeKEHHS TaHUX Ha
CTOPOHI KOPUCTYBaya, Ha MPAKTHIIl 3a3BUYAN BUKOPUCTOBYETHCS IS :

e ayTeHTH(IKAIlli KOPUCTYBaya;
e 30epiraHHsi NEPCOHAIBLHUX MEpPEBAr Ta yCTAHOBKU MOXYTh OYTH;

e BIJICTE)KEHHS CTaHy CEaHCy JIOCTYIy KOPHCTYyBaua;
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e BIJIOMOCTI CTATHCTHKH TIPO KOPUCTYBAUiB.

[Tintpumku  Opayszepamu cookie (oTpuMaHHs, 30€peKEHHS 1 TMOJaiblia
NepecuiIaHHs cepBepa 30epekeHnx cookie) BUMararoTh 0araTo caiTiB 3 OOMEKCHHSIMH
JOCTYITy, OUIBIIICTh 1HTEpHET-Mara3uHiB. HamamtyBanHs oQOpMIIEHHS Ta TOBEHAIHKU
OaraTbOX BeO-CalTIB MO I1HAMBIAyaJbHHUX IE€peBar KOPUCTyBaua TEX 3aCHOBaHA Ha
cookie.

Cookie 5ierko nepexonuTH 1 miIMIHUTH (HAIpUKIA, IS OTpPUMaHHS JOCTYITY 110
OOJIIKOBOTO 3almCy), SKIIO KOPUCTYBad4 BUKOPHCTOBYE HEIUGPOBAHWHN 3'€THAHHS 3
cepBepoM. Y Tpymi pU3UKY KOPHUCTYyBaul, IO BUXOAATh B IHTEPHET 32 JOMNOMOTOIO
myOnmigyHIX TOYOK joctyny Wi-Fi 1 He BUKOPHUCTOBYIOTH TIPH IIbOMY TaKUX MEXaHI3MiB,
sk SSL 1 TLS. ludpyBanHus 103BoJsi€ TaKOXK BUPIIIUTH ¥ 1HII MPoOIEeMU, MOB'sI3aH1 3
0€3MeKOI0 MepeJaHuX JaHUX.

binpmricts cydacHux Opay3epiB J03BOJISIE KOpPHCTyBauaM BUOpaTH - MpUKAMATH
cookie uu Hi, ajie X BIAKIIOYEHHS YHEMOXKJIMUBIIOE poOOTY 3 AesikuMu caiitamu. Kpim
TOTO, 33 3aKOHaMU JESKUX KpaiH (Hampukiaja, 3a 3akoHoM €Bpocoro3y Bia 2016 poky,
3araapbHUN peryiaMeHT 1100 3aXUCTY JIaHUX) CalTH MOBUHHI B 00OB'SI3KOBOMY MOPSIKY
3alUTYBATH 3TOAY Tepel] YCTaHOBKOIO cookie.

Cookie BHUKOpPHCTOBYIOTHCA BeO-CepBepaMu IS ieHTH]IKAII KOPUCTYBaAYiB 1
30epiraHHs JaHUX PO HUX.

Hanpuknaz, Ko BXiJ Ha CAlT 3A1MCHIOETHCS 32 JOMOMOroI0 cookie, TO micis
BBEJICHHSI KOPHUCTYBAa4eM CBOIX JaHUX Ha CTOPIHII BXOIY, cookie JO3BOJISIIOTH CEPBEPY
3amam'siTaTd, 110 KOPUCTYBad BXKE 1IEHTU(PIKOBaHUN 1 MOMY JO3BOJICHO JOCTYI 0
BIJIMOBIAHUX TOCIIYT 1 Omeparliil.
baraTto cailTiB TakoXX BHUKOPHUCTOBYIOTH cookie s 30epeKeHHS HaJlallTyBaHb
KopucTyBaua. lli ycTaHOBKM MOXYTh BHKOPUCTOBYBATHCS JIg TEpPCOHANI3AIlll, sKa
BKIIIOYae B ceOe BuOIp odopmiueHHs Ta QyHKIioHANbHOCTI. Hampurximan, Bikimemis
JI03BOJISIE aBTOPU30BAHUM KOpHUCTyBauaM BUOpatu nu3aiiH caiity. [lomrykoBa cucrema
Google no3Bomsie KopucTyBayaM (B TOMY YHMCII 1 HE 3apEeECTPOBAHUM B Hiil) BUOpaTu

KUTBKICTh Pe3yJIbTaTIB MOIIYKY, 10 BiJOOpakatoThCs HA OJHIN CTOPIHIII.
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Cookie TakoX BHUKOPHUCTOBYIOTHCSI JJI BIJACTEKEHHS i KOpPHUCTyBauiB Ha cailTi. Sk
IPaBWIO, 1Ie POOUTHCSA 3 METOI 300py CTAaTUCTUKH, a PEKJIaMHI KOMIaHii HAa OCHOBI
TaKOi CTaTUCTUKU (POPMYIOTh AHOHIMHI MPOQial KOPUCTyBauiB i OUIBII TOYHOTO
HaITUTFOBAHHS PEKJIaMHU.
3 TeXHIYHOI TOYKH 30py, cookie € (parMeHTaMM JaHUX, CIIOYATKY BIANPABICHHUMHU
BeO-cepBepoM 0 Opaysepy. [Ipu KoKHOMY HACTYNHOMY BiJIBIyBaHHI CalTy Opaysep
nepecuiae ix Hazana cepBepa. bes cookie koxkeH meperiisii Be0-CTOPIHKH € 13071bOBAaHUM
Ji€r0, HE TIOB'SI3aHUM 3 TIEPErJIAOM IHIIUX CTOPIHOK TOTO K CAaWTy, 3a JOIMOMOTOI0 XK
cookie MOXHa BHSIBUTH 3B'S30K MDK TEPETJISAOM Pi3HUX CTOPiHOK. KpiMm BiampaBku
cookie BeO-cepBepoM, cookie MOXYTh CTBOPIOBATHCS CKPUIITAMHU MOBAMH Ha 3Pa30K
JavaScript, K110 BOHM MIATPUMYIOTECA 1 BKJIFOYEH1 B Opay3epi.
Crenundikairii BKa3ytoTh MiHIMaJIbHI 00CSTH, SKi TOBHHHI HaJlaBaTUCS Opay3epamu s
36epiranns cookie. Tak, 6pay3ep nmoBuneH 30epiratu moHaiMmeniie 300 cookie mo 4096
0aliT KoXxHa, 1 noHaMenie 20 cookie /st 0IHOTO cepBepa abo TOMEHY.
[Tonynsipai  Opay3epu MarOTh BIANOBITHWNA MaKCHUMYM 30epirarotbest cookie s
KOXKHOTO JIOMEHa:

e Internet Explorer 6 - 20

e Internet Explorer 7 - 20

e Opera9 -30

e Firefox 2.0 - 50

e Google Chrome 58.0 - 176

e Safari 10.0 - 242

Ha mpaktuin, geski Opay3epd MOXYTh HakjiIaJaTH OUIBII >KOPCTKI OOMEKECHHS.
Hanpuknaz, Internet Explorer nanae 4096 6aiiT a1 Bcix cookie B OAHOMY JOMEHI.

Imena cookie HeuyTIUBI 10 pericTpy BianoBiaHO a0 po3aty 3.1 RFC 2965.

Cookie MOXXyThb BCTAHOBJIIOBATH JaTy iX BHJIAJICHHS, B IIbOMY BHIIQJIKy BOHH
OyayTh aBTOMAaTHYHO BHAAJeHI Opay3epoM B 3a3HadyeHHil TepmiH. Skmio marta

BUJIAJICHHS HE BKa3aHa, cookie BHMIAJSIOTHCS O/ipa3y, K TIIbKA KOPUCTYBad 3aKpHE
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Opay3zep. Takum urHOM, 3a3HAYEHHS JATH 3aKIHUCHHS M03BOJIsI€ 30epertu cookie OibI
HDK Ha OJMH CEaHC 1 Takl cookie Ha3WBarOThCH MOCTIMHMUMHU. Hampukiazn, 1HTepHET-
Mara3uH MOXe BUKOPUCTOBYBATH MOCTIiiTHI cookie /uist 30epiranHs Ko/AiB IPEeIMETIB, SKi
KOPHUCTYBad MOMICTMB B KOIIMK - 1 HaBiTh SKIIO KOPUCTYBad 3aKpue Opaysep, He
3pOOMBIIH TTOKYIIKH, IMPH TOJATBIIIOMY BXOJ1I HOMY HE JTOBEIETHCSA (DOPMYBATH KOIIIHMK
3aHOBO.

30epiranHs cookie Takoxk MOxe OOMEXYBATHCS B 3aJIeXKHOCTI BiJl BeO-cepBepa,

JIOMEHY a00 IMiIJIOMEHY, Jie BOHU OyJIM CTBOPEHI.

2.4. lludposi nianucy.

JSON Web Token (JWT) - ne Biakputuit crangapt (RFC 7519) anst ctBopeHHs
TOKEHIB JIOCTYITy, 3acHoBaHUM Ha (popmati JSON. SIk mpaBmiio, BAKOPUCTOBYETHCS IS
nepegadi  JgaHuX s ayTeHTUdiKamii B KIIEHT-CEpBEpHUX JoAaTkax. TokeHu
CTBOPIOIOTHCS CEPBEPOM, MIJIMUCYIOTHCS CEKPETHUM KJIFOYEM 1 MEPEal0ThCs KIIEHTY,
SKUU B TIOJIAJILIIIOMY BUKOPUCTOBYE JAHUN TOKEH JJIA IMiITBEPHKEHHS CBOET OCOOH.

Token JWT cknagaerbcsi 3 TphoX uacTuH: 3arosioBka (header), kopucHOro
HaBaHTaXeHHs (payload) 1 mignucu abo manux mmudpysanus. [lepmni aBa enemMeHTH - 11€
JSON o00'ekTr eBHOT CTpYKTypu. TpeTiil eIeMEHT 00UUCITIOETHCS HA TM1/ICTaB1 MEePIUX 1
3aJIEKUTh B1J 00paHOro ajaroputmy (y BHIAJIKy BUKOpUCTaHHA He mianucaHoro JWT
MOke Oyt omymieHui). TokeHW MOXKyTh OyTH TEpPEKOJOBaHI B KOMITAKTHE
npeactasienns (JWS / JWE Compact Serialization): 10 3arojoBky 1 KOPHUCHOTO
HABAHTAKEHHS 3aCTOCOBYETHCS aJNropuT™M KoayBaHHs Base64-URL, micig yoro
JTOJTAETHCS MIJMKC 1 BC1 TPU €IEMEHTH PO3IISIOTHCS KparmKaMu ( «.»).

Hanpukian, s 3arojoBka 1 KOPUCHOTO HAaBaHTAXCHHS, SKi BUTIIAIAIOTH
HACTYTTHUM YHHOM:

{
"alg": "RS512",
"typ": "JWT"
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/

{
"sub": "12345",

"name": "John Doe",
"admin": true
/
OtpumaemMo HacTynmHe(YMOBHE) KOMITAKTHE MPEICTABICHHS:
eyJhbGeiO1JkUzUxMilsInR5cCI61kpXVCI9.eyJzd WIiOilxMyMONSIsIm5hbWU101J)
Kb2hulEdvbGQiLCJhZG1pbil6dHJ 1 ZX0K.LIHjWCBORSWMEibg-
tnT8ue desqZx1KOXxCOXZRrBI
3arojaoBOK

VY 3aroyioBKy BKa3y€ThCsi He0OXimHa 1H(OPMAITis IS OITUCY CaMOro TOKCHA.
OO0O0B'SI3KOBUH KJIIOY TYT TIIBKH OJMH:
alg: anroputm, SIKU BUKOPHCTOBYEThCA Uil mianucy / mudpyBaHHS (B pasi He
nignucanoro JWT BUKOPUCTOBY€ETHCSA 3HAUCHHS «NONEY).
Heob0B's13k0B1 Ki10YI:
typ: Tum TokeHa (type). BukopucTroByeThbcs B pasi, KOJU MapKepH 3MILIYIOThCS 3
1HIIUMH 00'ekTamu, 1110 MaroTh JOSE 3arosioBku. IToBuaHO Matu 3Ha4YeHHS «JWT.
cty: Tun BMICTy (content type). SIKIIO B TOKEHI KpIM 3apeeCTpPOBAHHMX CIY>KOOBHUX
KJTIOUIB € TIPU3HAYCHI JIJIT KOPUCTYyBaya, TO JaHWH KIIF0OY HE TIOBUHEH OyTH MPUCYTHIM.
B iH1romy BUNajKy MOBMHHO MaTu 3HauYeHHs «JWTy

KopucHe HaBaHTaXEHHS

Y nmaniii  cekiii BKasyeTbcs iH(opMmaris KopucTyBada (HAmpuKIam, iMm's
KOpPHUCTYBada 1 piBeHb MOro JOCTYIY), a TaKOX MOXYTh OyTH BHKOPHUCTaH1 JesiKi
ciry>k00B1 Kiroui. Bei BoHU € He00OB'I3KOBUMU:

e iSS: UyTIUBHUIA 70 pericTpy psinok ado URI, sikuii € yHiKaaIbHUM 17€HTH(HIKATOPOM
CTOPOHH, TEHEPYIOUO0i TOKEH (issuer).
e sub: uyTnuBuii 10 perictpy psagok abo URI, sikuii € yHIKanbHUM

11€HTU(IKATOPOM CTOPOHH, PO SIKY MICTUThCS 1H(OpMaL[ls B JAHOMY TOKEHI
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(subject). 3HaUeHHS 3 IUM KJIIOYEM ITOBHUHHI OyTH YHIKaJbHI B KOHTEKCTI
CTOpPOHH, 10 reHepye JWT.
e aud: MacuB 4yTIUBUX JI0 perictpy psaakiB abo URI, sikuil € cnuckoM ojiepKyBadiB
naHoro TokeHa. Komu npuitmaroua cropona orpumye JWT 3 nanumu kimrouem,
BOHA TOBUHHA TIEPEBIPUTH HASIBHICTH ce0€ B IMEHAX OJICPIKyBayiB, 1HAKIIIE -
poirHopyBatu TokeH (audience).
e exp: yac B popmari Unix Time, 1110 BU3HAYa€ MOMEHT, KOJIU TOKEH CTaHE HE
JicHUM (expiration).
e nbf: Ha mpoTuBary Kitouy exp, uei yac B popmati Unix Time, 110 Bu3Hauae
MOMEHT, KOJIM TOKEH cTaHe AiiicHuM (not before).
e jti: psAJIOK, IO BU3HAYAE YHIKAIbHUN 11eHTU(diKaTOp gaHoro TokeHa (JWT ID).
e iat: yac B popmari Unix Time, 1110 BU3HAYa€ MOMEHT, KOJIU TOKEH OyB CTBOPEHMUIA.
1at 1 nbf MOXXyTb He 30iraTucs, HalIPUKJIAJl, SKIIO TOKEH OYB CTBOPEHHUI paHillie,
HIJK Yac, KOJIU BiH MOBUHEH CTAaTH JIACHUM.
Access 1 refresh Tokenu
ACCESS-TOKEH - II€ TOKEH, SIKMM HaJa€ JOCTYH HMOro BJIACHUKY A0 3aXUIIECHUX
pecypciB cepBepa. 3a3Buuail BiH Ma€ KOPOTKHH TEPMiH JKHATTSA 1 MOXE HECTH B C001
J01aTKOBY 1H(opMariito, Taky sik [P-agpeca croponu, 3anuTyr040i JaHUM TOKEH.
Refresh-token - 1e TOkeH, 110 J03BOJISIE KJII€HTAM 3allMTyBaTH HOBI access-TOKECHU
MmiCHs 3aKiHYEHHsS X yacy >KuTTs. JaHi mapkepu 3a3BuUYail BUIAIOTHCS HA TPHUBAIHIM
TEePMiH.
Cxema poboTu
Ax mpaswmio, npu BukopuctanHi JSON-TOKEHIB B KJIIEHT-CEPBEPHUX JOJIaTKaX
peasi3oBaHa HaCTyITHA CXeMa!
Kiient mpoxoauTh ayTeHTH(IKAIIIO B TOAATKY (HAIPHUKIIAA, 3 BUKOPUCTAHHSIM JIOTiHA 1
apoJist).
¥ pasi ycmimHoi ayTeHTudikailii cepep BIAMpaBise KIIEHTY access- 1 refresh-TokeHu.
[Ipu nmopaneiioMy 3BEpHEHHI 10 CepBepa KIIEHT BUKOPHUCTOBYE access-TokeH. CepBep

niepeBipsie TOKEH Ha BaJliTHICTh 1 HAJA€ KIIEHTY AOCTYII 10 PECYPCIB
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VY pasi, SKIIO access-TOKEH CTa€ [IACHUM, KIE€HT Biampasise refresh-token, y
BIJIMOB1/Ib HA KW CEpBEP HAJA€ ABA OHOBJICHUX TOKEHA.

VY pasi, skmo refresh-token crae AIMCHUM, KIIEHT 3HOBY IMOBHHEH IMPOMTH IMPOLEC
ayreHTtudikaiii.

JWT wmae psan nepeBar Han cookie:

e [lpu Bukopucransi cookie, ceppep noBuHeH 30epiraTv iHGOpPMALIit0 TPO BUIAHHS
B CeClsIX, B TOM yac sik Bukopuctanus JWT He Bumarae 30epirants 104aTKOBUX
JaHUX MPO BUAAH1 TOKEHaX: BCE, I10 MOBUHEH 3POOUTH CEPBED - 1€ NEPEBIPUTH
IT1ITHC.

e CepBep MOXKe HE 3aliMaTHCS CTBOPCHHSIM TOKCHIB, a HaJIaTH 1€ JIJIs 30BHIITHIX
CEpPBICIB.

e Y JSON-ToKkeHax MOXkHa 30epiratu J0/1IaTKOBY KOPUCHY 1H(POpMAIIiIO PO
KOPHUCTYBauiB. SIK HACIIO0K - O1IBII BUCOKA MPOAYKTUBHICT. Y pasi 3 cookie,
1HO/1 HEOOX1/THO 31MCHIOBATH 3allUTH ISl OTPUMAaHHS JOJAATKOBOI 1HPOpMaIlii.
ITpu Bukopuctanui JWT ms iHbopmartist Mmoxke OyTu repegaHa B caMOMY TOKEHI.

e JWT yMOXIUBIIOE HAJAHHS OJTHOYACHOTO JTOCTYITY A0 PI3HUX JOMEHIB 1 CEpPBICIB.

2.5. CumerpuyHe mmdppyBaHHS JTaHHX.

3a J0MOMOTOI0 CUMETPUYHUX AJITOPUTMIB MIU(PPYBAHHS JaH1 MEPETBOPIOIOTHCS Y
dopMy, SIKy HE MOXKE 3pO3YyMITH TOMY, XTO HE MAa€ CEKpETHOro Kir4ya, Lo0
po3mmdpyBaru ioro. [licas Toro, sk mpu3HAYCHUN OACPKYBaAY, SIKH BOJOIIE KITFOUEM,
Ma€ TIOBIJOMJICHHS, aJrOpPUTM IIOBEPTAa€E CBOKO IO TakK, 110 MOBIAOMJICHHS
NOBEPTAETHCS Y IMOYATKOBUM Ta 3p0o3yMuIMi BUrIsA. CEKpeTHUH KoY, B SIKOMY 1
BIJINIPAaBHUK, 1 OJIEPKyBau MOXXYyTh OyTH BIEBHUMHU MOE MaposiieM / KoJIoM, abo 1ie
MOke OyTH BUNAAKOBUN psAOK Jitep abo uudp, mo Oyiau CTBOPEHI 3aXUIIEHUM
reHeparopoMm BunagkoBux uucen (I'BY). [lng mumdpyBaHHs OaHKIBCBKOrO KJjacy
CUMETpPHYHI K04l MOBUHHI OyTH CTBOpEHI 3a jgornomororo ['BY, skuii ceptudikoBanuit

BIJIMOBIAHO JI0 TAJIy3€BUX CTaHJapTiB, Takux sk FIPS 140-2.
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IcHye ABa TUIIM AITOPUTMIB CUMETPUYHOTO UG PYBAHHS:
1. brnokyBanns anroputmiB. BcTaHoBieH1 JOBXHMHM OITiB MU(PYIOThCS B OJI0Kax
CIIEKTPOHHUX JaHUX 13 3aCTOCYBaHHSM KOHKPETHOTO CeKpeTHOro kimroda. Komm mani
mupyOThCS, cUcTeMa 30epirae NaHi y CBOIM MaM'sTi MiJ 4ac OYIKyBaHHS TTOBHUX
OJIOKIB.
2. Anroputmu notoky. ani mudpyroThes i yac MOTOKY, a He 30epiraloThCs B MaM'aTi
CUCTEMHU.
Jlesiki MPUKIIQIU aITOPUTMIB CUMETPHYHOTO MU PYBAHHS BKIIOYAIOTh:

e AES (po3mmpenuii crangapt mudpyBaHH:)

e DES (crangapt mmdpyBaHHs JaHNX)

e IDEA (Mixnaponuuii alropuTm mudpyBaHHS JaHHUX)

e Blowfish (3amina Bukuay nist DES a6o IDEA)

e RC4 (Rivest Cipher 4)

e RC5 (Rivest Cipher 5)

e RC6 (Rivest Cipher 6)

e AES, DES, IDEA, Blowfish, RC5 1 RC6 - ne 6aokoBi mmdpu. RC4 - e

OTOKOBUM mup.
e DES
VY «cyuacHux» obuucienasx DES OyB nmepmmM cTaHmapTU30BaHUM ITHPPOM 1S

3aXUCTy CJICKTPOHHUX KOMYHIKaIlii 1 3aCTOCOBYETHCS Y PI3HUX Bapiallisx (HampUKIa,
2-xmroueBuit  abo  3-xmapimHui - 3DES).  Opurinansnuit  DES  Ouibmie  He
BUKOPUCTOBYETHCS, OCKUIBKH BBAXKAETHCS 3aHAATO CHAOKUM, Yepe3 TOTYXKHICTh
00poOku cydacHux komi'totepiB. HaBith 3DES ne pekomennyerncst NIST ta PCI DSS

3.2, sk 1 Bcl 64-61TH1 mmppu. Ognak 3DES noci MMPOKO BUKOPUCTOBYETHCS B YIMOBUX

kaprax EMV.

AES.HaiiuacTiime BUKOPUCTOBYBaHMH CUMETPUYHUN aiaroput™m. Posmmpenuit

crauaapt mudpysanus (AES), skuit cnouatky OyB Bimomwuil mig Ha3zBow Rijndael. Ile
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CTaHJapT, BCTaHOBJICHUM HaiioHaabHUM THCTUTYTOM cTaHmapTiB 1 TexHozorii CILIA B
2001 pomi misi mmdpyBaHHS eIEKTpOHHUX naHux, orojomenux y FIPS FIPS CIIA
PUB 197. et crannapt 3amintoe DES, saxuii 3actocoByBaBcs 3 1977 poky. 3a NIST
mdp AES mae: po3mip 610Ky - 128 0iT, ajie MOKe MaTh TPH Pi3HI JTOBXKHUHU KITIOUIB:
AES-128, AES-192 ta AES-256.

Xo4a cMMETpUYHE MUPPYBAHHS € OUIbLI CTapUM METOJAOM LIM(PYBaHHS, BOHO
mBU/IIE Ta €(PEKTHBHINIE, HIX acUMeTpudyHe MmU(ppPYBaHHSA, dYepe3 mpodiemMu 3
MIPOJYKTUBHICTIO 3 PO3MIPOM JaHUX Ta BeTUKUM BukopuctanHsMm LII1. 3aBasku kpariit
OPOAYKTUBHOCTI Ta OUIbII IMIBUAKIA MIBHUAKOCTI CHMETPUYHOTO IIH(PYBaHHS
(TTOp1BHSIHO 3 ACUMETPUYHOI0) CUMETpUYHA Kpuntorpadisi 3a3Buyuaii BUKOPUCTOBYETHCS
JUISL MacoBOTO IHU(pyBaHHs / MH(PYBaHHS BEIUKHUX OOCATIB JAHMX, HANPUKIAIL. JUIS
mudpyBaHHs 0a3u JaHUX. Y BUMAAKY 3 0a3010 JaHUX CEKPETHHM KIIOY MOXe OyTh
JNOCTYIHUU JHIIe caMiil 0a3l JaHuX i Wu@pyBaHHA YU po3IIU(PyBaHHS.

[Ipukiaay BUKOPUCTaHHS CUMETPUYHOT Kpunrorpadii:
e [lmarikHi momaTku, Taki sk KapTkoBi TpaHcakiii, ne PII moTpibHO 3axucTuty,

1100 3an06irTi Kpaakil ocodbu abo maxpaicbKum 300pam

e IlepeBipku HaA MIATBEP/KEHHS TOTO, 110 BIANPaBHUK MOBIJIOMJICHHS € TUM, KUM

BIH MPETECHIYE

e ['eHeparis a00 XelnTyBaHHS BUIIAIKOBUX YHCEIT
e KitouoBe ympaBiiHHS 1711 CHMETPUYHOTO MHGPYBaHHS - T€, M0 HaM MOTPiOHO

BpaxyBaTH

CumerpuyHe mmdpyBaHHS Mae cBoi Hemomiku. Haiicimabmioro Miporo #oro
ACTEKTIB YIIPaBJIiHHS KIIFOYOBUMH CJIOBAMU, BKIIFOYAFOUH:

e KIIF0OUOBE BUCHAKEHHS

Cumerpuuyne mudpyBaHHS CTpaxaae Bl mepenadi iHpopMalii, KOJIU KOXKHE

BUKOPHUCTaHHS KJl0oYa BHJIa€ TEBHY 1HGOpMaIli0, SKa MOXE TOTCHIIHHO

BUKOPUCTAaTH 3JIOBMUCHUK IS PEKOHCTPYKINi Kitoya. 3aXHMCT TPOTH TaKol

MOBEIHKA BKJIIOYAE BUKOPUCTAHHS l€papxii KIIOYIB, OO0 TEpeKOHATHCS, IO

KOpHCTYyBaul abo K04l mudpyBaHHs KIHOYiB HE BUKOPUCTOBYIOTHCS HAMIPHO, 1
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BIJIMOBITHO, TOBEPHEHHS KIIOYIB, fKI mudpyoTs obcaru npanux. [1lo6

BIJICJTIZIKOBYBaTH OOW/IBa 111 PIIIEHHs, HEOOX1/IHI TPAMOTHI CTpaTerii yrnpaBiIiHHS

KJIIIOYaMH, Ha BUMNAJ0K, KOJW 3aMIHWIA KIOY IU(PYBaHHS 1 HEMOKIUBO

BITHOBHUTH, Y TAKOMY pa3i JaHi MOTEHIIIHO BTPayalOThCA.

e JlaHi npo BiIHECEHHS

Ha BigmiHy BiJ acUMETpUYHUX (BIAKPUTHX KIIOYIB) CEPTH(IKATIB, CUMETPUYHI

KJIIOUl HE MaroTh BOY/IOBaHUX METAJaHMX AJIA 3alKCy Takoi iHdopmallii, K aara

3aKiHYEHHS TepMiHy il a00 CHHCKY KOHTPOJIO JIOCTYIly, HI00 BKa3aTh Ha

BUKOPHUCTAHHS KJF0Ya, SKUH MOXKe OyTH 3aCTOCOBaHUMN i IIU(PPYBaHHS, ajie He

Ut po3mupyBaTH, HAPUKITA].

OcTaHHI{ MyHKT JAESIKOI0 MIPO0 BUPIIICHUI TakuMu cTtaHgaptamu, ik ANSI X9-
31, ne knro4 Moke OyTH MOB'sI3aHUM 3 1H(pOpPMAaIli€l0, IKa BU3HAYAE IOT0 BUKOPUCTAHHS.
Ane miis MOBHOTO KOHTPOJIO HAJ THUM, JUIsl 4OTO KJIIFOY MOXKE OyTH BHKOPHWCTAHWM, 1
KOJIM HOTO MOXKHA BUKOPUCTOBYBATH, IOTPIOHA CUCTEMa YIPaBIiHHS KITIOYaMH.

KepyBanHns kitouaMy y BETUKHX MaciTabax

Sximo B cxemi 3a1iHO JIMIIE KijbKa KIIIOUIB (BiJl JIECATKIB 10 HU3bKUX COTEHD),
HaKJIaJHI BUTPATU KEPYIOTHCSI CKPOMHO 1 iX MOKHaA OOpOOJIATH 3a JTOMOMOIOI0 PYYHOI
TisTbHOCTI TroAuHU. OIHAK, 3 BEIUKUM OOCSTOM, BIJICTE)KCHHS 3aKIHYEHHS TePMiHY i

Ta BIOPSJIKYBaHHS 0OCPTaHHS KJIIOUIB IBUIKO CTA€ HEIOIIJIbHUM.

2.6. AccuMerpuuHe mudpyBaHHS

Acumerpuyna kpunrorpadis, TakoX BiAOMa sK Kpunrorpadis 3 BIAKPUTHUM
KITIOUEM, - 1€ MPOIIEC, SIKHH BUKOPUCTOBYE IMapy MOB'SI3aHUX KJIHOYIB - OJUH BIIKPUTHIA
KJTIIOY Ta OJIMH MPUBATHUMN KIIIOY - Ui K(PYBaHHS Ta PO3MUQPPYBAHHS MOB1IOMIICHHS,
Ta 3aXHMCTY MOTO B1J HECAHKI[IOHOBAHOI'O JOCTYIy YM BUKOpUcTaHHA. [IyOmiunuil ko4
- 116 KpunTorpaiuHui K04, SKU MOKe BUKOPUCTOBYBATHCh OY/Ib-SIKOIO OCOOO0I0 IS
mudpyBaHHS MOBIOMJICHHsS, 1100 #oro MoxkHa Oyyio po3mudpyBaTd JIUIIE

IIPU3HAYECHHUMN OAEPKYBay 3a JIOMOMOT'OK CBOT'O MPUBATHOIO Kitova. [IpuBatHui Koy -
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TaKOXX BIJOMHH K CEKPETHHUM KJIIOY - HAJAETHCS JIUIIIE 1HIaTOpy KIII0Ya.

baraTo mpoTOKOIIB MOKIJIAJAI0ThCSI HA ACUMETPUYHY KpUIITOTpadito, BKIIOYAI0UYH
MpoTOKOIM Oe3neku TpaHcnopTHoro piBHA (TLS) Ta mpoTokoaM 3aXMINEHOTO COKETa
(SSL), mo pobuts moxsiuBuM HTTPS. Tlporniec mmdpyBaHHs TaK0K BUKOPHUCTOBYETHCS
B MpOrpaMHUX IporpaMmax - TakuX sIK Opay3epH, siKI MOTPeOyIOTb BCTAHOBJICHHS
0e3MeyHoro 3'€IHaHHS 4Yepe3 He3aXUIUeHy Mepexy, sk [arepHer, abo moTpeOyroTh
NepeBIPKU IU(POBOTO IMIAMKUCY.

AcumerpruuHe MmUGpPYBaHHS 3a3BHYall BUKOPUCTOBYETHCS I ayTeHTH(DIKaIlii
JaHUX 3a jJomoMororo IrdpoBux miamuciB. [ludpoBuil mamwc - e MaTeMaTHYHA
METO/IMKA, $5Ka BUKOPUCTOBYETHCA JIJISi TEPEBIPKH CHPABKHOCTI Ta IUIICHOCTI
MOB1IOMJIEHHSI, POTPAMHOTO 3a0e31eueHHs a00 HUPPOBOTO JOKYMEHTA.

Ha ocHoBi acumerpuunoi kpuntorpadii mudpoBi maANUCH MOXYTh TapaHTyBaTH
J0Ka3u MOXO/PKCHHS, 1IEHTUYHOCTI Ta CTaTyCy €JEKTPOHHOIO JOKYMEHTa, TPaH3aKIlil
YU MOBIJIOMJICHHS, a TaKOX MIATBEPIKYBaTH 1HPOPMOBaHY 3rojly MiANUCAHTA.

AcuMeTpuyHa KpunTorpadist Takox Moxe OyTH 3aCTOCOBaHa JI0 CUCTEM, B SIKUX
0araTbOM KOPUCTYyBa4aM MOJXK€ 3HQJIO0MTHCS ImHUPPYyBaTH Ta Ppo3MU(pPOBYyBaATH

HOBiI[OMJIeHHH, BKJIIOYarO4du:

e 3ammQpoBaHHUK CICKTPOHHUHN JTUCT - BIIKPUTUH KITFOU MOXKE BUKOPHUCTOBYBATHUCS
JUTs TN pyBaHHS TIOBIIOMJICHHS, a PUBATHUHN KJIFOY - 711 HOTO PO3MIN(POBKH.

e Kpunrorpadiuni nporoxonu SSL / TSL - BcTaHOBIEHHS 3amIi(ppOBaHUX 3B’ SI3KIB
MDK BeO-caliTaMM Ta Opay3epaMd TaKoXX BUKOPHUCTOBYE ACHUMETPUYHE
mupyBaHHS.

e Bitcoin Ta iHIIN KPUNITOBAIIOTH MOKJIATAIOTECS HAa aCUMETPUYHY KpHUIITOrpadito,
OCKUJIBKM KOPUCTYBadl MarwTh BIAKPUTI KIIOYi, SKi KOXXEH MOXe OauuTH, 1
npuBaTHI  KJIIOYi, sKi 30epiraroThCs B TaeMHHUIN. Bitcoin BHKOPUCTOBYE
KpunTorpadiyHui aNroputM, 100 TapaHTyBaTH IO BUTPAYaTU KOIITH MOXKYTh

JIMIIIE 3aKOHHI BJIACHUKHU.
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PO3JILT 3
CTBOPEHHS 3AXUIIEHOTO API J1JIs1 ABTOPU3AIII KOPUCTYBAYIB
JUUIS BEB-PECYPCIB

3.1. Po3po6ka 6a30Boi cTpykTypu Mikpocepicy 3a npuniunamu SOLID na Node.js

bazoBa cTpykTypa MikpocepBicy mnepeadadae MiTHATTS OKPEMOIO CepBepy Ta
BCTaHOBIIEHHS TIpoKci. CTPYKTypa TE€K CepBEpy BUTIISAIAE HACTYITHUM YHHOM:
myServer/bin/www — ¢aiin 3 mo0aTbHIMH HAaCcTPOMKaMU cepBepy(TOpPT, CTBOPEHHS
cepsepy)
myServer/node_modules — Teka, ne 3HAXOIATbCA YyC1 BHUKOPUCTOBYBaH1 010/110TEKH,
aKeTu
myServer/controllers — onuioHanbHa TeKa, KyaA1 MOXHA BUHECTH (DYHKIII pOYTIB
myServer/routes —  Teka, 1€ 3HaXOAAThCA pOYTU((PYHKIIT 10 BIANOBIIAIOTH 3a
BIJIMOBIIHUI KOHTPOJUIEP ISl YPII IUIAXY)
myServer/utils — yrTulTapHa Teka, Je 3HaXOoAAThCsA (YHKIII OOpOOHUKH, SIKI MArOTh
OaraTopa3zoBe BUKOPUCTAaHHS
myServer/app.js — ¢aiin, 1o BIANOBIAAE 32 HACTPOHKY CEPBEPY
myServer/package.json - daiin, 1O BIANOBIZAE 3a KOHTPOJIb BepCld
BUKOPHCTOBYBAaHUX MO/YJiB(OOHOBIIOETHCS aBTOMATUYHO)
Taka cTpykTypa nOpoekTy € KaHoHIyHOW st SOLID apxitekrypu, amke BCl
KOMIIOHEHTH J0JIaTKy MaKCHUMaJbHO APiOHO PO3HECEH1, Ta MOXYTh OYyIly MOBTOPHO

BUKOPHCTAaHI 1 JOJJaHHS HOBOTO (DYHKIIOHATY HE 3MIHUTh MUHYJIOT CTPYKTYPH.

35



~ bin
= www
~ controllers
7 node_modules
“ routes
J5 indexjs
~ utils
v Ws
15 app.js
{} package-lockjson

{} packagejson

Pucynok 3.1.1. CtpykTypa npoekTty

3.2. Imnnementaiis poytiB REST meTtonosorii.

CrtBoproeThes (aiin index.js y Tell routes, e TPOMUCY0 TECTOBUM POYT 3

BimmoBigio “It's alive!”, Ta cratycom 200. TecTyBanHs poyTy 3a momomoror Postman.

—_— D — - No Environment % ©
GET http:/Alocalhost:30007 e + oo %

Untitled Request

GET v http/localhost:3000/ “ Save . v

Params Authorization Headers (10) Body @ Pre-request Script Tests Settings

Query Params

KEY VALUE DESCRIPTION sss By
Body Cookies Headers (6) TestResults

Pretty Raw Preview Visualize JSON ¥

1 "It's alive!”

Pucynok 3.2

PoyT BigmpaitoBaB ycminrHo, ampke BuaHo ctatyc 200, 1 BigmoBiae Bia cepBepy “It's
alive!”. Takum ynHOM noTpumyeThes Metoaosioris REST Bianpasisitoun juiine cTaH Ta

CTaTyC BIAMOBI/I, a HE BEO-CTOPIHKY.

3.3 Hacrpoiika rerepartii Ta Buaa4i TOKEHIB 3 [HPPOBUM HIAMUCOM, 3T€HEPOBAHUM

cumMeTpuyHuM mndpyBaHHsaM 3 BeO-cokeT Ta REST poytis

Hna mudpysBanas Ouio BeIOpano amroputm RSA-512.  Anroputm €
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ACUMETPHUYHUM, 1110 3a6e31neuye OUThbIy HAAIMHICTh Y MOPIBHAHHI 3 CAMETPUYHUMU.
Jlnst renepaiiii TOKeHiB OyJile BUKOPUCTAH MOJYJb 3 npm — jsonwebtoken Ta jws.
I'enepyemo KIIFOY1 3a JIOTIOMOT OO0 BeO-caiiTy
http://travistidwell.com/blog/2013/09/06/an-online-rsa-public-and-private-key-
generator/ . [licnsa reHepartii HeoOx1qHO cTBOpUTH ABa ¢aiinu public.key ta private.key,
Ta 3aHECTH X Y KOPiHb MPOCKTY.
public.key - auth-api

& publickey X

MFwwDQY K oZ T hvcNAQE BBOADSwAWSAIBAT SwC1lewhN2ABYBPATGXCiXv 7 @gH1Ur
vevaNdvoku+wV37gY7KDebyVaQuil czl ioDa /WAAKKCAQMoBod Tt +dMCAWEAAQ==

Terminal Help private.key - auth-api

15 app.Js D & public

& private.key

MIIBOwIBAAJBAISwWClewhNZABYBPALGHCiXv7F@gH1UrvevBNAvoKu+rw37qY7KD
ebyVeQuIl czLioDa/WA4kKCAOMoBod I t+dMCAWEAAQIAT Tu3bnRVB1QpmCrRpjO3
eXud2H/RHR9X7 juiDXK308pMje jNTpgauZd7nclutpFUhQgmezxy JR2ZnoITHMuCdx
mQIhAP+1g9AIN]1 1UyCet]188F8v+Z7qpwRqwigwlikiHzatvAiEARNSCM2CuGrAD
9q8Rne3zK7gX/YKBG3DmZMIeNIuNNdBCIQCEyXsq fu38,/p2shm2Y+dUbU0OB4 I TOA
OmNVOIkgrXFl/wigebCdHVzwV7TjHI6bTd7+FQ5Xg8KYYX93ItTA43nrob2kCIQCT
WellLAwYIzX8ChLZ248eDbSNYzD1RShaPkGAw2Zs Al==

Pucynok 3.3.2 [IpuBaTHu K104
Jlani cTBOPIOETHCS POYT IS peecTpallii KOpUCTyBaviB, BUJIAETHCS TOKEH 3alMCAHUN Y
Kyki daiinu. [licns 4yoro /st mepeBIpKU CTBOPIOETHCS 3aXUIIEHUN POYT IJIsl IEPEBIPKU

poOOTH TOKEHY
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BEVAGELH
privateKe

if(!token) {
res.status(400).jsen( error while cr
1

res.cookie('jwt’, token, { maxAge: 1000 * 3680 })

res.status(200).json({token})

1, (err, decoded) => {

res.status(403).json( unathorized')
}
res.status(200).json(decoded)

Pucynox 3.3.3 PoyT peectpariii 1 3axumieHuil poyT
Jlnst nmepeBipkr poOOTH BHKOPUCTOBYIOTH Postman, 1 SIKIO B LIbOMY BUIAAKY CEpBEp
BUJACTh BIANOBIAL 31 crarycom 403, Ta TekcTtoMm unathorized, a mpu mpaBUILHOMY

He3MiHeHOMY TokeH1 — 200 1 IeKo10BaHUM TOKEH, TO el KOJI MPaLIoe BIPHO.

localhost 1 cookie X

[jwt=eyJhbGeci0ilSUzI1NiJ9.c2VjdHILdCBKYXRh.aykH7uvirnRgbtglmZrMdgKHnVRI-G_k_M4giBzL -
s8LwfZGoxedgT6xZ6Xk-23p95ZC85a0MB2L sXQaFZvh8w; Path=/; Domain=localhost; Expires=Tue, @2
Jun 2020 13:45:07 GMT,;

e

g

Pucynok 3.3.4 TokeH y cookie
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Untitled Request

Params Authorization Headers (11) Body ® Pre-request Script Tests Settings kies -Cod

Query Params

KEY VALUE DESCRIPTION *ss_|“Bulk Ed
Body Cookies (1 Headers (7)  Test Results Status: 200 0K Time: 15ms  Size: 5528 Sa espons:
Pretty Raw Preview Visualize m Q

{"token": "eyJhbGci0ilSUzI1Nil9. c2VjdHI1dCBKYXRh. aykH7uv]rnRgbtglmZrMdgKHnVR] -G_k_M4giBzL - s8LwfZGoXe9gfoxZ6Xk-23p95ZC85a0MB2LsXQaFZVhan" }I

Pucynok 3.3.5 BiamoBiab cepBepa Ha peecTpaitito
Sk BUIHO, BHWJa4Ya TOKCHY IIPAIfOE KOPEKTHO, TeIep HEOOXIHO MepeBipuTH

MPABWIBHICTh POOOTH 3aXUILIEHOTO POYTY.

GET ¥  httpi/localhost:3000/protectedRoute “ Save v

Params Authorization Headers (11) Body @ Pre-request Script Tests. Settings

Query Params

KEY VALUE DESCRIPTION
Body Cookies (1) Headers (6) Test Results Status: 2000K . Time: 7 ms  Size: 2258 Save Re
Pretty Raw Preview Visualize m Q

"sectret data"

Pucynok 3.3.6 BiamoBiab cepBepa Ha 3aXUIIEHUN POYT
BneBHenuch y ToMy, IO SKIIO TOKEH € 1 BIH Y HE3MIHEHOMY CTaHl, TO OTPUMAHHM

cratyc — 200, 1 y BIJIMOB1/Ib MU OTPUMAJIH JICKOJOBaH1 JaHI.

GET ¥ httpy//localhost:3000/protectedRoute m Save v

Params Authorization Headers (11) Body @ Pre-request Script Tests Settings

Query Params

KEY VALUE DESCRIPTION see B
Body Cookies (1) Headers (6) TestResults Status: 403 Forbidden = Time: 6ms  Size: 231 8B Save Respon
Pretty = Raw . Preview  Visualize mQ
“unathorized"

Pucynok 3.3.7 BinnoBiab cepBepa Ha 3axXUINEHUN POYT MIPU HEMIPaBIIBHOMY a00
BIJICYTHBOMY TOKEHI
[Tpu 3miH1 ab0 BIJICYTHOCTI TOKEHY, cepBep Buaae cratyc 403, Ta y BIANOBIAb BIJCUIIAE

TekcT “unathorized”. lle o3Hauae, yto mmdpyBaHHs Npaioe HeoOX1IHUM YMHOM. Terep
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HEOOX1THO TIAKITI0UNTH Qopmy peectpariii. Tak sk 11e MiIKpOCEepBiC CEPBEPHOT YACTUHH,
TO Bi3yaui3allii TyT OyTH HE MOXKe, a/Ke IIel MIKPOCEPBIC BIANOBIa€ BUKIIOUHO 3a AP
3anutH. ToMy Tenep y TokeH OymyTh 3ammdpoBani gadi Gopmu. st 110ro HEOOXiTHO
3amucyBaTH JaHi (hopmu 3amucansl y 0a3i JaHHUX y TUTO TOKCHY.

baza nanux Oyzae Bukopuctana MongoDB. Ile nepensiiiiHa 0a3a gaHux, a e o3Hayvae,

1[0 BOHA y Kpalle MiAaeThCsl MacITabyBaHHIO 1 3MIHAM.

e.connect( mongodb: //localhos

console . log( ' connected”);
B .catch{(err) => {
console.log(err);
1)

Pucynok 3.3.8 IlinkiroueHHs 1o 6a3u
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15 www I5 userjs

models > J5 user.

type: -
required: true

1
Ja
lastName: |

required: true

1
I
password: {

.pre(’'save’, async ' {next) {

is.isModified( pa d')) return next();

genSalt(1@);
his.password, salt);

rSchema.methods . comparePassword = function (candidatePassword, callback) {
crypt.compare(candidatePassword, this.password, (err, isMatch) => {

return callback(err);

return callback(null, isMatch);

e.model( User', us

Pucynok 3.3.9 Moaens kopucTyBaua
VY Mojzeni KopucTyBaya BUKOPUCTOBYETHCS CUMETPUYHE IIM(PPYBaHHS 1 y 0a3l HaHHUX
30epiraeTbes B 3alIMPPOBAHOMY BUTJIA, TaK SK 3aIM(pPOBAHUN TAPOJIb Y BIAKPUTOMY

JOCTYT1 HE 3HAXOUTHCSL.
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1 = req.body;

lodel.create({name, lastMame, password, username})
Error(’no user')

= an.Sign{H
header: {alg: 'RS256"}

payload: {name, lastName, username},
privatekey: privat
s

if(1token) {
throw ne

res._status(468). json(err)

Pucynok 3.3.10 Poyt peectpauii kopuctyBaya
[Tpu peectpairii kopucTyBada yHIKaJIbHUM MOJEM iIeHTH(iKauii s 6a3u qaHux Oyso
B3STO IOJIE username. Y TOKEH JIOJAaTKOBO MepeaHo IM’sl 1 MPi3BHIIE, JJIS 3PYYHOCTI
JOCTYILY.
Jlani HeoOXiTHO 3pOOUTH POYT JIOTIHY, SIKMl OM MepeBIpsSB HASBHICTh KOPHUCTyBauda y
0a3i JaHuUX 1 MOPIBHIOBAB 3alM(pPOBaHi MapoTi(BBEICHUN KOPUCTYBaYeM IIPH JIOTIHY, 1

TOM, 110 3HAXOUTKCS y 0a3i JaHmXx).
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isync (req, res) => {

} = req.body;
1.findOne({username})

if{luser) {throw new Error( wrong pw')}

. comparePassword(password, {(err, match) => {

F{err || 'match) {
res.status(488) . json{ "wrong pw')

const token = jws.
header: {alg:
payload: {name:
privateKey: privatekey
1;
if(ltoken) {res.status(408).json(
res.cookie( 'jwt’, token, { maxAge: 19086
res.status(208) . json{{token})
B
1)
if{luser) {throw new Error(’'no user'}}
L catch(err) {res.status(48@).json{err) }

Pucynok 3.3.11 Poyt noriny
Jlani octanH1M KpOK — jorayT. JIJIst IbOTO CTBOPIOETHCS POYT, A¢ cookie BUAAISETHCA.
router.get(’/logout’, async (req, res) =»
res.clearCookie( jwt");

res.status(280).json( ' logout completed’);

Pucynok 3.3.12 Poyt norayty
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BUCHOBKU
VY BuUMyCKHOMY KBai(iKallliHOMY TPOEKTI MpPEACTaBJICHI 3HaHHS, HaOyTI Yy

chepax 3axucty API, 1 mpakTUUHI IPUKIIAJIA peaizallii HUX 3HaHb.

Po3rnsiHyBIIM pi3HI METOAM aBTOpu3alii 1 ayTeHTUdiKamii OyJa0 BHPILIEHO
OyJlyBaTH MPOEKT, Y SIKOMY aBTOpu3allis 1 OyJe Ha TOKEHaX, /€ MiJIMUC T€HEPYEThCS
acUMEeTpUYHUM IHpPYyBaHHIM, Ta TOKEHHM TIepelalThesa Yy  cookie-daitmax
BIJIITpaBJIeHUX 3 cepBepy. Takuii BUOIp 3yMOBIIEHUI HACTYITHUMHU (DaKTOpaMH:

e Ilo-nepure, Oyno BUPIIIIEHO BUKOPUCTOBYBATH He JHIly cookie abo TokeHH, a ix
pa3om. Cookie HamatoTh 3pyuHUil Crocio mepeaavi 1 OTPUMaHHS JaHUX CEPBEPOM,
Ta JAIOTh JOJATKOBUW IAp 3axXUCTy JJIA TOKEHA, a/kKe BIH SK TPABUIO
30epiraetbes y localStorage Opaysepy, sikuil € uyTnuBuUM 10 atak. llepemanus
TOKEHY y cookie mae momaaTkoBuil map 3axucty cookie — sKkmo mAaHHi y cookie
OyayT 3MiHEH1, TO HU(PPOBUI MIIMKUC TOKEHY Oye HE BaJIiIHUM.

o Ilo-mpyre, mns mmdpyBanHs UuGpPOBOro MHIANUCY OyJI0 BHUPILIEHO HAJIATH
nepeBary CUMETpMYHOMY IU(PYBaHHIO, TAK SIK BOHO € OUIbII HAJIMHUM, B ILIATY
3a OUTBINI MOBUIBLHY TEHEpAIlil0 MiANUCIB. 3 TaKUM 00 €MOM JaHMX II€ HisK He
CKaXEThCS 1 HaBITh SIKIIO MaKCUMAJIbHHHA PO3MIp KOPHUCHOTO HaBAaHTaXCHH:I

TOKEHY OyJie TOCATHYTO.

[Tapons KopucTyBada 30€piraeTbCs y CUMETPUYHO 3arrudpOBaHOMY BUTIISIL, 1€
HISIK HE CKa)KeThCs Ha Oe3melll, ajpke 3amu@poBaHuil Maposb HiJle HE MEPEeNaeThCs Y

BIJIKDUTOMY JIOCTYIIi.

API mobynoBano nma SOLID npuHmMmax mjisg 3pydyHOrO pO3IIUPEHHS, SKE HE
noHece 0araTo 3MiH JIJIs IMIUIEMEHTAIli Y MpoeKT. YacTKOBO Takuii Ma0JIOH HEMOKIIUBO
noOyayBaTH JOTPUMYIOUHCh YCIX NPUHLMIIB, YEpe3 CBOK cHenu@ikKy, apke KOKEH
HOBHM TpOEKT OyJe MaTtd pi3HI mojisi B 0a3l JaHUX, a TOMY MOJEIb y OyIb-SKOMY

BUIMAJKY JOBEJEThCS IPaBUTH, ajieé CcaM TMPOEKT Ha OCHOBI I[LOTO IIa0JOHY
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noOyoBaHuil 3 JOTpUMaHHsIM ycix mpuHiumis  SOLID. Jns  mepenaui
BukopuctoByetbest merononoriss REST, amke Bukopucranas ananoriB (GraphQL),
HaKJajgo O Ha NPOEKT 3000B’sA3aHHS BUKOPUCTOBYBATH JIMILIE iX uyepe3 crnenudiky
nmobynoBu Takux aoaaTkiB: 10 REST moxna gonmcarn GraphQL, a HaBmaku — Hi.

Biakputuii kon po3miinieHo Ha https://github.com/lukashevkyi/knute VCR
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	Анотація
	У випускному кваліфікаційному проекті здійснено розробку API для авторизації користувачів для веб-ресурсів. За допомогою методу аналізу були дослідженні сучасні технології, методи розробки API та шифрування за останні 5 років. Методом порівняльного аналізу було визначено оптимальні шляхи для реалізації проекту. Створена серверна частина API, імплементована робота бази даних, розроблені захищені маршрути для авторизованих користувачів, для входу і виходу з системи та реєстрації. Також, наглядним чином протестовано роботу API.
	Ключові слова: API, мікросервіс, серверна частина, авторизація, шифрування.
	Annotation
	In the final qualification project, a development of the user authorization API was done. Using the analysis method, modern technologies and methods for API development and encryption for last 5 years were studied. Optimal ways for realization of project were studied by comparison analysis method. Server-side API, database structure, user login, logout, registration and protected routes were created and tested, as sequence – direct flow of user interactions were shown.
	Keywords: API, microservice, server-side, authorization, encryption.
	Актуальність роботи полягає у створенні API для реєстрації користувачів, яке дасть дасть змогу створити надійну авторизацію для користувачів, та надійно захистить дані користувача на веб-ресурсі. Код якого можна використовувати повторно, і воно буде знаходитись у відкритому доступі для інших розробників що значно зменшить затрати часу на розробку серверної частини багатьох проектів. Актуальність даного додатку зумовлена нещодавніми хакерськими атаками у мережі інтернет.
	Мета роботи полягає у створенні шаблону мікросервісу з вбудованою авторизацією користувачів і у дослідженні передових методів шифрування, та їх комбінування для досягнення найкращого результату з точки зору захисту та масштабування, що забезпечить надійність використання веб-ресурсу і захист від хакерських атак.
	Предмет дослідження — принципи побудови сучасних API на мікросервісній архітектурі і методи шифрування, та захисту процесу аутентифікації та авторизації.
	Методи дослідження ґрунтуються на вивченні предметної області шифрування методом порівняння і сучасних методів побудови API за допомогою системного аналізу.
	Практична цінність полягає створенні додатку, що забезпечить надійну авторизацію та аутентифікацію користувачів у мережі інтернет, та який можна буде використовувати як основу для нових проектів, чи підключати до вже існуючих веб-ресурсів для захисту їх користувачів.
	
	Мікросервіси - також відомі як мікросервісна архітектура - це архітектурний стиль, який структурує додаток як сукупність служб, які є:
	Високорентабельний і перевірений
	Нещільно з'єднані
	Незалежно розгортається
	Організовано навколо можливостей бізнесу
	Володіє невеликою командою
	Мікросервісна архітектура дозволяє швидко часто та надійно розробляти великі, складні програми. Це також дозволяє організації розвивати свій набір технологій.
	Мікросервіси слід розгядати як самодостатню частину функціоналу бізнесу з чіткими інтерфейсами, і може, завдяки власним внутрішнім компонентам, реалізувати шаровану архітектуру додатку. З точки зору стратегії, мікросервісна архітектура, по суті, відповідає філософії Unix "Роби одну справу і роби це добре". Мікросервісній архітектурі характерні такі властивості:
	1. Піддається безперервному процесу розробки програмного забезпечення для деплойменту. Зміна невеликої частини додатку вимагає лише перебудови та перерозподілу лише однієї або невеликої кількості сервісів.
	2. Дотримується таких принципів, як дрібні інтерфейси (для незалежно розгортуваних служб), бізнес-орієнтована розробка.
	Переваги розкладання програми на різні менші сервіси:
	Модульність: Це полегшує програму зрозуміти, розвинути, протестувати, та стати більш стійкою до ерозії архітектури. Ця вигода часто аргументується порівняно зі складністю монолітних архітектур.
	Масштабованість: Оскільки мікросервіси реалізуються та розгортаються незалежно один від одного, тобто вони працюють в незалежних процесах, їх можна контролювати і масштабувати незалежно.
	Інтеграція різнорідних та застарілих систем: мікросервіси розглядаються як життєздатний засіб модернізації існуючого монолітного програмного забезпечення. Процес модернізації програмного забезпечення застарілих додатків здійснюється за допомогою інкрементального підходу.
	Розподілений розвиток: він паралелізує розвиток, дозволяючи невеликим автономним командам самостійно розробляти, розгортати та масштабувати свої служби. Це також дозволяє архітектурі окремої послуги формуватися за допомогою постійного рефакторингу. Архітектури на основі мікросервісу сприяють постійній інтеграції, постійній доставці та розгортанню.
	1.1. Теоретичний аналіз поняття “мікросервіс”.

	Комп'ютерні мікросервіси можуть бути реалізовані на різних мовах програмування та можуть використовувати різні інфраструктури. Тому найважливішим вибором технології є спосіб спілкування мікросервісів один з одним (синхронна, асинхронна, інтеграція інтерфейсу) та протоколи, що використовуються для зв'язку (RESTful HTTP, обмін повідомленнями, GraphQL і т.д.). У традиційній системі більшість варіантів технологій, як мова програмування, впливають на всю систему. Тому підхід до вибору технологій зовсім інший.
	Сервісна сітка
	У сервісній сітці кожен службовий екземпляр поєднується з екземпляром зворотного проксі-сервера, який називається службовим проксі, проксі-провідником або коляскою. Службовий екземпляр та проксі-сервер спільного використання є контейнером, а контейнерами керує інструмент для оркестрування контейнерів, наприклад Kubernetes, Nomad, Docker Swarm або DC / OS. Проксі-сервери відповідають за зв'язок з іншими примірниками сервісу і можуть підтримувати такі можливості, як пошук (екземпляр) служби, вирівнювання завантаження, аутентифікація та авторизація, захищена комунікація та інші.
	Для службової сітки характерно, що службові екземпляри та їхні проксі-сервери складають площину даних, яка включає не тільки управління даними, але й запит на обробку та відповідь. Сервісна сітка також включає площину управління для управління взаємодією між службами, опосередковану їхніми проксі-серверами. Існує кілька варіантів архітектури службової сітки: Istio (спільний проект між Google, IBM та Lyft), Linkerd (проект CNCF під керівництвом Buoyant), Consul (продукт HashiCorp)) та багато інших у службовій сітці Landscape. Площина управління службовою сіткою Meshery, забезпечує життєвий цикл, конфігурацію та управління продуктивністю в межах розгортання службової сітки.
	Порівняння платформ
	Реалізувати мікросервісну архітектуру дуже складно. Netflix розробив мікросервісну стуктуру для підтримки своїх внутрішніх додатків, а потім відкрив багато частин цього фреймворку. Багато з цих інструментів були популяризовані у рамках Spring Framework - вони були повторно впроваджені як інструменти, на основі Spring в рамках проекту Spring Cloud. Одним із важливих аспектів екосистеми Spring Cloud є те, що всі вони базуються на Java-технологіях, тоді як Kubernetes є платформою для виконання поліглоту.
	1.2. Поняття сучасних принципів програмування при розробці мікросевісів.

	Розробляючи серверну програму, ви можете запустити її з модульної шестикутної або багатошарової архітектури, що складається з різних типів компонентів:
	Презентація - відповідає за обробку HTTP-запитів та відповідь за допомогою HTML або JSON / XML (для API веб-служб).
	Бізнес-логіка - бізнес-логіка програми.
	Доступ до бази даних - об'єкти доступу до даних, відповідальні за доступ до бази даних.
	Інтеграція додатків - інтеграція з іншими службами (наприклад, через обмін повідомленнями або REST API).
	Незважаючи на логічно модульну архітектуру, додаток упаковується та розгортається як моноліт.
	Переваги монолітної архітектури
	Простий у розвитку.
	Простий для тестування. Наприклад, ви можете впроваджувати тестування, щоб просто запустити додаток і протестувати інтерфейс користувача з Selenium.
	Простий у розгортанні. Вам просто потрібно скопіювати упаковану програму на сервер.
	Легко масштабувати горизонтально, виконавши кілька копій за балансиром навантаження.
	На ранніх стадіях проекту він працює добре, і в основному більшість великих і успішних проектів, які існують сьогодні, були започатковані як моноліт.
	Недоліки монолітної архітектури
	Цей простий підхід має обмеження в розмірах і складності.
	Додаток занадто великий і складний, щоб повністю зрозуміти і вносити зміни швидко і правильно.
	Розмір програми може сповільнити час запуску.
	Ви повинні повторно розмістити всю програму під час кожного оновлення.
	Вплив змін зазвичай не дуже добре зрозумілий, що призводить до проведення широкого ручного тестування.
	Постійне розгортання важко.
	Монолітні програми також можуть бути важкими для масштабування, коли різні модулі мають суперечливі вимоги до ресурсів.
	Ще одна проблема монолітних застосувань - надійність. Помилка в будь-якому модулі (наприклад, витік пам'яті) може потенційно знизити весь процес. Більше того, оскільки всі екземпляри програми однакові, ця помилка вплине на доступність всієї програми.
	Монолітні програми мають бар'єр для впровадження нових технологій. Оскільки зміни в рамках або мовах вплинуть на всю програму, це надзвичайно дорого і за часом, і за вартістю.
	Недоліки архітектури мікросервісів
	Архітектура мікросервісів додає складності проекту лише тим, що додаток мікросервісів - це розподілена система. Потрібно вибрати та впровадити механізм міжпроцесорного зв’язку на основі повідомлень чи RPC та записати код для усунення часткових збоїв та врахування інших помилок розподілених обчислень.
	Мікросервіси мають архітектуру бази даних, що розділяється. Бізнес-транзакції, що оновлюють кілька суб’єктів господарювання у додатку на основі мікросервісів, потребують оновлення декількох баз даних, що належать різним службам. Використання розподілених транзакцій, як правило, не є варіантом, і вам доведеться використовувати підхід, орієнтований на послідовність, який є більш складним для розробників.
	Тестування мікросевісів також набагато складніше, ніж у випадку з монолітним веб-додатком. Для аналогічного тестування для служби вам потрібно буде запустити цю службу та будь-які служби, від яких вона залежить (або принаймні налаштувати заглушки для цих служб).
	Складніше впровадити зміни, що охоплюють кілька служб. У монолітній програмі ви можете просто змінити відповідні модулі, інтегрувати зміни та розгорнути їх за один раз. В архітектурі мікросервісів потрібно ретельно спланувати та скоординувати розроблення змін до кожної з служб.
	Розгортання програми на базі мікросервісів також є складнішою. Монолітний додаток просто розгортається на наборі однакових серверів за балансиром навантаження. На відміну від цього, програма мікросервісу зазвичай складається з великої кількості послуг. Кожна служба матиме декілька екземплярів виконання. І кожен екземпляр потрібно налаштовувати, розгортати, масштабувати та контролювати. Крім того, вам також буде необхідно впровадити механізм виявлення служби. Мануальні підходи до операцій не можуть довести до цього рівня складності, а для успішного розгортання програми мікросервісів вимагає високого рівня автоматизації.
	1.3. Сучасні методи шифрування та їх варіації.

	Шифрування - оборотне перетворення інформації з метою приховування від неавторизованих осіб, з наданням, в цей же час, авторизованим користувачам доступу до неї. Головним чином, шифрування відповідає за дотримання конфіденційності інформації, що передається. Важливою особливістю будь-якого алгоритму шифрування є використання ключа, який стверджує вибір конкретного перетворення з сукупності можливих для даного алгоритму.
	Користувачі є авторизованими, якщо вони мають певний аутентичний ключ. Вся складність і, власне, завдання шифрування полягає в тому, як саме реалізований цей процес.
	В цілому, шифрування складається з двох складових - зашифровування і розшифрування.
	За допомогою шифрування забезпечуються три стану безпеки інформації:
	1. Конфіденційність.
	Шифрування використовується для приховування інформації від неавторизованих користувачів при передачі або при зберіганні.
	2. Цілісність.
	Шифрування використовується для запобігання зміни інформації при передачі або зберіганні.
	3. Ідентифікованість.
	Шифрування використовується для аутентифікації джерела інформації та запобігання відмови відправника інформації від того факту, що дані були відправлені саме їм.
	Для того, щоб прочитати зашифровану інформацію, приймаючій стороні необхідні ключ і дешифратор (пристрій, що реалізує алгоритм розшифрування). Ідея шифрування полягає в тому, що зловмисник, перехопивши зашифровані дані і не маючи до них ключа, не може ні прочитати, ні змінити передану інформацію. Крім того, в сучасних криптосистемах (з відкритим ключем) для шифрування, розшифрування даних можуть використовуватися різні ключі. Однак, з розвитком криптоаналізу, з'явилися методики, що дозволяють дешифрувати закритий текст без ключа. Вони засновані на математичному аналізі переданих даних.
	Шифрування застосовується для зберігання важливої ​​інформації в ненадійних джерелах і передачі її по незахищеним каналам зв'язку. Така передача даних представляє із себе два взаємно зворотних процесу:
	1. Перед відправленням даних по лінії зв'язку або перед приміщенням на зберігання вони піддаються зашифровування.
	2. Для відновлення вихідних даних із зашифрованих до них застосовується процедура розшифрування.
	Шифрування спочатку використовувалося тільки для передачі конфіденційної інформації. Однак згодом шифрувати інформацію почали з метою її зберігання в ненадійних джерелах. Шифрування інформації з метою її зберігання застосовується і зараз, це дозволяє уникнути необхідності в фізично захищеному сховище.
	Шифром називається пара алгоритмів, що реалізують кожне із зазначених перетворень. Ці алгоритми застосовуються до даних з використанням ключа. Ключі для шифрування і для розшифрування можуть відрізнятися, а можуть бути однаковими. Секретність другого (що розшифровується) з них робить дані недоступними для несанкціонованого ознайомлення, а таємність першого (шифрувального) унеможливлює внесення неправдивих даних. У перших методах шифрування використовувалися однакові ключі, однак в 1976 році були відкриті алгоритми із застосуванням різних ключів. Збереження цих ключів в секретності і правильний їх поділ між адресатами є дуже важливим завданням з точки зору збереження конфіденційності інформації, що передається. Це завдання досліджується в теорії управління ключами (в деяких джерелах вона згадується як поділ секрету).
	На даний момент існує величезна кількість методів шифрування. Головним чином ці методи діляться, в залежності від структури використовуваних ключів, на симетричні методи і асиметричні методи. Крім того, методи шифрування можуть мати різну криптостійкость і по-різному обробляти вхідні дані - блокові шифри і потокові шифри.
	Методи шифрування:
	Симетричне шифрування використовує один і той же ключ і для зашифровування, і для розшифрування.
	Асиметричне шифрування використовує два різних ключі: один для зашифровування (який також називається відкритим), інший для розшифрування (називається закритим).
	Ці методи вирішують певні завдання і мають як переваги, так і недоліки. Конкретний вибір застосовуваного методу залежить від цілей, з якими інформація піддається шифруванню.
	Симетричне шифрування
	У симетричних криптосистемах для шифрування і розшифрування використовується один і той же ключ. Алгоритм і ключ вибирається заздалегідь і відомий обом сторонам. Збереження ключа в секретності є важливим завданням для встановлення і підтримки захищеного каналу зв'язку. У зв'язку з цим, виникає проблема початкової передачі ключа (синхронізації ключів). Крім того існують методи кріптоатак, що дозволяють так чи інакше дешифрувати інформацію не маючи ключа або ж за допомогою його перехоплення на етапі узгодження. В цілому ці моменти є проблемою криптостійкості конкретного алгоритму шифрування і є аргументом при виборі конкретного алгоритму.
	Симетричні, а конкретніше, алфавітні алгоритми шифрування були одними з перших алгоритмів. Пізніше було винайдено асиметричне шифрування, в якому ключі у співрозмовників різні.
	Схема реалізації
	Розгляну на прикладі. Є два користувача - А і Б, вони хочуть обмінюватися конфіденційною інформацією.
	1. Генерація ключа.
	Користувач Б (або А) вибирає ключ шифрування d і алгоритми E, D (функції шифрування і розшифрування), потім посилає цю інформацію користувачу А (або Б).
	2. Шифрування і передача повідомлення.
	Користувач А шифрує повідомлення m з використанням отриманого ключа d.
	E (m, d) = c
	І передає користувачу Б, отриманий шифротекст c. Те ж саме робить користувач Б, якщо хоче відправити користувачеві А повідомлення.
	3. Розшифрування повідомлення.
	Користувач Б, за допомогою того ж ключа d, розшифровує шифротекст c.
	D (c, d) = m
	Недоліками симетричного шифрування є проблема передачі ключа співрозмовнику і неможливість встановити справжність або авторство тексту. Тому, наприклад, в основі технології цифрового підпису лежать асиметричні схеми.
	Асиметричне шифрування (з відкритим ключем)
	У системах з відкритим ключем використовуються два ключі - відкритий і закритий, пов'язані певним математичним чином один з одним. Відкритий ключ передається по відкритому (тобто незахищеному, доступному для спостереження) каналу і використовується для шифрування повідомлення і для перевірки електронного цифрового підпису. Для розшифровки повідомлення і для генерації електронного цифрового підпису використовується таємний ключ.
	Дана схема вирішує проблему симетричних схем, пов'язану з початкової передачею ключа іншій стороні. Якщо в симетричних схемах зловмисник перехопить ключ, то він зможе як слухати, так і вносити правки в передану інформацію. В асиметричних системах іншій стороні передається відкритий ключ, який дозволяє шифрувати, але не розшифровувати інформацію. Таким чином вирішується проблема симетричних систем, пов'язана з синхронізацією ключів.
	Схема реалізації
	Розгляну на прикладі. Є два користувача - А і Б, користувач А хоче передавати користувачеві Б конфіденційну інформацію.
	1. Генерація пари ключів.
	Користувач Б вибирає алгоритм (E, D) і пару ключів: відкритий і закритий ключі - (e, d) і посилає відкритий ключ e користувачу А по відкритому каналу.
	2. Шифрування і передача повідомлення.
	Користувач А шифрує інформацію з використанням відкритого ключа користувача Б e.
	E (m, e) = c
	І передає користувачу Б отриманий шифротекст c.
	3. Розшифрування повідомлення.
	Користувач Б, за допомогою закритого ключа d, розшифровує шифротекст c.
	D (c, d) = m
	Якщо необхідно налагодити канал зв'язку в обидві сторони, то перші дві операції необхідно виконати на обох сторонах, таким чином, кожен буде знати свої закритий, відкритий ключі та відкритий ключ співрозмовника. Закритий ключ кожної сторони не передається по незахищеному каналу, тим самим залишаючись в секретності.
	2.1. Методологія REST API.

	REST(англ. - REpresentational State Transfer) - це архітектурний стиль для розподілених гіпермедіа систем і вперше був представлений Роєм Філдінгом у 2000 році у своїй знаменитій дисертації.
	Принципи REST:
	1. Клієнт-сервер - відокремлюючи проблеми клієнтського інтерфейсу від проблем зберігання даних, ми покращуємо портативність призначеного для користувача інтерфейсу на кількох платформах та покращуємо масштабованість, спрощуючи серверні компоненти.
	2. Без стану - кожен запит від клієнта до сервера повинен містити всю інформацію, необхідну для розуміння запиту, і не може скористатися будь-яким збереженим контекстом на сервері. Тому стан сесії повністю зберігається на клієнті.
	3. Кешування - обмеження кешу вимагають, щоб дані у відповіді на запит неявно або явно позначали як кешовані або не кешовані. Якщо відповідь є кешованою, то кешу клієнта надається право повторно використовувати ці дані відповіді для наступних, рівнозначних запитів.
	4. Уніфікований інтерфейс - за допомогою застосування принципу загальної інженерії програмного забезпечення до компонентного інтерфейсу спрощується загальна архітектура системи та покращується видимість взаємодій. Щоб отримати єдиний інтерфейс, для керування поведінкою компонентів потрібно кілька архітектурних обмежень. REST визначається чотирма обмеженнями інтерфейсу: ідентифікація ресурсів;
	5. Багатошарова система - цей стиль системи дозволяє архітектурі складатися з ієрархічних шарів, обмежуючи поведінку компонентів таким чином, що кожен компонент не може "бачити" за межами прямого шару, з яким він взаємодіє.
	6. Код на вимогу (необов’язково) - REST дозволяє розширити функціональність клієнта, завантаживши та виконавши код у вигляді аплетів чи сценаріїв.
	Ключовою абстракцією інформації в REST є ресурс. Будь-яка інформація, яку можна назвати, може бути ресурсом: документ чи зображення, тимчасова послуга, колекція інших ресурсів, невіртуальний об’єкт (наприклад, людина) тощо. REST використовує ідентифікатор ресурсу для ідентифікації конкретного ресурсу, що бере участь у взаємодії між компонентами.
	Стан ресурсу в будь-яку конкретну часову позначку називається представленням ресурсу. Представлення складається з даних, метаданих, що описують посилання на дані та гіпермедіа, які можуть допомогти клієнтам перейти до наступного бажаного стану.
	Формат даних представлення відомий як тип носія. Тип носія ідентифікує специфікацію, яка визначає, як представлення має оброблятися. Справді RESTful API схожий на гіпертекст. Кожна адресована одиниця інформації містить адресу або явно (наприклад, атрибути посилання та ідентифікатора), або неявно (наприклад, походить від визначення типу носія та структури представлення носія).
	Гіпертекст (або гіпермедіа) означає одночасне представлення інформації та керування таким чином, що інформація стає доступною, завдяки якій користувач (або автомат) отримує вибір та вибирає дії. Пам'ятайте, що гіпертекст не повинен бути в форматі HTML (XML, або JSON) у браузері. Машини можуть переходити посилання, коли вони розуміють формат даних та типи зв’язків.
	Кожен тип носія визначає модель обробки за замовчуванням. Наприклад, HTML визначає процес візуалізації гіпертексту та поведінку браузера навколо кожного елемента. Він не має відношення до ресурсних методів GET / PUT / POST / DELETE, крім того, що деякі елементи медіа-типу визначають модель процесу, яка нагадує «елементи прив’язки з атрибутом href створювати гіпертекстовий зв’язок, який при виборі, викликає запит на пошук (GET) на URI, що відповідає атрибуту href, кодованому CDATA.
	Ще одна важлива річ, пов’язана з REST - це ресурсні методи, які використовуються для виконання бажаного переходу. Велика кількість людей неправильно ставляться до ресурсних методів до методів HTTP GET / PUT / POST / DELETE.
	Якщо ви вирішите, що HTTP POST буде використовуватися для оновлення ресурсу — всупереч тому, що більшість людей рекомендує HTTP PUT - це добре, і інтерфейс програми буде RESTful.
	В ідеалі все, що потрібно для зміни стану ресурсу, має бути частиною відповіді API для цього ресурсу - включаючи методи та в якому стані вони залишать представлення.
	Інша річ, яка допоможе вам під час створення API RESTful, полягає в тому, що результати API на основі запитів повинні бути представлені списком посилань із підсумковою інформацією, а не масивами оригінальних представлень ресурсів, оскільки запит не є заміною для ідентифікації ресурсів.
	2.2. Принцип SOLID.

	SOLID (скор. Від англ. Single responsibility, open-closed, Liskov substitution, interface segregation і dependency inversion) в програмуванні - мнемонічний акронім, введений Майклом Фезерсом (Michael Feathers) для перших п'яти принципів, названих Робертом Мартіном на початку 2000-х, які означали 5 основних принципів об'єктно-орієнтованого програмування і проектування.
	При створенні програмних систем, використання принципів SOLID сприяє створенню такої системи, яку буде легко підтримувати і розширювати протягом довгого часу. Принципи SOLID - це методичні рекомендації, які також можуть застосовуватися під час роботи над існуючим програмним забезпеченням, для його поліпшення.
	Таб. 1.1
	2.3. Cookie-файли

	Cookie - невеликий фрагмент даних, відправлений веб-сервером і зберігається на комп'ютері користувача. Веб-клієнт (зазвичай веб-браузер) кожен раз при спробі відкрити сторінку відповідного сайту, пересилає цей фрагмент даних веб-сервера в складі HTTP-запиту. Застосовується для збереження даних на стороні користувача, на практиці зазвичай використовується для :
	аутентифікації користувача;
	зберігання персональних переваг та установки можуть бути;
	відстеження стану сеансу доступу користувача;
	відомості статистики про користувачів.
	Підтримки браузерами cookie (отримання, збереження і подальша пересилання сервера збережених cookie) вимагають багато сайтів з обмеженнями доступу, більшість інтернет-магазинів. Налаштування оформлення та поведінки багатьох веб-сайтів по індивідуальних переваг користувача теж заснована на cookie.
	Cookie легко перехопити і підмінити (наприклад, для отримання доступу до облікового запису), якщо користувач використовує нешифрований з'єднання з сервером. У групі ризику користувачі, що виходять в інтернет за допомогою публічних точок доступу Wi-Fi і не використовують при цьому таких механізмів, як SSL і TLS. Шифрування дозволяє також вирішити й інші проблеми, пов'язані з безпекою переданих даних.
	Більшість сучасних браузерів дозволяє користувачам вибрати - приймати cookie чи ні, але їх відключення унеможливлює роботу з деякими сайтами. Крім того, за законами деяких країн (наприклад, за законом Євросоюзу від 2016 року, Загальний регламент щодо захисту даних) сайти повинні в обов'язковому порядку запитувати згоду перед установкою cookie.
	Cookie використовуються веб-серверами для ідентифікації користувачів і зберігання даних про них.
	Наприклад, якщо вхід на сайт здійснюється за допомогою cookie, то після введення користувачем своїх даних на сторінці входу, cookie дозволяють серверу запам'ятати, що користувач вже ідентифікований і йому дозволено доступ до відповідних послуг і операцій.
	Багато сайтів також використовують cookie для збереження налаштувань користувача. Ці установки можуть використовуватися для персоналізації, яка включає в себе вибір оформлення та функціональності. Наприклад, Вікіпедія дозволяє авторизованим користувачам вибрати дизайн сайту. Пошукова система Google дозволяє користувачам (в тому числі і не зареєстрованим в ній) вибрати кількість результатів пошуку, що відображаються на одній сторінці.
	Cookie також використовуються для відстеження дій користувачів на сайті. Як правило, це робиться з метою збору статистики, а рекламні компанії на основі такої статистики формують анонімні профілі користувачів для більш точного націлювання реклами.
	З технічної точки зору, cookie є фрагментами даних, спочатку відправленними веб-сервером до браузеру. При кожному наступному відвідуванні сайту браузер пересилає їх назад сервера. Без cookie кожен перегляд веб-сторінки є ізольованим дією, не пов'язаним з переглядом інших сторінок того ж сайту, за допомогою ж cookie можна виявити зв'язок між переглядом різних сторінок. Крім відправки cookie веб-сервером, cookie можуть створюватися скриптами мовами на зразок JavaScript, якщо вони підтримуються і включені в браузері.
	Специфікації вказують мінімальні обсяги, які повинні надаватися браузерами для зберігання cookie. Так, браузер повинен зберігати щонайменше 300 cookie по 4096 байт кожна, і щонайменше 20 cookie для одного сервера або домену.
	Популярні браузери мають відповідний максимум зберігаються cookie для кожного домена:
	Internet Explorer 6 - 20
	Internet Explorer 7 - 20
	Opera 9 - 30
	Firefox 2.0 - 50
	Google Chrome 58.0 - 176
	Safari 10.0 - 242
	На практиці, деякі браузери можуть накладати більш жорсткі обмеження. Наприклад, Internet Explorer надає 4096 байт для всіх cookie в одному домені.
	Імена cookie нечутливі до регістру відповідно до розділу 3.1 RFC 2965.
	Cookie можуть встановлювати дату їх видалення, в цьому випадку вони будуть автоматично видалені браузером в зазначений термін. Якщо дата видалення не вказана, cookie видаляються одразу, як тільки користувач закриє браузер. Таким чином, зазначення дати закінчення дозволяє зберегти cookie більш ніж на один сеанс і такі cookie називаються постійними. Наприклад, інтернет-магазин може використовувати постійні cookie для зберігання кодів предметів, які користувач помістив в кошик - і навіть якщо користувач закриє браузер, не зробивши покупки, при подальшому вході йому не доведеться формувати кошик заново.
	Зберігання cookie також може обмежуватися в залежності від веб-сервера, домену або піддомену, де вони були створені.
	2.4. Цифрові підписи.

	JSON Web Token (JWT) - це відкритий стандарт (RFC 7519) для створення токенів доступу, заснований на форматі JSON. Як правило, використовується для передачі даних для аутентифікації в клієнт-серверних додатках. Токени створюються сервером, підписуються секретним ключем і передаються клієнту, який в подальшому використовує даний токен для підтвердження своєї особи.
	2.5. Симетричне шифрування даних.

	За допомогою симетричних алгоритмів шифрування дані перетворюються у форму, яку не може зрозуміти тому, хто не має секретного ключа, щоб розшифрувати його. Після того, як призначений одержувач, який володіє ключем, має повідомлення, алгоритм повертає свою дію так, що повідомлення повертається у початковий та зрозумілий вигляд. Секретний ключ, в якому і відправник, і одержувач можуть бути впевними може паролем / кодом, або це може бути випадковий рядок літер або цифр, що були створені захищеним генератором випадкових чисел (ГВЧ). Для шифрування банківського класу симетричні ключі повинні бути створені за допомогою ГВЧ, який сертифікований відповідно до галузевих стандартів, таких як FIPS 140-2.
	Існує два типи алгоритмів симетричного шифрування:
	1. Блокування алгоритмів. Встановлені довжини бітів шифруються в блоках електронних даних із застосуванням конкретного секретного ключа. Коли дані шифруються, система зберігає дані у своїй пам'яті під час очікування повних блоків.
	2. Алгоритми потоку. Дані шифруються під час потоку, а не зберігаються в пам'яті системи.
	Деякі приклади алгоритмів симетричного шифрування включають:
	AES (розширений стандарт шифрування)
	DES (стандарт шифрування даних)
	IDEA (Міжнародний алгоритм шифрування даних)
	Blowfish (Заміна викиду для DES або IDEA)
	RC4 (Rivest Cipher 4)
	RC5 (Rivest Cipher 5)
	RC6 (Rivest Cipher 6)
	AES, DES, IDEA, Blowfish, RC5 і RC6 - це блокові шифри. RC4 - це потоковий шифр.
	DES
	У «сучасних» обчисленнях DES був першим стандартизованим шифром для захисту електронних комунікацій і застосовується у різних варіаціях (наприклад, 2-ключевий або 3-клавішний 3DES). Оригінальний DES більше не використовується, оскільки вважається занадто слабким, через потужність обробки сучасних комп'ютерів. Навіть 3DES не рекомендується NIST та PCI DSS 3.2, як і всі 64-бітні шифри. Однак 3DES досі широко використовується в чіпових картах EMV.
	AES.Найчастіше використовуваний симетричний алгоритм. Розширений стандарт шифрування (AES), який спочатку був відомий під назвою Rijndael. Це стандарт, встановлений Національним інститутом стандартів і технологій США в 2001 році для шифрування електронних даних, оголошених у FIPS FIPS США PUB 197. Цей стандарт замінює DES, який застосовувався з 1977 року. За NIST шифр AES має: розмір блоку - 128 біт, але може мати три різні довжини ключів: AES-128, AES-192 та AES-256.
	Хоча симетричне шифрування є більш старим методом шифрування, воно швидше та ефективніше, ніж асиметричне шифрування, через проблеми з продуктивністю з розміром даних та великим використанням ЦП. Завдяки кращій продуктивності та більш швидкій швидкості симетричного шифрування (порівняно з асиметричною) симетрична криптографія зазвичай використовується для масового шифрування / шифрування великих обсягів даних, наприклад. для шифрування бази даних. У випадку з базою даних секретний ключ може бути доступний лише самій базі даних для шифрування чи розшифрування.
	Приклади використання симетричної криптографії:
	Платіжні додатки, такі як карткові трансакції, де PII потрібно захистити, щоб запобігти крадіжці особи або шахрайським зборам
	Перевірки на підтвердження того, що відправник повідомлення є тим, ким він претендує
	Генерація або хешування випадкових чисел
	Ключове управління для симетричного шифрування - те, що нам потрібно врахувати
	Симетричне шифрування має свої недоліки. Найслабшою мірою його аспектів управління ключовими словами, включаючи:
	Ключове виснаження
	Симетричне шифрування страждає від передачі інформації, коли кожне використання ключа видає певну інформацію, яка може потенційно використати зловмисник для реконструкції ключа. Захист проти такої поведінки включає використання ієрархії ключів, щоб переконатися, що користувачі або ключі шифрування ключів не використовуються надмірно, і відповідно, повернення ключів, які шифрують обсяги даних. Щоб відслідковувати обидва ці рішення, необхідні грамотні стратегії управління ключами, на випадок, коли замінили ключ шифрування і неможливо відновити, у такому разі дані потенційно втрачаються.
	Дані про віднесення
	На відміну від асиметричних (відкритих ключів) сертифікатів, симетричні ключі не мають вбудованих метаданих для запису такої інформації, як дата закінчення терміну дії або списку контролю доступу, щоб вказати на використання ключа, який може бути застосований для шифрування, але не для розшифрувати, наприклад.
	Останній пункт деякою мірою вирішений такими стандартами, як ANSI X9-31, де ключ може бути пов'язаний з інформацією, яка визначає його використання. Але для повного контролю над тим, для чого ключ може бути використаний, і коли його можна використовувати, потрібна система управління ключами.
	Керування ключами у великих масштабах
	Якщо в схемі задіяно лише кілька ключів (від десятків до низьких сотень), накладні витрати керуються скромно і їх можна обробляти за допомогою ручної діяльності людини. Однак, з великим обсягом, відстеження закінчення терміну дії та впорядкування обертання ключів швидко стає недоцільним.
	2.6. Ассиметричне шифрування

	Асиметрична криптографія, також відома як криптографія з відкритим ключем, - це процес, який використовує пару пов'язаних ключів - один відкритий ключ та один приватний ключ - для шифрування та розшифрування повідомлення, та захисту його від несанкціонованого доступу чи використання. Публічний ключ - це криптографічний ключ, який може використовуватись будь-якою особою для шифрування повідомлення, щоб його можна було розшифрувати лише призначений одержувач за допомогою свого приватного ключа. Приватний ключ - також відомий як секретний ключ - надається лише ініціатору ключа.
	Багато протоколів покладаються на асиметричну криптографію, включаючи протоколи безпеки транспортного рівня (TLS) та протоколи захищеного сокета (SSL), що робить можливим HTTPS. Процес шифрування також використовується в програмних програмах - таких як браузери, які потребують встановлення безпечного з'єднання через незахищену мережу, як  Інтернет, або потребують перевірки цифрового підпису.
	Асиметричне шифрування зазвичай використовується для аутентифікації даних за допомогою цифрових підписів. Цифровий підпис - це математична методика, яка використовується для перевірки справжності та цілісності повідомлення, програмного забезпечення або цифрового документа.
	На основі асиметричної криптографії цифрові підписи можуть гарантувати докази походження, ідентичності та статусу електронного документа, транзакції чи повідомлення, а також підтверджувати інформовану згоду підписанта.
	Асиметрична криптографія також може бути застосована до систем, в яких багатьом користувачам може знадобитися шифрувати та розшифровувати повідомлення, включаючи:
	Зашифрований електронний лист - відкритий ключ може використовуватися для шифрування повідомлення, а приватний ключ - для його розшифровки.
	Криптографічні протоколи SSL / TSL - встановлення зашифрованих зв’язків між веб-сайтами та браузерами також використовує асиметричне шифрування.
	Bitcoin та інші криптовалюти покладаються на асиметричну криптографію, оскільки користувачі мають відкриті ключі, які кожен може бачити, і приватні ключі, які зберігаються в таємниці. Bitcoin використовує криптографічний алгоритм, щоб гарантувати що витрачати кошти можуть лише законні власники.
	3.1. Розробка базової структури мікросервіcу за принципами SOLID на Node.js

	Базова структура мікросервісу передбачає підняття окремого серверу та встановлення проксі. Структура тек серверу виглядає наступним чином:
	myServer/bin/www – файл з глобальними настройками серверу(порт, створення серверу)
	myServer/node_modules – тека, де знаходяться усі використовувані бібліотеки, пакети
	myServer/controllers – опціональна тека, куди можна винести функції роутів
	myServer/routes – тека, де знаходяться роути(функції що відповідають за відповідний контроллер для урл шляху)
	myServer/utils – утілітарна тека, де знаходяться функції обробники, які мають багаторазове використання
	myServer/app.js – файл, що відповідає за настройку серверу
	myServer/package.json – файл, що відповідає за контроль версій використовуваних модулів(обновлюється автоматично)
	Така структура проекту є канонічною для SOLID архітектури, адже всі компоненти додатку максимально дрібно рознесені, та можуть буду повторно використані і додання нового функціоналу не змінить минулої структури.
	Рисунок 3.1.1. Структура проекту
	3.2. Імплементація роутів REST методології.

	Створюється файл index.js у теці routes, де прописую тестовий роут з відповіддю “It`s alive!”, та статусом 200. Тестування роуту за допомогою Postman.
	
	Рисунок 3.2
	Роут відпрацював успішно, адже видно статус 200, і відповідь від серверу “It`s alive!”. Таким чином дотримується методологія REST відправляючи лише стан та статус відповіді, а не веб-сторінку.
	3.3 Настройка генерації та видачі токенів з цифровим підписом, згенерованим симетричним шифруванням з веб-сокет та REST роутів

	Для щифрування біло выбрано алгоритм RSA-512. Алгоритм є асиметричним, що забезпечує більшу надійність у порівнянні з симетричними.
	Для генерації токенів буде використан модуль з npm – jsonwebtoken та jws. Генеруємо ключі за допомогою веб-сайту http://travistidwell.com/blog/2013/09/06/an-online-rsa-public-and-private-key-
	generator/ . Після генерації необхідно створити два файли public.key та private.key, та занести їх у корінь проекту.
	Рисунок 3.3.1 Публічний ключ
	Рисунок 3.3.2 Приватний ключ
	Далі створюється роут для реєстрації користувачів, видається токен записаний у кукі файли. Після чого для перевірки створюється захищений роут для перевірки роботи токену
	Рисунок 3.3.3 Роут реєстрації і захищений роут
	Для перевірки роботи використовують Postman, і якщо в цьому випадку сервер видасть відповідь зі статусом 403, та текстом unathorized, а при правильному незміненому токені — 200 і декодований токен, то цей код працює вірно.
	Рисунок 3.3.4 Токен у cookie
	Рисунок 3.3.5 Відповідь сервера на реєстрацію
	Як видно, видача токену працює коректно, тепер необхідно перевірити правильність роботи захищеного роуту.
	Рисунок 3.3.6 Відповідь сервера на захищений роут
	Впевнелись у тому, що якщо токен є і він у незміненому стані, то отриманий статус — 200, і у відповідь ми отримали декодовані дані.
	Рисунок 3.3.7 Відповідь сервера на захищений роут при неправильному або відсутньому токені
	При зміні або відсутності токену, сервер видає статус 403, та у відповідь відсилає текст “unathorized”. Це означає, что шифрування працює необхідним чином. Тепер необхідно підключити форму реєстрації. Так як це мікросервіс серверної частини, то візуалізації тут бути не може, адже цей мікросервіс відповідає виключно за API запити. Тому тепер у токен будуть зашифровані дані форми. Для цього необхідно записувати дані форми записаны у базі данних у тіло токену.
	База даних буде використана MongoDB. Це нереляційна база даних, а це означає, що вона у краще піддається масштабуванню і змінам.
	Рисунок 3.3.8 Підключення до бази
	Рисунок 3.3.9 Модель користувача
	У моделі користувача використовується симетричне шифрування і у базі даних зберігається в зашифрованому вигляді, так як зашифрований пароль у відкритому доступі не знаходиться.
	Рисунок 3.3.10 Роут реєстрації користувача
	При реєстрації користувача унікальним полем ідентифікації для бази даних було взято поле username. У токен додатково передано ім’я і прізвище, для зручності доступу.
	Далі необхідно зробити роут логіну, який би перевіряв наявність користувача у базі даних і порівнював зашифровані паролі(введений користувачем при логіну, і той, що знаходиться у базі даних).
	Рисунок 3.3.11 Роут логіну
	Далі останній крок — логаут. Для цього створюється роут, де cookie видаляється.
	Рисунок 3.3.12 Роут логауту
	У випускному кваліфікаційному проекті представлені знання, набуті у сферах захисту API, і практичні приклади реалізації цих знань.
	Розглянувши різні методи авторизації і аутентифікації було вирішено будувати проект, у якому авторизація і буде на токенах, де підпис генерується асиметричним шифруванням, та токени передаються у cookie-файлах відправлених з серверу. Такий вибір зумовлений наступними факторами:
	По-перше, було вирішено використовувати не лишу cookie або токени, а їх разом. Cookie надають зручний спосіб передачі і отримання даних сервером, та дають додатковий шар захисту для токена, адже він як правило зберігається у localStorage браузеру, який є чутливим до атак. Передання токену у cookie дає додатковий шар захисту cookie — якщо данні у cookie будут змінені, то цифровий підпис токену буде не валідним.
	По-друге, для шифрування цифрового підпису було вирішено надати перевагу симетричному шифруванню, так як воно є більш надійним, в плату за більш повільну генерацію підписів. З таким об’ємом даних це ніяк не скажеться і навіть якщо максимальний розмір корисного навантаження токену буде досягнуто.
	
	Пароль користувача зберігається у симетрично зашифрованому вигляді, це ніяк не скажеться на безпеці, адже зашифрований пароль ніде не передається у відкритому доступі.
	
	API побудовано на SOLID принципах для зручного розширення, яке не понесе багато змін для імплементації у проект. Частково такий шаблон неможливо побудувати дотримуючись усіх принципів, через свою специфіку, адже кожен новий проект буде мати різні поля в базі даних, а тому модель у будь-якому випадку доведеться правити, але сам проект на основі цього шаблону побудований з дотриманням усіх принципів SOLID. Для передачі використовується методологія REST, адже використання аналогів (GraphQL), наклало би на проект зобов’язання використовувати лише їх через специфіку побудови таких додатків: до REST можна дописати GraphQL, а навпаки — ні.
	Відкритий код розміщено на https://github.com/lukashevkyi/knute_VCR
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