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AHOTAILIIA

bakanaBpbcka poboTa MicTUTh 46 CTOPIHOK MOSICHIOIOYOT 3anucku, 10
PUCYHKIB, 4 TaOIHUIIL.

Mertoto 6akanaBpChbKOTO IPOEKTY € TPOESKTYBaHHS KOPIOPATUBHOI MEPEXI
HiATPUEMBTCBATOPTIBIII 3 3aCTOCYBaHHIM TEXHOJIOXi1 MOHiTOpUHTY Zbbiax ta
HaJallTyBaHHS CaMOi MEPExXi.

Metoau J0CIPKEHHS BKJIIOYAIOTh B ce0e MeToAu (hi3UYHOT 1 JIOT14HOT
no0y/10BA KOMIT’ IOTEPHOI MEpexKi.

Byno BukoHaHO aHalIi3 ICHYIOCOT MEpeXk1, B X011 SIKOT'0 OyJIO BUPIIICHO
BUOpaTH TEXHOJIOT1T MOHITOPUHTY Mepexi Zabbix, ta mporokoian VALN, NAT,
IPsec, LACP. bynu po3riisiHyT1 1HII1 BapiHTH Ta iX TEHACHIIIT pO3BUTKY, IIEpeBaru
Ta HEJOJIKH.

Kmrouosi ciioBa: KOMIT'FOTEPHA MEPEXA, VLAN, NAT, LACP,
ZABBIX.

ANNOTATION

Bachelor work contains 46 pages of explaining message, 10 pictures, 4 tables.

The aim of bachelor project is planning of corporate network of
nignpueMBTcBaTopriBiai with the use of the Texnomoxii monitoring of Zbbiax and
tuning of network.

Research methods include for itself the methods of physical and logical
construction of computer network. The analysis of icHyrocoi network, during that it
was decided to choose technologies of monitoring of network of Zabbix, and
protocols of VALN, was executed, NAT, IPsec, LACP. Were considered other
BapinTu and their progress, advantage trends and defects.

Keywords: COMPUTER NETWORK, VLAN, NAT, LACP, ZABBIX.



BCTVYII

3apa3 Hallle XUTTSA AYyXKE€ TICHO IOB’si3aHE€ 3 KOMII'IOTEPOM Ta IHIIUMU
EJIEeKTPUYHUMHU TPUCTPOSIMU 5Kl 3B'A3yIOTh HAC 3 MEPEXKOIO IHTEpHET. | BCl BOHU
3’€JHaHI B MaJICHbKI Ta BENMKI Mepexki. AJjie BCl BOHM 00 €qHaHI B MEpexl
iH(pOopMaIliitHO-00YUCTIOBAILHOTO XapakTepy. lle mae Ham 3Mory oOMiHIOBAaTHCS

iHpopMalliero Maixke 0€3 3aTPUMOK Ta Ha JIy>Ke BEJIMKI BIICTaHI.

Lle#t moTeHI1a]1 BUKOPUCTOBYIOTH Y BCOMY CBITI HAa PAKTHIII 1 1aJIA BEJIUKUI
NOILITOBX B L1 ranysi. B koxkHill kommaHii Oysa cBOs rpyna €J1eMeHTIB BHYTPIITHBOT
CUCTEMHU SIKI B3a€EMOJISUIM MK COOOI0 CTBOPIOIOYM KOPHOPATUBHY MEPEKY
koMrmadii. KoxkeH emeMeHT a0 MO-IHIIOMY MiAPO3A1I BUKOHYE CBOKO 3ajady.

Maiixe KOKeH eJIeMeHT 000B’SI3KOBO KOHTAKTY€ 3 CUCTEMaMHM 330BHI.

3 pO3BUTKOM TEXHOJIOT1i BUHHMKAIOTh M MUTaHHS SK OUThII €(EeKTHBHO Ta
OUTBII SKICHO TiepeaaBaTd iHQGopMario MK (GUISIMH OJHOTO IMAMPUEMCTBA abo
HaJaBaTh iHGOpMaIII0 KIIEHTaM, MPOBECTH KOHGIAEHIIMHY Tepeaady JaHuxX Ta
3aTpaTh MEHIIE Yacy 110 MPOXOIUTh B MiAnpueMcTBi. [ToToku iHpOpMaIlii pocTyTh
3 KOXXKHMM JHEM. 3apa3 HEMOXJIHMBO YSBUTH MIAMPUEMCTBO 0€3 KOMIT'IOTEPHOT
Mepexi 1 00UnCITIOBaIbHOI TeXHIKUA. bo B 1HINMKX BUMaAKax OyAyTh BEJHKI 3aTpaTu

Ha IepcoHat, mo Oyae poouTe Te came, IO MOXKE 3POOUTH KOMIT IOTEp 3a CEKYHIH.

B mporeci BUKOHaHHSA JUIUIOMHOI poOOTy s Oyay BHKOPUCTOBYBATH
nporpamy Cisco Packet Tracer nme Oyae CTBOpeHO MOJENb IMOIIOHOT MeEpexi
mignpueMmctBa. € Jnekimbka ¢aktopiB BuOopy miei mporpamu. [lepma BoHa
Oe3komToBHA. [Ipyra mjsi TOTO MO CTBOPUTH KOPIOPATHUBHY MEPEKY BEIUKUX
MacmTabiB MoTpiOHa i TOYHE HaJAIITyBaHHS Ta IMiA0Ip 0OJIAHAHHS 11O JOCHUTH

THYYKO peajli30BaHoO B IIiid Mporpami.

KinmeBa MeTa BUKOpUCTaHHS MEPEXi Ha TAMPUEMCTBI 11€ OLThII €(hEeKTUBHOT
poOOTH MIAMPUEMCTBA JJIsl 3MEHILIEHHS 4acy MOMyKy abo AOCTaBKU 1HQopMaIlii,

JTOXOIIB.



KinneBa Mera OakaiaBpchkoi poOOTH € CTBOPEHHS KOPIOPATHUBHOI MEPExi

MIANPUEMCTBA TOPTIBJIL.

Ha cboroguimHiii eHp qy’Ke CTPIMKO PO3BHUBAETHCS OI3HEC SIK MAJIEHBKHI
TaK 1 BeJIMKU, OHJIalH Mara3uHu. Ase Bech O13Hec nparHe aBromarusanii. CydacHi
JOCSTHEHHS B Tally3l KOMITI'IOTEpHMX HayK, CHCTEM aBTOMAaTH30BaHOTO
MIPOEKTYBAHHS, CTBOPEHHS Ta 3aCTOCYBAHHS PO3MOAIEHUX KOMIT'IOTEPHUX CHCTEM

JO3BOJIAIOTH iM MaKCHUMAaJbHO ObOI'O JOCATHYTH.

Ils Tema 3apa3 aKTMBHO PO3BHUBAETHCS B MOIIyKax 1€ OUIbII €()EeKTUBHUX
METOJIB Tepeaadi JaHUX Ta OCOOIUBO I[€ CTOCYETHCS KOMIT IOTEPHUX MEPEeK 3
po3napIuiecHUMU  iHQOpMaifHUMK TIOTOKaMH. IIuTaHHS PO3BUTKY Teopii
MPOCKTYBAHHSI Ta ONITUMI3AIlil KOMIT FOTEPHHUX MEPEX 3 TIIMOOKHM PO3TapaieieHHs
1HOopMaIliITHIX TOTOKIB 3aiManucs 3apyOikHi BueHi: B.Cromninre, E. Tanen6aywm,
Jlx.Maptis. [Ipu ibomy amepuKkaHChbkuil cucteMoTexHik JI>xk.MapTiH BBIB TOHATTS
ONIMHUIL pyXy JMaHUX. BiH Mg UM MOOHATTSIM po3yMie dopmaiizaimio Ta
opraHizaiito mporecy ¢GopMyBaHHS, TiepefaBaHHs, 00poOka Ta I1UGPOBUX
iHbopMaLIHUX JaHUX X 1HAedIKaIlii, 30epiraHHs, BAKOPUCTAHHS B KOMIT FOTEPHUX
cucreM. ['puniuk B.B., Tlanaria O.B., Huxomaitayk .M., CteknoB B.K., Jlokasrok
B.M., llIupounn B.II, 111 ykpaiHChKi BUE€HI BHECIIM 3HAYHHI BHECOK Yy PO3BHTOK
Teopii oOpobsieHHs 1HMOpMaIii, B TOMY YHCIi OOYMCIIOBAJBHUX CEPEIOBHUII a

TAaKOX KOMH’IOTCpHI/IX MCpCIKax.

Po3BuTok iHQOpMaIIHUX TEXHOIOTIH GopManizaiii pyXy JaHUX Ha OCHOBI
MOJICIIIOBaHHS CUCTEMHUX (YHKIIIM KOMII'TOTEPHUX MEPEX SIBIIsI€ COOOI0 CKIAIHY
OaratokpuTepiabHy 3a7a4y, siKa BUPIMIYEThCS Ha 0a3i Teopii rpadis, mepex [lerpi,
JUBEPTEHIII Ta pO3pi3iB MOTOKIB JaHuX, anroputMmiB Popma, Damkepcona,
TYMIMKOBUX  TIOTOKIB,  HAWKOPOTIIWUX  MUISIXIB,  JIOKaJbHO-MaKCUMAaJIbHOTO
30UIBIICHHS, MOPO3PSTHOTO CKOPOUYSHHS HEY3TOJKEHOCTEH, MOJelell Ha OCHOBI
MaTpullb CYMDKHOCTEH Ta IHIIMACHIINA, a TAaKOX Teopil iHTepBaiiB. B Toi e yac,

Ha3BaHl pe3yJibTaTU PO3BUTKY TeXHOJOT1l mpoektyBaHHs KC B HemocTaTHIN Mipi



a00 30BCIM HE BPaxOBYBaJIM €KOHOMIUHI aCIIEKTU MPOEKTHUX Ta €KCILTyaTallifHUX
pillIeHb, a TAKOXK CTYH1Hb BUKOPUCTAHHSI CUCTEMHUX PECYPCIB MEPEKEBUX 00'EKTIB.
Takum ynHOM, po3p0O0JIEeHHS Ta BAOCKOHAJIEHHS METO/1B OpraHi3alii pyxXy AaHUX B
PKC, a Ttakox iH(QOpMaUiiHUX TEXHOJIOTI MPOEKTYBaHHSA Ta MIAarHOCTUKHM iX

€(DEeKTUBHOCTI € aKTyaJIbHOK HAYKOBOIO 3a]1aU€l0.
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PO3JIUT 1

1.1 OcHOBHE NOHATTA

['mobainizarisi cBITOBOI €KOHOMIKHM CYTTEBO BIUIMHYJA Ha (OPMYBaHHS Ta
PO3BUTOK TOPTOBEIBHUX MEPEXK Ta CTPYKTYPY CHOKMBYOTO PUHKY, 30KpeMa. 3MIHHU,
1[0 BIJOYJUCS HAa PEriOHaJbHUX CIIOKHUBYUX PUHKAX, [OB’s3aH1 31 CKOPOUEHHAM
KUTTEBOTO IIMKIY TOBApiB, 3POCTAHHSIM BHMMOI CIOXXHBAadiB, YKPYINHEHHIM
TOPrOBEJIbHUX MIANPUEMCTB, PO3BUTKOM MPOTrpecUBHUX (GopM Ta QopMaris
TOPriBJi, MOTPEOYIOTh BiJ MIAMNPUEMCTB PO3APIOHOI TOPriBIl HOBUX MIAXOAIB 110
yIpaBIiHHS MPOIECaMH PO3BUTKY Ha IHTEHCHBHINA Ta €KCTCHCUBHIM OCHOBI. 3a 1uX
YMOB 3pOCTaHHs MiNPUEMCTB 3a0€311eUy€ThCS 3a paXyHOK pPO3IIMPEHHS iX chepu
BIUIMBY, L0 MPOSIBJISIETHCS B MPArHeHH1 MOCUIUTH CBOKO MPUCYTHICTh HA IHIINX

puHKax 3 MeToro popmyBaHHs eekTy MaciiTady.

KopriopatnBHa mepexa — Iie Mepeka, TOJIOBHHUM IPU3HAYCHHSIM SKOi €
HiATPUMKA POOOTH KOHKPETHOTO MiANPUEMCTBA, HIO BOJIOIIE JTAHOK MEPEKEO.
KopuctyBauamu KopriopaTHBHOI MepeXi € TUIBKH CHIBPOOITHHKH JIAHOTO
minnpuemcTBa. KoprmopaTuBHOIO Mepexero BBaKAaeThCsl Oyab-ska Mepexa, 1o
npaioe o mpotokoiay TCP/IP. i BukoprucTOBYye KOMYHIKAIIHI CTaHIapTH
[HTEpHETY, a TaKOXX CEpBICHI 3aCTOCYBaHHS, IO 3a0€3MEUyIOTh JIOCTABKY JdaHUX
kopuctyBauaM Mepexi. Cepepu  Web  KOpmopaTwuBHOT MeEpEki MOXKYTh
3a0e3MeunTy KOPUCTYBauyaM MOCIYTH, aHAJIOTI9H1 MociayraM [HTepHeTy, HallpuKiIaa
poOOTY 3 TIMEPTEKCTOBUMU CTOPIHKAMU , HAJIaHHS HEOOX1THIX PECYpCiB IO 3aMUTaxX
kimieHTiB Web, a Takoxx 3MIMCHEHHS AOCTYITY 10 0a3 JaHux. Y IIbOMY KEPiBHHIITBI
BC1 CITy>kOm myOJikaiiii HazuBaroThes “Ciyk0amu [HTepHETY” HEe3aJIeXHO BiJl TOTO,

A€ BOHHM BUKOPHUCTOBYIOTBCA.

Bynp-sika opranizaimiss - 1€ CYKyIHICTh B3a€EMOJIIOYMX €JIEMCHTIB
(M1ApO31UTIB), KOKEH 3 SIKUX MOXE MaTH CBOI CTPYKTypy. EileMeHTH 3B'dA3aH1 Mk
co0010 (PYHKIIOHAIBHO, TOOTO BOHM BUKOHYIOTh OKpEMI1 BUIU POOIT B paMKax
€AMHOTO O13HEC MpOoLECy, a TakoX 1H(opMaIliitHO, OOMIHIOIOUNCH JOKYMEHTAMH,

¢dakcamu, MMUCHEMOBUMH 1 YCHUMH DPO3MOPSDKEHHSMH 1 TaK Jaji KpiM TOTO, IIi
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€JIEMEHTH B3a€EMOJIIIOTh 13 30BHILIHIMHU CHCTEMaMH, MPUYOMY iX B3a€EMOJIIS TAKOK

MOke OyTH sIK 1H(OpPMaLIHOIO, TaK 1 ()YHKIIOHATIBHOIO.

[lepmi Mepexi siki 3’gBWIMCA B CBITI Oynu riaoOanpHuMU. Bonu Oynu
CTBOPEHHI JIJIsl pILIEHHSI MPOCTOi 3aJayl - JOCTYyNy 0 KOMIT IOTEPHUX TEPMIHAIIIB

Ha BijicTaHl. TakuM YMHOM KOMIT IOT€pU OTPUMAJI 3MOTY OOMiHY 1H(hOpMaIli€lo.

[lepma nazuBamucs Wide Area Networks (WAN) Mepexi, 1o moegHy0Th
TEPUTOPIATBLHO PO30CEPEHKEH1 KOMIT I0TepH. BHUCOKOSKICHI JIiHIA 3B’S3Ky Oynu
Ay’XKe JOpPOTHMH, TOMY 4YacTillleé BHKOPUCTOBYBAIM ICHYIOYI KaHAJIU 3B’SI3KY
teneoHHNX Mepex. Take pimieHHS Majao JBa BEIWKUX HENOJNIKH - HH3bKa
MIBUJKICTh Ta TOTaHa SKICTh Tepefadl AaHux(Benuki 3aBaau). [ns pimeHHs
npobiem Oyino ctBopeHa wMmepexa Plesiochronous Digital Hierarchy(PDH)
TJIE3UOXPOHOT 1udpoBoi iepapxii. [Tpuznauena TUTSt CTBOPEHHS
NEepBUHHUX(OMOPHUX) Mepex. JlaHl TexHOoOorii 3HAYHO IMiJBUIIMIM IIBHUIKOCTI
mepex 3 10xk0 go 140M6it. Hanpukinii 80-4 3’ sBuiiack TeXHOJIOTisE Synchronous
Digital Hierarchy(SDH) cunrpora mudposa iepapxis, 0 Jajo 3MOry 30UTbIIATH
mBuakicTs 10 10I'6it. Dense Wave Division Multiplexing(DWDM) cniekTpanbHe

MYJIBTHIUICKCYBAHHS 710 NEKIJILKOX TEpaoiT.

CphOroH1 TEXHOJIOT1I II100ATIEHUX MEPEXK NepeOyBarOTh Ha PEBOJIIOIIMHOMY
erarmi. All Optical Networks(AOT) onrtuyna Mepexa Ha JaHMWA dYac, TIO

PI3HOMAHITTIO Ta SKOCTI Maike Ha3IOTHAIM JIOKAJIbHI.

Ha mowatky 70-x y pe3ynbrari TEXHOJOTIYHOTO TNPOPHUBY B 00macTi
KOMIT’ FOTEPHUX KOMITOHEHTIB 3’ sBUIHCs BeJnKi iHTerpanbHi cxemu(BIC). Tlotpebn
KOPUCTYBauiB OOYHUCIIIOBAJIbHOT TEXHIKM pOCIM 1 TMocraja mnoTpeda oOMIiHy
KOMIT' FOTEPHUMH JaHUMH 3 KOPUCTYBauyaMH 1HIIUX TiAPO3ALTIB B aBTOMATUYHOMY
pexxumi. Toni 6ymu ctBopeni Local Area Networks(LAN) mokansHI Mepexi - 11e
00’€THaHHS JIEKUTBKOX KOMIT FOTEPIB 3a3BUYail He Oibiie 1-2 KM 1HKOJIHW JIECATKIB
KkimomeTpiB. B cepenuni 80-X miaxia 10 moOyI0BH Mepekl 3MIHUBCS. 3aTBEPAWIN

crangaptu TexHonorii Ethernet, Arcnet, Token Ring, Token Bus, mizuime FDDI.
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Bonu Oa3yBanmucs Ha TOMY JK MPHUHLIMIL KOMyTalii, mo OyB 3 yCHiXoM
BUNPOOYBaHUN Ta JIOBIB CBOI INEpeBard B TIJIOOAIBHUX MeEpeXax- NPUHLUIT
KoMyTallii makeTiB. Ane KiHIl 90-X BUSBWIM SBHOTO JiJiepa cepei TeXHOJIOTII.

CimeiictBo Ethernet, FastEthernet, GigabitEthetnet.
1.2 MepexeBa TONOJOT 1A

CTpyKTYypHO JIOKaJIbHY MEPEXKY MOKHA YSIBUTH Y BUTJIS1 MHOKUHU pOOOUUX

CTaHIIii 1 cepBepiB, 00’ €THAHMX BUCOKOIIBUKICHUMU KaHAJaMHU Mepeiadi JaHuX.
3anexHo Bil KOHPITypallli, po3p13HAI0Th Taki 0a30B1 MEPEKEB1 TOMOJIOT i

3ipkononioxi(Pucl.l)
[unni(Pucl.2)
Kinsuesa(Pucl.3)

e\ B P

HepeBononioni(Pucl.4)

3ipkoroaioHa Mepexa XapaKTepU3yEThCs IIEHTPATbHUM BY3JI0M KOMYHIKaIlii
- MEpEeXeBOro cepBepa, M0 sAKoro (abo depe3 SKWH) HAACHIAIOTHCS BCi
noBigomiieHHs. Ha mepexxeBuil cepBep, KpiM OCHOBHUX (DYHKIIIHA, MOXYTh OyTH
MOKJIaZeH1 JO0JAaTKOBI (BYHKIT 3 Y3TOIKEHHS IIBUIKICHOI POOOTH CTaHIIM 1
MepeTBOpeHHs OOMiHy, 1€ JJO3BOJIAE paMKaxX OJHI€i  Mepexi 00’ €qHyBaTH

pi3HOMaHITH1 po00Yi CTaHIII].

Kimeea cucrema

Lenrpamsogt nymn.
KomyTargl

Pucl.1
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VY JokalbHMX MepeXax 13 IIMHHOKIO TOIOJIOTi0 BCl poOoyl cTaHuii 3a
JIOTIOMOTOI0 MEPEXKEBUX aJalTepiB MiAKIIOYAIOTHCS 10 3arajlbHOi MaricTpali.
KoHcTpykTHBHO afanTep, 3a3BU4ai, € IIaTol0, BMOHTOBAHOIO B KOMII IOTEp, X04a
MO>KJIMBE 1 aBTOHOMHE MOTr0 BUKOPUCTaHHS. Y Ipoueci poOoTH Mepexi iHpopMallis
BiJl MepeaBaibHOT poOOUOT CTaHIlT HAIXOAATh HA aJalTepu BCIX KOMII IOTEPIB,

OJIHAaK CHPUUMAETHCA TUIBKU MOTPIOHUM aAanTepoM.

Tepminarop Mna Tepminarop

, 4

= = o= e

Pucl.2

Kinbresa Mepexa XapaKTePU3YETHCS HasIBHICTD 3aMKHYTOT'O
OJIHOCTIPSIMOBAHOTO KaHaTy Mepeadl JaHUuX Y BUTIISAI KUTBII 200 MeTil. Y TakoMy
pasi iHpopMmariis mepenaecThbes MOCIIOBHO MOKU HE A1HE 10 aIaTepy 10 OMPAITIOE
il. OnuH 13 3HAYHUX € BUXIA 3 JaAy MPU PO3PHUBI KUIBISL. 3BUYHO, YCYBAETHCS
3aB/SIKM BUKOPUCTAHHIO “TOABIMHOTO” KUIbIA. JIJIsl MBOTO 10 CKIATy JOKAIbHOI

MEpEeXi BKIIOYAIOThCA TOAATKOBI JIIHIT 3B 3Ky 1 IPUCTPOT peKoHPIryparrii.
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VY nepeBomoAiOHOI Mepexi HalyacTille BUKOPUCTOBYIOTh KOMYHIKATOPH.
HaiiOuibiun xapakTepHUM MPEJCTABHUKOM MEpEX € TaKOIO TOIOJOTIEI Mepexa
100VG-AnyLan. [TopiBHSIHO 3 IIMHHUMH 1 KUTBIIEBUMHU MEPEKaAMHU, I€PEBOIO10H1
MaroTh BUILY KMBYYICTh. Buxiz 3 naay ofHi€il JiHi1A podoya JiHig HE Ma€ 3HAYHHUX

MOIIKOKEH] 110 3aJIUIIUIACS.

PoBoui
CTAHIT

Puc. 1.7. [lepesonogibra Tononorig mepexi

Pucl .4

PosrnsiHyTi BuIle Mepexi € 6a30BUMU, Ha iX OCHOB1 (hOPMYETHCS KOHKPETHA

CTPYKTYpa peajbHUX MEpeX, sika HalvacTilie € 00’ € JHaHHSM 0a30BUX TOIOJIOT 1.

JloriyHa cTpyKTypa 3[1a€ TOCHIIOBHICTh Iepeaadi iHopmalii podounmu
CTaHIIISIMU, TIPU I[OMY JIOTIYHA OpTaHi3allisl He 3aBXIH 30Ira€ThCsl 3 TOMOJIOTIE0

Mepexi. B paMkax mokagbHUX MEpe PO3PI3HAIOTH JiHINMHI Ta KUTbIIEBI KaHATH.

JliniitHa opraHi3aiiis Bci By3JIH OB’ i3aH1 Mi3K COOOI0 3a IOTTIOMOTOI0 CIILTEHOT
norigyHoi muuaK. KinbiieBa JorivHa CTpyKTypa BUKOPUCTOBYE CHEIIaTbHY KePYHUy
iHbopMarito(HampuKiIaa Mapkep) B TOW 4ac sIK JHIAHIA 1ie He moTpioHo. llei
MapKep MepeacThCs MK By3JIaMH ITOCTIIOBHO TIOKH HE MepeaacTs iHpopMmairito. Y
pamMKax KulbIeBO1 (i3MYHOI CTPYKTYpH, SIK TMPABUIIO, PEATI3yEThCS  JIOTiYHA

KUIbIIEBA CTPYKTYpA.

1.3 T'eorpadiunmit macirad
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Krnacugikanis KoMyHIKaI[iiHUX MEPEXK 3a 00J1acTIO 11 BPAXOBYE
reorpa(piuHuil paiioH, OXOIIEHU MEPEKEIO Ta, B MEHILIOMY CTYIIE€H1, PO3MIp
MepexKi MOAUISIOTHCS Ha'

- [Tepconannua mepexa(PAN)
- Jlokaneni mepexi(VLAN)

- Kamnycni mepexi(CAN)

- I'nmo6ansui mepexi(GAN)

ITepconanpua mepexa (Personal Area Network) me mepexa, moOyaoBaHa
«HABKOJIO» JIOAMHM. Taki Mepexi TOKIWKaHI 00'€lHyBaTH yce MepCOHATbHE
eJNIeKTpoHHE 00MaHanHs kopucTtyBayda (tenedonu, KIIK, HoyTOyku, TapHITYpH 1 T.
n.). Takumu cramgapTu3oBaHuMH Mepexxamu B Ham dac € Bluetooth, ZigBee,
Piconet.

Bluetooth - ctanmapT 6e31pOTOBHX TIEPCOHATBHUX MEPEIK, MIPU3HAYCHUH /151
oOMiHy 1H(opMaIli MDK TMEePCOHATBHUMHU KOMIT IOTepaMH Ta KOMITIOTEPHUMU
nepudepisMu(TIPUHTEPOM...).

Jlokanena wmepexa(Virtual Local Area Network) € rpymoro XocTiB 3
3arajJlbHUM HaO0OpOM BHMOT, IO B3a€EMOJIIIOTh TaK, HIOM BOHW TPHUKPIIIICHI 10
OJIHOTO JIOMEHY, HE3aJIeKHO Bif ix ¢i3uunHoro posramyBanHia. VLAN mae 11 cami
aTpuOyTH, sIK 1 (pi3UYHA JIOKAIbHA MEpekKa, ajie J03BOJIsS€ KIHIIEBUM CTaHIIISIM OyTH
3rpYIOBaHUMHM Pa30M, HaBITh SIKIIIO BOHHU HE TIepeOyBalOTh HA OJJHOMY MEPEKEBOMY
KOMYTaTopi.

Kamnycui mepexi(Campus Area Network) me rpyma JIOKadbHHUX MEPEK,
pPO3TOPHYTHX Ha KOMIIAKTHIM TepuTopii (KaMmIyci) sKOICh YCTaHOBH Ta
00CITYyTrOBYIOYMX OJIHY ITF0 YCTAHOBY — YHIBEPCHUTET, TPOMHUCIIOBE MIAPUEMCTBO,
nopt, ontoBuil cknag 1 T.14. Ilpu mpoMy MepexkeBe oOJagHaHHSA (KOMYTaTOpPH,
MapuIpyTU3aTOPH) 1 CepeoBUIIE Niepeaayl (ONTUYHE BOJIOKHO, MiIHUMA apiT, Cat5
ka0emi Ta 1H) JaHUX HAJICKUTh OPEHIAPI0 UM BIACHHWKY KaMiryca, MiJIpHEMCTBA,

YHIBEPCUTETY, YPsIAY 1 TaK Aai.
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I'noGansui mepexi (Global Area Network) komm'torepHa mepexa, IO
OXOIUTIOE BEIMYE3H1 TepuTopii (TOOTO Oynb-sika Mepexka, 4Yui KOMYHIKarii
HOEIHYIOTH 1111 METaIoIicH, 00JacTi a00 HaBITh A€PKaBU 1 MICTATH y COO1 IECATKH,
COTHI a TO 1 MUIbIOHU KOMIT'FOTEPIB).

1.4 TIpoTokonu 3B’SI3Ky

[cHYIOTH J1Ba BUIM IPOTOKOJIIB B MEPEXKI:
- MuixmepexeBuit
- [Mpuxitaguuit

B MibkMmepexxeBHil piBeHb BXOJATh MPOTOKOJIM 1€ KaHAIbHUN Ta (Pi3uyHUM
piBHI. HaliyacTiiie BUKOPUCTOBYIOThCS TakKi JBa MIAXOAU A0 OQpMyBaHHS
MDKMEPEKEBOT MEPExKI:

- O6 ‘emHaHHS Mepex Yy pamkax wMepexi Internet BiATOBIIHO 0
MDKMEpeKeBOro npotokomny IP

- O6’ennanHa Mepex KomyTtarlii makeTiB (X.25) 3rigHO 3 peKoMeHJaril
MKKTT(MixaapoaHuii KOJIbCYTATHBHHE KOMITET 10 Tejerpadii Ta tenedoHir)
X.75.

B 1973p. ARPA ctBopmiio mpoekt “Internrting project” B xoai sikoro 0yso
cteopeHo 1niporokona TCP/IP. TCP — mns mamgiiHOrOo 3B’s3Ky, IP — 3miiicHIoE
JT0oCcTaBKYy MK By3iamu Internet. Ilporokon IP mocriiiHO BinmoBigae 3a aapecarito
MepexeBux kepyrounx nosimomiaeHb(ICMP — Internet Control Message Protocol)
YTBOPIOIOYM MIX HUMHU MiKMepexeBuid Moayib(IP-momyns). [lporoxon TCP 1 IP
3HAXOMATHCS B CEPENICHI €TANOHHOI Mojenl B3aemofii Bimkputux cucteM(OSI -
Open Systems Interconnection).

ITporokon UDP(User Datagram Protocol) - mpoTokos KOPUCTYBaIlbKHX
JefTaropam € OJTHUM 13 OHOBHHX 3 ABOX IPOTOKJIIB, pO3TAIIOBAaHUX O€3M0CEePEaHBO
Hajg nportokoaM [P. TpaHcmopTHi mociiyrd, 3a0€3MeYeHuX UM MPOTOKOJIOM
oOMesKaHMiA, a TOCTaBKA JOCUTh He HajiliHa. IX BUKOPUCTOBYIOTh TaKi JOAATKH SK
NFS(Networks File System - mepxeBa daitmoBa cucrema) ta SNMP(Simple

Networks Management Protocol - npocTHii mpOTOKOJKEPYBaHHS MEPEXKEIO).
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IIporokon Telnet € mpoTOKOIOM eMYIISILIT TEPMIHATY 1 103BOJISIE€ PO3TIIAIATH
yCi BiAJalieHI TepMiHAIM SK CTaHAApTHI ‘“‘MepeXeBl BIpTyaldbHl TEpMiHAIM .
IIpotokon FTP (File Transfer Protocol — mpotokon mepemadi ¢aiiniB) g03BoJIsE
KOPHUCTYBauy TEPErITHYTH KaToJIOr BiJJaJICHOrO KOMIT IOTepa Ta CKOITIFOBATH
noTpiOH1 (aiiu.

SMTP(Simple Mail Transfer Protocol - mpocTmii mpoTtokon mepenadi MOUITH)
HiATpUMY€E Tepeaady eJICKTPOHOI TOIITH MK JOBUIBHUMH BY3JIaMU MEPexXi
Internet.

ITpotokon ARP(Adress Resolution Protoco - mpoTokon m03Boay aapec)
3niicHIOE TiepeTBopeHHs(BinoOpaxenHns) IP-anpeca y Ethernet-anpecu. 3BopoTHe
MIEPETBOPCHHS 3/IIHCHIOIOTHCS 3a nornomororo nporokoiay RARP (Reverse Address
Resolution Protocol - 3BopoTHiii TPOTOKOJ A03BOAY aapec).

CTtex npOTOKOJIIB 200 TTOTOKIFHUM CTEKOM HAa3WBAIOTh MOCIIOBHICTH MPOTOKOMIB,
Akl 0e3 mocepeaHbO OepyTh ydacTh y Tmepenaui ¢aitmie. Hanpuxman
FTP/TCP/IP/IEEE 802.3.

BaxnuBy ponib TpaloTh MeEXaHI3MH IEPEeTBOPEHHS (PI3MYHUN ajapec
KOHKpPETHOI1 Mepexi B MbkMepexkeBl (Internet) agpecu 1 HaBnmaku. PobGodi cranmii
B3aEMOJIIIOTh MK CO00I0 Ha KaHAIbHOMY PiBHI. BUKOpPHUCTOBYIOUM MiXK CHCTEMY
anpecartii. Tak, pizuuna agpeca B mepexi Ethernet 3agaeThbcst nricTHAAIATA O1TOBUM
YUCIIOM SKUW 3alHCYETHCS MIICHSAIISATKOBOIO CHUCTEMOIO Ta BIIOKPEMITIOETHCS
JIBOKPAIKOIO.

07:01:A0:47:54:C3

Jlns 3a0e3neueHHs YMOBH “‘BIAKPHUTOCTI” CHCTEM MIDKMEpEKEBOI aJpecH,
HasBaHi [P-agpecu. Bin ckinamaerbest 3 4oTupbhox necsatkoBux gucen(sim 0 qo 255)
BIITUTCHUX TOYKOTO.

192.168.0.1

Takox icHye iMeHHe To3Ha4YeHHs anpecy “Jlomen”. [leperBopenus Jlomeny

B HU(POBUI BUJ € aBTOMAaTUYHUM TIpU MapuipyTu3allli noBigomiaeHus. Ha nomen

nocTiiHo onupaerbess DNS - cucrema pomeHHux iMeH. BoHu onucyroTh
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KOMIT'FOTEpH OpraHizailii, B SIKUX BOHU BCTAHOBJICHI, YJallITOBaHA J[3€pKaJbHO
BiTHOCHO 1M poBoi [P-anpecanii. B mmpokoMoBHUX Mepexax, Takux sik Ethernet,
Token Ring, 1151 mpoiienypa peanizyeThcsl 3a JONOMOrow MpotokonoM ARP, mo
Mmictuth [P-anpecy onepxyBaya. Ilicist yoro BiH Yekae BiAMOBI/I Bil By3Jia 3 TAKUM
IP-anpecom. OpnepxyBau  mocuiiae KaJp s 3MEHIIEHHA Yacy Ta 4Hcia
IIMPOKOMOBHUX 3aITUTIB.

[IpoTokony TPUKIATHOTO PIBHS MPAIIOOTh HAa TPhOX PIBHIX €TaJIOHHOT

MOJIENI .

- CeaHcoBuit

- [IpencraBHUIIBKHI
- [Mpuxkmagauit

Bonu BU3HauyaloTh NMPOTOKOJM OPIEHTOBAHI Ha JOAATKH, BCTAHOBIIOIOTH
CTaHJApPTHI JJisi KOMIT IOTEPHOI Mepexki MpoIleaypu Ta BUKOHYIOTh NPUKIIATHI
dbynkmii. Tak FTAM npotokon mepemadi JOCTyly Ta yOpaBiIiHHA (ailiioBOrO
CHUCTEMOI0, y MpoIeci mepeaadl JOoCTymy abo yIpasiiHHI iHpopmallii Tak HiOu
daiinu 30epiraloTbecsi B caMuX IHUX cucteMmax. [Iporiec-kiieHT - 1ie KopucTyBaua
¢daiIoBUX cucTeM BHUCTyNae MpUKIagHuil mpoiec. [Iporec 3a 10MoMororw sKoro
OpraHi3oBYIOTHCS JOCTYIH JI0 BIIJIaJI€HOr0 HaKonmuyyBaHHs (aiiiB(daiia-cepsep)
HA3MUBAIOTh Tpoliec (aitn-cepsep.

RIP - Routing Information Protocol, oauH 3 mnepmmux MDPOTOKOIIB
BHYTPIIHBOI ~ Mapmipytu3aiii.  [le  mpoTokon  AMHCTAHIIHHO-BEKTOPHOI
MapIIpyTHU3alii, mo I'PYHTYEThCS Ha BUKOPUCTaHHI BekTopa BifcTaHel (Distance
Vector). Bin He no3Bossie 3a0e3meunTd (DYHKIIIOHYBAaHHS IIUPOKOMACIITAOHUX
MepexK yepe3 oOMexeHICTh uucia nepecunansb (hops) no 15. Ins nomryky nuisxy
BHKOPHCTOBYETECS aNropuT™M bemivmana — ®opna. Moro npuHIun pob6oTH Ha
IIMPOKOMOBHOMY PO3CHJIAHHI MOBHUX MapIIPyTHUX TaOnullb KoXHI 30 CexkyH[
HE3aJIe)KH1 3MIHUJIUCS BOHM M Hi. TakoX CXWUJIbHUMN J10 CTBOPEHHS TIETEb B CBOMX

pPO3paxyHKax.
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IGRP/EIGRP - Interior Gateway Routing Protocol Ta posmupenna ioro
Bepcia. llepmuii me nOpoTOKON JUHCTAHUIMHO-BEKTOPHUM TI POLIMPEHUH -
POTOKOJIO 3Mimanoro tuny. Sk 1 RIP mpaiioe Ha MHUPOKOMOBHOMY pPO3CUJIaHHI
MOBHOT TaONMIIl MapuipyTHu3aiii, 3 Tieto po3ovkHicTio, RIP npamtoe Ha taiimepi 30
cekyH/, a et 90 cexyna. [Iporokosn EIGRP po3pobaeno Ha nouatky 1990-x pp. i€
cpo0oI0 CyMICTUTH NEPEBArv JUCTAHUIHHO-BEKTOPHUX MPOTOKOJIIB 1 IPOTOKOJIIB
CTaHy KaHaJiB.

OSPF - Open Shortest Path First, npotokos Ma€e 3MaTHICTh OIIIHKK METPUKH
Ta MPOMYCKHY 3/aTHICTh NUISIXY. BU3HaUat09 MponyCcKHY 3/aTHICTh Bi/l BU3HAYAE
3aTpuMKy Tipu niepefaydi 100Moit. s kKoxHOT 3 MeTpu Oyaye OKpemMy TaOJHITIO
MapIipyTu3aiii 3a CTaHJAPTHUM IOPSIIKOM PO3PAXYHKY METPUKH, HAJIMHOCTI Ta
3aTPUMKH BU3HAUEHUM aJIMIHICTPATOPOM. TakoXk el MPOTOKOJ Ma€ MOKIUBICThH
OalaHCyBaHHS HaBaHTAKEHHS Tpadiky METPUKH SIK 3 OJHAKOBOIO BApTICTh Ta 1
PI3HOO TTPOTIOPIIIMHO MATPHIII TIAXY.

IS-1S - Intermediate System — to — Intermediate System. IcHye Takox
npotokoi ES-IS nis opranizanii oOminy iH(opMariii B JaHII1 «KIHIIEBA CUCTEMA) —
«rpomikHa cucteMay. IS-IS ycmimuo QyHKIIOHYE B Mepexax, M0 MICTITh MOHAJ
500 mapmpytuzatopi. [S-IS — mpoTokon crtany kanamiB (3B’s3kiB). OCHOBHA
aauTHBHA MeTpuka mporokony IS-IS — uucrno, axe ne mepesumye 1024 s
Mapmipyty Ta 64 1na  okpemoro kaHainy. Ll MeTpuka BCTaHOBIIOETHCS
aominicmpamopom. Takok BUKOPUCTOBYIOTHCS TaKi TPU THUIU METPHK: 3aTPUMKA
(delay); BapricTs mepemayi Mo KaHamy, IO XapaKTEPU3ye KOMYHIKAIlIiHI BUTPATH
(expense); momwikm (€rror). I1S-IS minTpumye MOXIHMBICTH 3amaBaTH B moyi QoS
MaKeTa CHIBBIIHOIIECHHS MK IIUMH YOTUPMA METPUKAMHU.

EGP - mporoxomn EGP (Exterior Gateway Protocol) Ta BGP (Border
Gateway Protocol) € mbkaomMeHHHMH TpoTOoKojJamu. Xoua EGP mHanexurs 10
JUHAMIYHUX TPOTOKOJIIB MaplIpyTH3ailii, TPOTOKOJI HE BUKOPUCTOBYE METPUKH.
EGP po3cunae cBoiMm cycizaMm oHOBJIEHY 1H(OpMaIlil0 Yepe3 peryisipHi iHTEpBaIu

yacy. L iHpopmailis mpo Bci Mepexi, 10 SIKUX MaplIpyTU3aTop Oe3rocepeiHbo
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MIJKJII0YEHUH, 1 € OCHOBOIO MOOYI0BU Ta0aullb Mapuipytusauii. Mapuipyruzarop
EGP mnpencrapnse Tibku OIMH HUISX 10 KOXKHOT Mepexi. lle yHeMoximuBiioe
BUKOPUCTaHHS IPOLEAYp AUHAMIYHOTO OallaHCyBaHHS HABAHTAXKEHHS 3a PI3HUMU
[IUIIXaM1 Ta OKPEMHUMH TPaKTaMH Tepeaadi.

BGP - BGP BukopucTOBY€ MPOTOKOJ TPAHCHOPTHOI'O PIiBHS JJIA Mepeaaul
cayx6oBoi  iH(popmanii. [le migBumlye HaAIAHICTh, OCKUIBKM MPOTOKOJIH
TPAHCIIOPTHOTO PiBHSI CHPOCKTOBAH1 JJIsl TapaHTOBAHO1 JOCTaBKM 1H(opMalrii. Ak
TpaHCHOPTHUH TIPOTOKOJ 3acTOCOBY€eThCsl TCP. IIpotokon BGP 3paTHuit BUABISATH
3aIMKJICHHS MapmIpyTu3alii Ta Mae THYYKI MOKJIMBOCTI BHU3HAUCHHS CTpaTeril
MapIIpyTu3aiii i arperyBaHHs MapuipyTiB, TOOTO JIOTIYHOTO 00’ €AHAHHS KUIbKOX
[P-Mepexk B OHY «CyHepMepeky», IO JO3BOJISE 3HAYHO CKOPOUYBATH PO3MIpPH
Tabmuie Mapmpyrtusamnii. OcHoBHa Mera BGP — mapmipyruzariiss TpaH3UTHOTO
Tpadika. Micuesuii Tpadik abo moYMHAETHCS, ab0 3aBEPIIYETHhCS B aBTOHOMHIN
CHUCTEMI; B IHIIIOMY BHUTIAJIKY 11€ TPAH3UTHHUU Tpadik,

PNNI - Private Network — Network Interface, Cimin 3a3Haunry, o neu
IPOTOKOJI po3pobIsaBcs s miaTpuMku crerudikaiii QoS B ATM (ctannapt RFC
2386). Apxitektypa ATM cama mo cobi € QoS-cymicHOW0, fiKa MITPUMYE BCi
METPHUKH, HCOOXITH1 I 3a0e31eYeHHs MOCTIMHOTO PiBHS CEPBICY MapUIPyTH3aIIii.
bazoBumu meTpukamu npotokoay PNNI e€: agminicTpaTuBHUN BaroBuii KoeiIieHT
(Administrative Weight, AW) — noBiapHO oOupaHa aJaMiHICTPaTOPOM BapTiCTh;
JOCTynHA TIBHIKICTH mepenadi dapyHok (Available Cell Rate, AvCR) —
MPOITYCKHA 3IaTHICTH JIiHI1; MaKCUMaJlbHA 3aTpUMKa Tiepenadi yapyHok (Maximum
Cell Transfer Delay, MaxCTD) — 3arpumka mepenadi yapyHOK B KaHaJIi; BiICOTOK
BTpaT (Cell Loss Ratio, CLR) — cepeansi KUTbKICTh 3aryOJIeHHX M1T Yac mepeaadi
gapyHok; po3kun 3atpumku (Cell Delay Variation, CDV); mizcymMmkoBa MeTpuKa, sika
JIOPIBHIOE PI3HUIII BiJICOTKA BTpPAT KaHATy Ta BIACOTKA BTPAT OTOYCHHS;
MakcuMaibHa MBUAKICTH mepenadi (Maximum Cell Rate, MaxCR), makcumanbpaa

MIPOMYCKHA 3/IaTHICTh KaHaIYy.
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1.5 Mapuipyruzaris

MapupyTusanis € ogHle0 3 KiIo4yoBux MmepexeBoro pisHs EMBBC. Ilpu
OMY MiJi MapIIpyTU3aIlil0 PO3YMIETHCS, TEPII 3a BCE, MPOIIEC BU3HAUCHHS B
TEJICKOMYHIKaIllifHI  MepeXi OJHOro ab0 MHOXHUHHM HUISIXiB(MapIIpyTiB),
ONTUMAJIBHUX y paMKax OOpaHUX KPUTEPiiB, MIXK 3aJIaHOI0 Mapor0 a00 MHOKHHOIO
MepeKeBUX BY3J1B. TaKuM YMHOM, NUIAX(MApPLIPYT) - 1I€ MOCHIITOBHICTh MEPEKEBUX
BY3JIiB 1 TPaHKIB TIepeaayi, siki 3’ €IHYIOTh 3a/1aHy Mapy BY3JI1B MEPEKi.
Mepexenuil piBeHb 3a JONOMOIOI MapHIpyTH3alli TaKOoX peanizye QyHKIIi
00’€THaHHS Mepex, MOoOyIOBaHUX 3 BUKOHAHHSIM PI3HOMAHITHUX TEXHOJIOTII, IO
BUKOPHUCTOBYIOTh DPi3HI NMPUHIMIKA aapecallii, MepecwIaHHs JaHWuX, YIpaBIiHHS.
[npopmaniss mnpo Mapmpyr 30epiraerbcsi Ha MapIPyTU3ATOpPl Yy BUIIIANI
cremianbHUX 1HQOpPMaLIMHUX CTPYKTYD, Kl Ha3WBAIOTHCA MapuUIpyTaMu
tabmusiMu(MT).  [ns  aBromaTuuHOi MOOYHOBM TaOJUIb  MaplIpyTH3allii
OOMIHIOIOTHCS 1H(POPMAITIEIO TTPO TOMOJIOTI0 00’ €THAHOT MEPEXK1 Y BIMOBITHOCTI 31
CHelialbHUMU TMPOTOKOJaMU. Bubip  mpoTOKONYy MapuipyTusallii e JOCHTh
CKJaJHe Ta 6araroruranoBe 3aBAaHHs. [l yac Horo po3B’si3aHHA CJIi1 BpaXOBYBAaTH
Taki OCHOBHI (DaKTOpH:
- Po3mip 1 3B’sI3HICTE Mepexi
- XapakTep 1 00car MepekeBoro Tpadika
- [TinTpuMyBaTH piBeHb O€31EKH Ta HAAIHHICTh
- BuMoru 10 sIKOCT1 00CITyrOByBaHHS
- HeoOxiaHICTh MATPUMKH MAacOK 3MIiHHOI JIOBKHHHU

Y  wmepexax [P ycmimiHo 3actocoByroThes mpotokonun RIP(Routing
Information Protocol), IGRP(Internet Gateway Routing Protocol), Enhacced IGRP,
OSPF(Open Shortest Protocol), Tomo. MapuipyTHi MpoToiad CJiJ BiApi3HATH Bif
BJIaCHE MepekeBUX MpoTokoimiB, Takux sk I[P, [PX ab6o AppleTalk. I Ti # inmi
3abe3nedytoTh (QyHKIII MepexeBoro piBas mozaeni OSI To6Tto G6epyTh ydacth y

JIOCTaBIIl MAKETIB aJApecaToBl Yepe3 PI3HOPIAHY 00’ eaHaHy Mepexy. OJHaK SKIIO0
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nepun nepefarTh TUIbKM CIIyOOBY 1H(OpMaLil0 TO Jpyri MepeaarThb
KOPHUCTYBAIIbKI JIaHi, sIK 11€ pOOJISTh MPOTOKOJIU KaHATBHOTO PIBHS.

Takox MoOXHa MMOOAYUTH CXOXKICTh MapUIPyTU3aTOPIB 3 MOCTaMU Ta
KOMYHIKaTopaMd y TOMY, IO BOHH JUIA TPUHHATTA PIMICHHA 100
TPAaHCIIOPTYBaHHsS TMaKeTa 3BEPTAIOTHCSA JO aJAPECHUX TaOIHIb. 3a JAOMOMOTOI0
MIPOTOKOJIIB MapLIpyTU3allii MAapUIPYTU3ATOPH CKIIAJAI0Th KapTy 3B'A3KIB MEpEexI
TOTO YH 1HIIOTO CTyHeHs AeTanbHOCTl. Ha miii miacrasi iHGopMallii ajisi KO)KHOTO
HOMEpa MEpEeXi MPUHMAEThCA PIMICHHS TMpPO TE, SIKOMY HACTYITHOMY
MaplipyTh3aTopa Cilii mnepeiaTd — naketw. MapuipyTu3aTopu 30epiraroTh 1
OHOBJIIOIOTH TaKy BOKJIUBY 1HPOPMAIIiIO B TAOIMIIIX MapUIPYTU3AIIAX:

- Tunu npotokory

- 3B'13Ky 0JIep)KyBau/HACTYITHUHN BY30J1
- MeTpuku MapipyTH3aIii

- Buxinauit inTepdeiic

Metpuku TpoTOKOJIiB MapmipyTu3ailii. KpurepieM BUOOpPY TOTO YW 1HIIIOTO
NUISIXY MDK 3a7aHOI0 Tapol0 BY3JIIB MEpeki € MIHIMyM a00 MakCHUMyM HOTO
“MOBXKWHN" (Barv, BapTOCTIi), TTOJAHOI y BUTJISAI CyMHU “ZIOBKHH TpakiB mepejadl,
K1 el nuiix ytBoproe. OKpiM TOTO, IO METPHKAa TPAKTy Iepeaadl MOKe
aBTOMAaTHYHO OOYMCIIOBATHCS  3aco0aMM TOTO YW IHIIOTO  MPOTOKOIY
MapHipyTH3allii, BOHa TAKOK MOKE BCTAHOBJIIOBATUCS 1 aAMIHICTpaTUBHO. OCHOBHI
BUMOTH JI0 CyJaCHUX MPOTOKOJIIB MAPUIPYTU3AI[li BaXKITHBO 3aOBUIBHUTH:

- OnTumManbHICTh
- [TpocToTa anapTHO-TIPOrpaMHPOI peanizarlii
- CTiliKiCTh
- Bucoka onepatuBHICTh
3 AnanTuBHICTH
- MainraboBaHICTh
Haii0iunpiil MOBHO BUMOT 10JI0 TPOCTOTH Ta MAlITa0OBAaHOCTI, BIATIOBIIAE

CTaTUYHA MapuUIpyTu3alis, y XOJ1 $SKOi MapupyTHi Tabiauui GopMyrOThCs
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aAMIHICTPaTUBHO ¥ y Tmporeci (YHKI[IOHYBaHHS MeEpeXl 3aJHUIIAIOThCS
HE3MIHHUMHU. J[MHAMIYHMMH Ha3UBAIOTh Y X0l SIKOi 3MICT MapUIPYTHUX TaOJIMLb
ABTOMAaTUYHO KOPETYETHCS BIAMOBIIHO 10 3MIHU CTaHY MEPEXI.

Po3paxyHok nuisaxiB 1 (OpMyBaHHS MapUIpyTHUX TaOJMLb HE MEPEKHUX By3Jax
Bi/I0YBAIOTHCSA BUAMOBITHO JIO PEali30BAHOTO QJITOPUTMY MapuIpyTH3aIli - 1ie
MPaBWIIO TPU3HAYEHHS BUXIJHOI JIIHIT 3B’SI3Ky JIaHOTO MepekeBoro Bysna. Jlis
PO3B’sI3aHHST MAPUIPYTHUX 337a4 y paMKax iCHyFOUHX MPOTOKOJIIB 3aIIPOMTOHOBAHO
Pl KOMOIHATOPHUX aJTOPUTMIB, 3aCHOBAaHMX Ha TpadoBOMy OMHUCI MeEpexi.
[lepacraBiiena MaTeMaTHIHUM 3BakeHUM Tpadom G = (R, L), MHOXMHY BepriuH
SKOTO CKJIaIal0Th MEPEKHI BY3JIM - MHOKHHA JIYT, sIKa MOJEIIIOE€ TPAKTH Tepeaadi
MDK BY3J1aMH.

Anroputm bennmvana - ®oppa Ha3BaHuié 3a iMeH BueHux bemnMan Ta
@dykepcoH, sKI HepiuM OmmyOJiKyBalu 1el0 anroputMmy. BracHe imes nocuTh
IpocTa, MapHIpyTU3aTop 30epirae B TaOJUIll CIIUCOK yCIX BIOMHUX MapIIpYTiB 13
BKa31BKOIO B KOKHOMY €JIEMEHTI TaOJIMIII MEpeki oJiep)KyBada W IILIOr0 4ucia -
KUIBKOCTI SIKMX BIH Mae npsaMuii goctyn. Opjep)kaBIIu Taky KOINO BiJ
MapiipyTuzatopa B, mMapmpyruzaTop A aHamizye oTpuMaHui Halip ajpecartiB i
BiJICTaHEW 10 HHMX. Mapupytu3atop A 3amMiHIOE JaHi y CBOIM TaOiwmili, SKIIO
MapripytuzaTop B Bimomuii KopoTIIWH, HDK HasSBHUH y HIii, MapmipyT 0
oJiep)KyBaya, ad0 SKIIO HOTO CIHCKY € HEBIIOMUM HOMY JOTENEp MapIIpyTU3aToOP.

AnroputMm JliiikcTpH, 1€l anroputM BUMAarae, oo JOBKUHHU BCIX AyT Oyiau
JI0JIaHi, 110 B Cy4acHUX Mepekax, SIK MpaBujlo, BUKOHYEThCS. OOCST 004MCIeHb Y
HaWTIpmIoMy pasi Jyisl IhOr0 alrOPUTMy 3HAYHO MEHIIHNH, HDK B QJITOPUTMY
bennmana - ®opaa. OcHOBHA 1€l aNrOpUTMY MOJSATa€E B TOMY, 100 BIALIYKATH
HaWKOPOTIIl HIJSAXU B MOPSAKY 3pOCTaHHS iX AOBXMHU. HailkopoTimium By3jioMm
cepes yciX HaWKOPOTIIMX NMUISAXIB BiA By3na | € NUISIX, MO CKIAJAAETHCSA 3 OAHIET
yTH, Oy7e 3aBXKIU HIK TOBXKHUHA MEPIIOl JyTH, 110 3’ €HYE By30 1 3 HAMOIMKIUM
cycimHIM By3JI0M. OCKUTbKHM OYIb-SIKMM IUISIX SKUM CKIAJA€ThCS 3 JEKIIbKOX YT,

Oyne 3aBXIM JOBIIMM HIK JOBXHHA TMEPIIOi YT, BHACIIAOK MPHUIYIIIEHHS PO
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JOJIATHICTh BCIX JYTOBUX JAOBXKMH. HacTymHuil HalikopoTuii nuisix Mmae 0ytu abo
HUISX 3 OJHI€l Jyru J0 HACTYNMHOro HalOiamx4doro cycima Bysna 1, abo
HaWKOPOTIIMHI HUISIX 13 ABOX, AKUH MPOXOJIUTH Yepe3 By30J1, 0OpaHUI Ha MEPIIOMY
KPOIIi.

Anroputm ®noiina - Yopiiemna Ha BiAMIHY BiJ IBOX BHILE PO3IIIAHYTHUX
3HAXOJUTh HAWKOPOTIIl LUISAXH BiApasy [UIsl BCIX Map BY3JdiB. SK 1 anropurmi
bennvana - ®opna, TOBXKHUH AYT MOXKYTh OYTH SK JOJIAHUMHU, TaK 1 Bil' EMHAMH, aJie
TaKOX HE TIOBHHHO OYTH LUKIIIB BiI’€MHOT JOBXKHHHU. Y BCIX TPbOX aJTOPUTMAaxX
OCTaTOYHE PIMICHHS] OTPUMYETHCS METOJIOM iTepallii, ajie¢ B KO)KHOMY aJTOpPUTMI
YHCIIO 1Tepaliil 3aJeXUTh BiJ PI3HUX BeJWYMH. SKmo B anroputmi bemnamana -
dopaa guciio iTeparliil 3aJeXuTh Bl UMca Iyr y HUBSIXY 1 B MEpexki B IIJIOMY, a B
anroput™Mi J{IMKCTpH BiJg 4uWCia By3JiB B Mepexi, To B anroputmi dDioinga -
Yopiuena yuciio iTepariiii mpsiMo 3aJ1eXHUTh Bl KITbKOCT1 BY3JIIB, SIK1 JOITYCKAIOTHCS
BUKOPHUCTOBYBATH SIK TPOMDKHI BY3JIM Ha IMIYKaHUX NUISXaX. SIK 1 paHilie omucaHi
QITOPUTMHU, 1€ aNTOPUTM IIOYMHAE CBOIO POOOTY 3 pPO3paxyHKIB NUIAXIB, fAKI
CKJIaJIalOThCS 3 OAHIET JyrW, OOpaHMX SK BHUXIJIHI OIIIHKA IS JOBXUHU
HaKopoTmuX nUIAXiB. [loTiM OOYMCIIOIOTHCS HAWKOPOTINI MIISAXH 3 THUM
0OMEKEHHSIM, 110 TIOMDXK BY3JI0M MOK€ OyTH TUIBKU BY30J 1, TOTIM 3 OOMEKCHHSM,
10 MPOMDKHHUMHM BY3JIaMH MOKYTh OyTH TIJIbKH BY31H 1 12 TOIIO.

BucHoBok 10 po3airy. B manomy po3miii s po3JIsSHIIB MOXKJIMBI TPOTOKOJIH
3B’SI3KYy, TPOTOKOIHM 3aXHCTy, fKi OYyBarOTh 3B’SI3KH, SKI € XapaKTePUCTUKH
KOPIOPAaTUBHOI MEPEki Ta aJropuTMu PoOOTH TMPOTOKOJIB JUIsI CTBOPEHHS

KOPIOPATUBHOI MEPEXI.
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PO3JILI 2

2.1 Onuc mignpueMcTBa

[MinmpuemctBo  “EminentpK”  3aiimMaeTbcsi  po3apiOHOIO  TOPriBICKH  PI3HUX
HEMPOJOBOJIBUMX TOBAPIB KU CKIIAJAE€THCS HA MOEMY TIPUKJIIAI 3 TPhOX (uTialiB
TOProBHX IIEHTPIB Ta OJHOTO LIEHTPAIBLHOTO 0dicy. B KoxkHOMY TOProBOMy IEHTp1
nparoThes npudau3Ho 250 — 300 npamiBHUKIB Ta MaroTh Oinbiie 100 podounx
Mictib . 30 Kac a1 oryIaTu MpuAOaHOTo TOBApY.

Hentpansuuii odic NoauvIaOTs Ha 18 BIAALIIB, SKI MPU3HAYEH] ISl MIATPUMKH

poOOTH TOProBux 1eHTpiB. PucHok 2.1(nepmuit Ta Apyruii moBepx)
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2.2 Ornsa iICHY040i Mepexi
Toprosa mepexa “EninentpK” Mae nentpanbHuii oic Ta TpU TOProBUX LHEHTPH SIK1
3HaxonaThes y MicTi Kuesi, JIbBoBi Ta Ozeci 3 eHTpaibHuM odicoMm B Kuesi.
Kosxen Toprosuii ientp mae 13 toprosux cekuit. Koxna cexiisg mae:
- HauansHauka
- AcHCTEHTa
- dinaHcHUCTa
- HavanbHukiB BIaaL11B
- ITponasiiB
Ha xkoxHOro HauajdbHUKa, acHUCTEHTa, (IHAHCUCTAa Ta BIJJLT CBOE MiCIEe 3
KOMII' FOTEPOM Ta IPUHTEPOM. Bci i’ eTHaH1 BUTOIO Maporo 10 (HaiioBOTo cepBepy
HampsIMy Ta MaroTh 3IPKO MOJIOHY TomoJiorio. Takok BCl KacuUpH Iij’ €aHaHI
OKpEMO JJIsl 3MEHIIICHHS TpadiKy B MEPEKi IMHHOIO TOIOJIOTIEH.
Cek1iist Ma€ 3ipKOMOIOHY TOMOJIOTiI0 Ta Bil 6 poOOUYMX MICIb, BC1 KOMIT IOTEpHU
MIKIIIOYEH] 0 OJJHOTO KOMYyTaTopa Ta MaloTh CBili komyTaTop. LlenTpanbumii odic
Mae ripubsn3Ho 200 poOoYNX MiCIlb A1 KOKHOTO CHIBPOOITHHKA CBOE, SIK1 B CBOIO
4yepry MOAUISIOThCS Ha 18 HETOProBUX BIAMLIIB B KOKHOMY mpubOmu3Ha 1mo 10
poOounx Micib. LlenTpanbauii odic Mae 18 He TOProBUX BIALIIB B KOKHOMY 3 SIKUX
110 4-5 PoOOYMX MICIIb.

2.3 Bubip ta o0rpyHTYBaHHS BapiaHTy MOOYI0BU KOPIOPATHBHOT MEPEKI
Jlany mepexy MoxHa MoOyIyBaTH 4Yepe3 PO3MEKyBaHHS TOCTYIIB CTBOPCHHSIIM
BIpTYyaJIbHUX JIOKATHHUX MEPEK JIJIST KO)KHOTO KOMIT foTepy. Po3aimnTu ix MokHa Ha
YOTUPH KaTEropii:
- DyHKIIT HAYaJIbHUKA CEKIIii, IX MO)K€ BUKOHYBAaTH SK CaM HAYaJbHHUK TakK 1
ACUCTEHT, KOJIN HEMae HadaJlbHUKa a00 BiH Ha 300pax.
- [IponaBens KOHCYIBTYE, MO 0 TOBApy, POOUTH IIHHUKH, BAHOCUTH TOBAp,

CHIAKYE 32 poOOYIM MICIEM.
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- Cknan, sikuil mpuiiMae ToBap, 10 IpUIiXaB

JI71s1 KOXKHOI 3 TpyH € CBIM (PyHKUIOHAN SIKWM TMOTPIOHO PO3JAUIU JJisl 30UTBIICHHS
IBUJKOIIT Mepexi. sl KOXHOro cBOsl BipTyanbHa jokaibHa Mepexka(VLAN-
Virtual Loacal Area Network) Ta a5 KoxkHO1 Takoi Mepexi 0OMEXKUTH AOCTYH J0
0a3u. TakuM YMHOM MPOJABEIh HE Ma€ JOCTYI 10 (YHKIIOHATY HadallbHUKA a00
¢diHaHcucTa.

Jlnst Toro 100 30UTBIIMTH MPOMYCKHY 3aTHICTh CaMOi MepeXi Ta sl OUIbIIOoi
’KUBYYOCTI MOJKHA JIBOMa CIOCOOAMU:

- PesepByBaHHS KaHaiB

- Arperairisi KaHaJIIB

PesepByBaHHS KaHAIIB IS 3’ €QHAHHS KOMYTATOPIB IPOKIIAAEThCS HE OJIUH
MepexeBuil kabenb, a aBa. Tosai Oyae mpamroBaTé TUIBKUA OJIMH 3 JIBOX KaOesiB i
K10 KaOesb Oy/1e MONMIKOKEHO KOMYTATOP MIIKII0YA€E THIIUN Ta TOBIIOMIISE TIPO
301if B poOOTI.

Taxuit MeTon mpairoe Ha OTHOMY 3 ABOX IIPOTOKOJIIB TIEpeIaBaHHs JaAHUX:

- STP

- RSTP

STP - Spanning Tree Protocol, mpoTtokon 3B's13yBaHHs AepeBa. BiH mpaifioe Takum
YUHOM, SIKIIO TOIOJOTISI MEpeXi MIHAEThCSI(TOOTO MeXaHIYHE MOIIKOKCHHS,
MIAKITIOYEHHST HOBOTO KOMIT IOTEpa, 3aMiHa Kabess TOIo), 3almyCKaeThes TaiMep
OUIKYBaHHS BITHOBJIICHHS 3B’si3Ky B 20 CEKyHJ, KOJIM TaliMep 3aKIH9yeThCS
MPOTOKON TIEPEXOAWTh B PEXKUM IMPOCIYXOBYBAHHS TICIS YOTO B PEXKUM
caMmoHaBuaHHs. Ko)KHUI 3 IBOX eTaIriB 3aiiMae mo 15 ceKyH 1, TOro MU OTPUMYEMO
MalKe XBIWJINHY OUiIKyBaHHS JJIS BiITHOBIICHHS 3B’ SI3KY.

RSTP — Rapid Spanning Tree Protocol, mBuakuii mpoToko 3B’ I3yBaHHS JIepeBa.
SIx BUHO 3 HAa3BU IILOTO MPOTOKOITY 1€ MoaupikoBaHuM STP a1 OLIBII MTBUIKOTO
3B’ a3Ky. [leit mpoTOKOJ BITHOBIIOE 3B’ 30K HallyacTiille MeHIIe Hixk 3a 10 cexyHI.
Hpyruit crnoci® 30UIBIIMTH KUBYUICTh MEPEKI arperallis KaHalliB Mpalfo€ 1HIINM

criocobom Ta mpamroe 3a nporokoiiom LACP- link aggregation control protocol,
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BIIKpUTUI MPOTOKOJ arperauii kaHaiiB. BiH He O10Kye BCl KpiM OJHOTO KaHAly
yepe3 SKUM 1 MpOXOAATh JaHl, @ BUKOPUCTOBYE BC1 JOCTYIHI. TOOTO SKIO B HALIIN
Mepexi MU 00’ €IHYEMO KOMYTATOPH JBOMa KaOelIsIMU Ta KOKHUM 3 SIKUX Mepeaae
no 100Mo6it/c To Ha Buxoai orpumaemo 200M6it/c. YV BUMaaKy KOJIU OJUH 3 KaOesiB
OyJe MOIIKOKEHO TO JaHi OyIyTh MEPEXOAUTH JIMIIE MO OZHOMY. A Jpyruii
MIPOCUTHATI3YE CUTHAJ PO TOMITKOHKCHHS.

Jlist GizuaHOTO 3’€THAHHS KOMIT IOTEPIB MOYKHA BHKOPHCTOBYBATH SIK BUTY IMapy
TaK 1 ONTOBOJIOKHO. B KOKHOTO € CBO1 IUIIOCH Ta MIHycH. [CHYe JeKiibKka BapiaHTIB
(G13UYHOTO 3’ €THAHHS:

- Ha BuTiii napi

- Ha onroBonkHi

- 3mimanui

Bura napa ii TurrocoM € Te 1o BoHa JI0BOJIi JCIIeBa Ta JIETKO 3aMIHIOEThCS.

Takox Mae He TOTaHy IPOXITHY MOXINBICTh epeAadi ganux 100M6it/c Ta OibIle.
MosxHa migkrodatucs Ha BiacTadi 10 300 meTpiB. Ajie B CBOIO Yepry BOHH 1 MatOTh
HEJIOJIIKK Ha iX poOOTy MOXKYTh BIUIMBAaTH PI3HI EIEKTPUUHI MEPEITKOIH,
HAINIPUKJIAI BiJ CWJIOBMX KaOeniB Ourg jiHii mepenaul manux. [1[o0 pimmTy 1o
npoOseMy Tpeba T0IaTKOBO CTABUTH €KpaHI3aIlilo JIH1MH.

OnTOBOJOKHO € OUIBII HAAIMHUM BapiaHTOM, IO MOXKE 3a0€3NEYUTH MIBUAKICTH
nepenadi Big 1000MOiT/c Ta Ha IiHIIO 3B 3Ky HE BIUIMBAIOTh CIEKTPUYHI
nepemkoii. Moxe mpaIoBaTi B KpUTHYHUX YMOBAX Ha BiicTaHi 10 15 kitomMeTpiB.
I'onoBHe 1€ MOBroBiuHICTH camoi JiHINA. OaHaK 115 JiHisA gopoxkda B 10 pas3iB HIX
BUTA TMapa, MOTpeOye BETMKOi OOEPEeKHOCTI MpU MPOKIAJAaHHI Takoi JiHii,
BIJ[PEMOHTYBATH CAMOCTIHHO Mai>ke HEMOXKJIHBE 200 30BCIM HEMOKITMBE Yepe3 0
JOBOJINTHCS BUKJIMKATH CITEIIaJICTIB.

KomyTtaropiB € Benmka KUIBKICTh Ta 3 KUIBKICTIO TIOPTIiB A0 96. B maniii cutyarii
cekirist Mae MakcumyMm 10 po6ouunx Ta 1Ba MAKITIOYSHHS 10 cepBepa. € aBi KoMMaHii
SK1 s BUOpaB JIBl KOMMaH1i BUPOOHUKIB. 3pIBHIOBATH OyJeMO KOMYTaTtopu Ha 24

noptu Cisco SG220-26P-K9-EU ta TP-Link TK2600G-28MPS.(Ta6x 2.1)
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XapaKkTepucTHKa Cisco TP-Link
Tun komyraropa Cmapt KepyBanHs 2-ro piBHS
Ki-ctb noptiB 3 POE 26 24
Ki-ctb nmopriB Rj-45 26 24
Ki-ctb moptiB SPF 2 4

MoHiTopuHT

Web-inTkpdeiic,
Telnet, SSH, SNMP,
CLI, RMON, LLDP

Web-inTkpdeiic,
Telnet, SSH, SSL,
SNMP, CLI, RMON,
LLDP, sFlow, TFTP

KowmyrairiitHa 31aTHICTh

52 T'oit/c

56 T'6it/c

HIBuakicTs nepemadi

38,69 Moit/c

41,67 Moit/c

Po3mip Tabnuis Mac-aapecis 8,192 x0 16 x0
[TigTpuMKa TPOTOKOJIIB ICMP, IGMP, DDNS, | ICMP, IGMP, DDNS,
DHCP, ARP, TCP/IP, | DHCP, TCP/IP,

PPPOE, PPTP, LLDP,
L2TP, SNTP, IPCP,
UPNP, BOOTP, IPV4,

TFTP, PPPOE, PPTP,
LLDP, L2TP, SNTP,
IPCP, UPnP, BOOTP,

IPv6, MIB, IPv4, IPv6, MIB,
TACACS+, RADIUS | NDP/NTDP, MRP/G-
ARP, RADIUS
BipryanbHe cepenoBuiie € €
Po6oua temneparypa Big 0 no 50 Big 0 no 40
Temmeparypa 30epiranss Bix -10 mo 70 Big -40 mo 70

JKusiienus

AC 100-240B, 50-
60111

AC 100-240B, 50-
60111

biok >xuBneHHs BryTtpimHii 30BHIIIHIHI

CroxuBYa NOTYX HICTb 200BT 468BT

JlonaTkoB1 OTPU Ta pO3’€MU Bincyrthi 1 KxOHCONBHUY TTOPT
USB micro-B

Binnanene ynpapiinHs € €

lNapanTis JloBiuna 60 mics1iB

Tabm 2.1
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Buxin B iHTepHeT MoOXe 3abe3neuyBatd abo komyTaTop 3-ro piBHA abo
MapupyTu3aTop. OCKUIBKA B TOPrOBOMY LIEHTPI YEPE3 110 TOUKY Oy/ie MPOXOIUTH
BEIMYE3HUI Tpadik B IHTEPHET TO Kpallle MOCTaBUTU KOMYTaTOPU 3-TO P1BHS, BOHU
OuIbII MOTYXHI Ta Onbine miaxoasaTs s miei it Cisco Kommyratop SB Cisco
SF350-48 48-port 10/100 Managed Switch Ta Komyrarop mepexeS54uii TP-Link
TL-SL2428P.(Tab6n 2.2)

XapakTepuCTHKA TP-Link Cisco
[TinTpumka PoE Hemae &
[MopTtu Gigabit-Ethernet 28
Ki-ctp mopriB Fast-Ethernet Rj- | - 48
45
Ki-ctb mopti Gigabit-Ethernet | 28 2
Rj-45
Ki-ctp moptis Gigabit-Ethrnet | 4 -
SPF
Ki-cts optiB Gigabit-Ethrnet | 2 2

SPF+

JlomaTkoBi MopTu

Rj-45(koHCOIIb)

MomniTopuHT

Web-unrepdeiic,
Telnet, SSH, SSL,
SNMP, CLI, RMON

Web-unrepdeiic,
SSH, SSL, SNMP,
CLI, RMON, LLDP,
TFTP

KomyTartiiina MIpOMOXKHICTh 128161t/ 171061 '611/C
HIBunkicTs mepenanpasieHus | 9SMOiT/c 13Mo6iTt/c
Po3mip Tabnuis Mac-anpeciB 32k0 160
Bydep 16M6 24Mb
biiok xuBnens BryTpiuHiii 30BHIMIHINI
CnoxuBaHHs 63BT 453Bt
Po6oua Temneparypa Bin 0 no 40 Bin 0 no 50
Tabn2.2
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[ligTpriMKa MPOTOKOIMIB

IGMP, DDNS,
DHCP, ARP, TCP/IP,
PPPoE, PPTP, LLDP,
L2TP, SNTP, UPnP,
BOOTP, IPv4, IPvG6,
MIB, NTP,
NDP/NTDP,
MRP/GARP, VRRP

ICMP, IGMP, DHCP,
LLDP, IPv4, IPv6,
MIB, TACACSH,
RADIUS

CTakoBICTh

€, € (BipTyasipHa) 110 8
IIPUCTPOIB Ha
b13MYHOMY CTaKy, 10
32 B BIpTyaJIbHUX

€(BipTyanbHe)

Temmepatypa 30epiraHus

Bix -40 mo 70

Bix -20 mo 70

JKuBneHus AC 100-240 B, 50-60 | AC 100-240 B, 50-60
I'n I'o
I"apanTis 60 micsmiB 60 micsiB

OCKUIBKM B

[Tponosxenst Tabum 2.2

IHTEpHET MOXHa 3alTh TUIbKM 3a jJomomororo Oummx IP-

anpecis(myomiuni IP-agpeca), To X mOTpiOHO SKOMOIa MEHIIIE BUKOPHCTOBYBATH Ta

BC1 poOoui micist ctaButu cipi [P-agpeca(npusatni IP-anpeca). IlyOmiunux IP-

anapec Jayxe Oarato ToMy OyJ0 pIIICHHS 3ape3epByBaTH JesKi aapeca s

KOPHOPATHBHUX PIIICHB SKi HE MAIOTh BUXIJI 10 MEPEKI:
Bix 10.0.0.0 no 10.255.255.255 3 mackoro 255.0.0.0 \8

Bix 172.16.0.0 mo 172.31.255.255 3 mackoro 255.240.0.0 \12
192.168.0.0 mo 192.168.255.255 3 mackoro 255.255.0.0 \16
100.64.0.0 1o 100.127.255.255 3 mackoro 255.192.0.0 \10

Jlnst pimeHHs gaHOi mpoOiemMu Juisi caMoi MEpeki BUKOPUCTOBYBaTH Oymemo [P-

anpeca 192.168.0.0 - 192.168.255.255 3 mackoro 255.255.0.0. OCKiIbKM B TAKOMY

BUMAJIKY Mepexa He OyJie MaTH BUXO/lY B IHTEPHET, a 1€ 000B’SI3KOBOIO YACTUHOIO

MepexK1 TO 715 I[bOTO MOKHA Oye 3aisTu juiie 4 0utux [P-anpec Ha Bech TOproBuit

LEHTp, 10 JI03BOJIIE BAKOPUCTOBYBAaTH TexHOJOT1sI NAT.

NAT- Native Address Translation, ix e Tpu Buan:

CratnuHui
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- JluHaMIuHUH

- [TepenaBanTaxeHui

Cratuynuii BiioOpaxkeHHs He3apeecTpoBaHoi IP-agpecu Ha 3apeectpoBany IP-
aJpecy Ha OCHOBI OJMH A0 OAHOro. Oco0JIMBO KOPUCHO, KOJIM NMPUCTPii MOBUHEH
OyTH JOCTYIHUM 30BHI MEPEXKI.

Jlunamiunuii BinoOpaxye HezapeectpoBany [P-aapecy Ha 3apeecTpoBaHy aapecy 3
rpynu 3apeectpoBanux [P-anpec. Junamiunmii NAT TakoX BCTaHOBIIOE
Oe3nocepe/iHe BiIOOpaK€HHS MIDK HE3apEECTPOBAHMMU 1 3apEECTPOBAHUMHU
aapecaMu, ajne BiJOOpaKeHHS MOXKE MIHSATUCH B 3aJE€KHOCTI Bl 3apeecTPOBAHOI
aJipecH, JOCTYITHOI y KyIi afapec, i 4ac KOMYyHIKaIlii.

[lepeBanTaxenuut - ¢popma nuHamiuHoro NAT, KoTpuil mepeTBOpIOE IAEKUIbKa
HE3apeeCTPOBAHUX aJIpeC Yy €IMHYy 3apeectpoBaHy I[P-ampecy, BUKOpUCTOBYIOUH
pizHoMaHiTHI nopTu. Bimomuii takoxk sk PAT (Port Address Translation). Ilpu
NEPEeBAaHTAXKEHH1 KOXKEH KOMIT'IOTEp Y NMPUBATHIA MEpeXi TPAHCIIOETHCS y Ty XK
camy aJipecy, ajie 3 pi3HUM HOMEpPOM TOPTY.

NAT mae 6arato mirociB TakuX SK:

- Bin 36epirae 3apeectpoBany cxemy aapecarrii. [Ipu PAT BHyTpimHI X0cTH
MOXYTh TIPAIIOBAaTH Pa3oM Ta BUKOPUCTOBYBATH OJIMH 3arajibHO AocTynHuil [Pv4-
anpecu 1 Bcix komyHikallii. [lpu Takiii koHdirypairii moTpiOHO 3HAYHO MEHIIE
30BHIIIHIX aJpeciB sl MIATPUMKH 6aratbOX BHYTPIIITHIX XOCTIB.

- 3a0e3nedye THYYKICTh 3’ €JHAHB 3 3arajibHOIOCTYITHOIO MEPEIKOIO.

- 3abe3neuye MepekeBy O€3leKy, OCKUIbKM TPUBAaTHI MEpexi He
pPEKIaMyIOThCS CBOI azpecu abo Tomosiorito, mpu Bukopuctani NAT nis KoHTpoIto
30BHIIHBOTO JOCTYITy. AJle BAKJIUBO PO3YMITH, IIO I1€ HE 3aMiHsi€ (aepBOIIH.

He nuBnsyuch Ha 1€ TAKOXK € 1 HEAOIIKHU:

- 3aTpuMKa migyac MEpPEeKJIIoYaHHS KOXKHOrO ajpecara, OCOOJHUBO 3

MIPOTOKOJIOM PEaIbHOTO Yacy
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- Jlesiki TOAATKM HANpaLOTh 3 HUM, KOHKPETHO Ti SIKI JUIsl CBOEI poOOTy
noTpeOyIOTh CBI3HOI ajpecarlii. B Takux Bunmajgkax qaHi He TOXOAATh O aapecara,
1HO/1 Li€T MPoOIeMU MOXKIIMBO YHUKHYTH BUKOPUCTOBYIOUM cTaTuuHy NAT.
- VYcknagnye TyHHemoBaHHsA, Taki ak [Psec uepe3 3miny [P B 3aromnosky, 1o
3aBa)kae MepeBipul HITICHOCTI
- Cnyx0u sxi notpeOytoTh iHimiaiii TCP-3B’s13KiB 3 30BHIIIHIX MEPEK MOKYTh
OyTH mopyIieHi. Ko MapmpyTu3aTop He HAJIAMITOBAHUH JJI MIATPUMKH TaKUX
IPOTOKOJIB, MAKETH SKi HAIXOIATH HE MOXKYTh JIOCSTHYTH CBOTO ajpecara.

Ha nanomy ToproBoMy HEHTpi MAXOASATH TUILKH JIB1 TOMOJOTII:

- 3ipkommo0OHa

- JlepeBomosiOHa

[IuHHa Ta KUIbLIeBa TOMOJIOTIS POOISATH IMPOKOMOBHHUM 3aIIPOC, 110 3MEHIIUTh
NPOIYCKHY 3JaTHICTh Mepexi. Takoxk S[KII0 37JaMaeThCcsi OyAb-sika YacTUHA BiJ
MEXaHIYHHUX MOUIKO/)KEHb YU TMPOTPAMHUX MPOIIKO/IKEHb BC1 1HINI MEPECTaHyTh
IpaloBaTH, 0 B MEKaxX TaKol BEJIMKOT MEpexkKi Oy/1e BaXKKO 3HAUTH.

3ipkomno/1i0Ha TOMOJIOTIA JOTIOMOKE PO3/IITUTH BC1 CEKI[li Ta 3MEHIIUTh Yac
3aTPUMKH TIepeqadl JaHUuX IOPIBHSHO 3 JIEPEBOIOIIOHOI0 Yepe3 3MEHBIICHHS
3ampociB Ha KOMyTaTtopH. [lae 3Mory jeriie 3HaWTH J¢ Mepeka BHMIILIA 3 JIamdy,
TOMY IIIO 3 CEpBEpA JaH1 HAAXOAATh OApa3y A0 CEKIIii.

JlepeBomnomiOHa TOIOJIOTIS JT03BOJISE OUIbIIE CTPYKTYpYBaTH MEPEXYy Ta
MOCTaBUTH OLIbIIIE MaPIIPyTU3ATOPIB, IO 3MEHIIUTh HABAHTAXKEHHS Ha Tpadik
iHTepHEeTY.  TakoX 3MEHbIIye 3aTpaTH Ha TPOBII OCKUIBKM BOHH WIYTh
CEXMEHTaMH, a HE JI0 KO’KHOT OKpEeMOi CeKIIii.

KopnopatuBaa mepeka O6yae po3aiieHa Ha BIpTyadbHI JIOKAJTbHI MEPK1 IS
OOMEKEHHS JO0CTymy (QYHKI[IOHATY TEPCOHATY 3 BHKOPHUCTAaHHSM arperyBaHHS
KaHaliB mepenadl JaHdu. ATrperoByBaHHS KaHallB 3JMCHIOBAaTUMETHCS 3a
normomoroto mpotokoiry LASP. Mepexxa moOymoBaHa Ha BUTIH Mapi OCKUIBKU
MaKcHMaJbHa BIJICTAaH1 0 CEKIIil Ma€ 75 METpPIB Ta Ha 31pKOTMOAI0H1M TOMOIOTI JIs

3MCHBIICHS HOIHYKiB A€ caMeC BHUMIILIIA 3JIagy MCPCKa Ta AO3BOJIUTb 3MCHIIWTHU
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BUTPAaTH Ha MepexeBe 00naHanHs. 3 3actocyBaHHsAM TexHonorii NAT Ta IP-anpeca
192.168.0.0 - 192.168.255.255 3 mackoto 255.255.0.0. OC mepesxi 6yae Cisco OS 3
komytaropemu TP-Link TK2600G-28MPS ta mapuipyru3zatopi Bin TP-Link.
2.4 [InanyBaHHS CTPYKTYPH MEPEXK1

Crpyktypa mepexi Oyae ckianarucs 3 4 BIPTyaJbHUX JOKaJbHUX MEPEX Ta
cepeBepoM S5-Ta BipTyalibHa Mepexa. KomyTraTop mae no 24 noptu:

1. Pop6oue miciie HaTbHUKA CEKITli

2. PopOoue miciie acucTeHTa

3. Poboue micuie pinancucTa

4. 34 o 20 po6oui Miciist TPOIABIIiB

5. 21 mo 24 migkJIro4YeHHS 10 cepBepa

Jlo cepBepa Oyae migkimodeHo 13 cekiii Ta MapmipyTH3aTOp 3 BHUXOJOM B
iHTepHeT. B 1eHtpanbHOMYy odici Oyae BChaHOBIEHO OCHOBHUM CepBEp e
30epiraTUMyThCsl BC1 JlaH1 MIANPHEMTCBA TOPTiBIl Ta TOTPOBUX MEHTPiB. Toproai
LEHTPU OTPUMYIOTh OHOBJIEHHS JIaHUMH 3 IICHTOPAIbHUM 0(icoM KOH1 12 roauH.
[Hdopmartis o0 KUTBKOCTI TOBAPY, JIFOAEH K1 IIPAIIOTh B TOPTOBOMY IICHTI, IIiH,
npojax. 30epiraTiMeTbcsi Ha MepBEpi TOProBOro IEHTPY Ta MATUME KOMIIO Ha
IIEHTPAIILHOMY CEpBepi sIKa OHOBIIIOEThS KOXHI 12 roamH. JIOKyMEHTOOOIT MiXK
TOTPOBUMHU LIEHTPAMU 311MCHIOETHCS IIepe3 IHTEPHET Ta BipTyalibHe 00Jako0. CepBep
nmpuiiMae 3ampoc Ta 0o0poOJse HWOro micis 4oro BiAmpaBlise OTpuMyBady. B
CEpBEpHIl YaCTHHI € cepBep MoUTH, cepBep 0aszu ganux, cepsep DCHP nmpoTtokomy.

BucnoBku 10 po3ainty. B manoMy po3mini st BuOpaB THII 3B’ 513Ky Ta MPOTOKIN

o SIKUM Oy/1e TpaItoBaTH KOPIopaTUBHA Mepexa Ta ii cTpykTypa. Buxia B iHTepHeT
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PO3/ILTI 3

3.1 Omnepariiftna cuctemMa

Cisco ISO — mepekeBa omepalliiiHa cHUCTeMa, MPOrpaMHe 3a0e30CUCHHS SKE
BUKOPUCTOBYE B  Mapmipytu3zaiii, komytamii Cisco. Bona  sBiserTbcs
0aratro3aJayHoI0 ONEpaliiiHOI0 CHCTEMOIO, siKa BUKOHYE MepexeBl (QyHKIIT Ta ii
oprasizaiuio s nepejnayi JaHux. B miii onepamiiHiid cucteMi BUKOPUCTOBYETHCS
crietniepiuHuit 1HTEpderc KOMaHAHOI CTPOKH, SKi OyJld CKOMIMOBaHI IHIIUMHU
MepeXeBUMU npoaykaTamu. Lls cucrema Hajlae Ham Habip 6araTocIOBHUX KOMaH]I,
3riIHO BUOpaHOMY PE:KUMY Ta PiBHI MpuBiieriit kopuctysada. Global configuration
mode Hajae MOKJIMBICTH JJIsl 3MIiHM HaJalITyBaHb MEPEKeBUX iHTep(deiiciB Ta
camoii cuteMu. BciM komanam npumnucyeThbes piBeHb Bix 0 10 15, 10 IKUX MOXKYTh
BU3BATU TUIBKKA KOPUCTYBA4l 3 BIAMOBITHUMU gomnyckaMu. [IoguBUTHCS TOCTYIHI
KOMaH/I /I KO’KHOTO PiBHS siepe3 KOMaHIHUM 1HTepdeHic.

IcHye pi3He KOMIIOHYBaHHS Bipi3HAIOThCS AKi GyHKIIOHamoM Tak 3Bani feature

sets:

- |IP Base — HauanbHU piBeHBb ()YHKI[IOHAJIBLHOCTI, BKJIIOYa€e B cebe 0a3oBy
mapmpytu3aiito( crarnudi mapmpytd, RIP, OSPF, EIGRP nns IPv4),
VLAN(802.1Q Ta ISL), Ta NAT.

- IP Services (mns L3 cBi4iB) — MPOTOKOIHM THHAMIYHOT
mapmpytuzanii, NAT, IP SLA.

- Advanced IP Services — nomaetbes miarpumka IPV6.

- IP Voice — nomaerbest dpynkiionan VOIP u VoFR.

- Advanced Security — monaBeThcst
IOS/Firewall, IDS, SCTP, SSH u IPSec (DES, 3DES u AES).

- Service Provider Services —
nonaxtbesa Netflow, SSH, BGP, ATM u VoATM.

- Enterprise Base — nomaerscs minrpanMka L3-
npotokoiiB (IPX u AppleTalk), a Takosx DLSw+, STUN/BSTUN u RSRB.
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https://ru.wikipedia.org/wiki/RIP2
https://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%82%D0%B5%D0%B2%D0%BE%D0%B9_%D0%BA%D0%BE%D0%BC%D0%BC%D1%83%D1%82%D0%B0%D1%82%D0%BE%D1%80
https://ru.wikipedia.org/wiki/NAT
https://ru.wikipedia.org/wiki/IPv6
https://ru.wikipedia.org/wiki/VoIP
https://ru.wikipedia.org/w/index.php?title=VoFR&action=edit&redlink=1
https://ru.wikipedia.org/wiki/Firewall
https://ru.wikipedia.org/wiki/IDS
https://ru.wikipedia.org/wiki/SCTP
https://ru.wikipedia.org/wiki/SSH
https://ru.wikipedia.org/wiki/IPSec
https://ru.wikipedia.org/wiki/DES
https://ru.wikipedia.org/wiki/3DES
https://ru.wikipedia.org/wiki/Advanced_Encryption_Standard
https://ru.wikipedia.org/wiki/Netflow
https://ru.wikipedia.org/wiki/SSH
https://ru.wikipedia.org/wiki/Border_Gateway_Protocol
https://ru.wikipedia.org/wiki/ATM
https://ru.wikipedia.org/w/index.php?title=VoATM&action=edit&redlink=1
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB%D1%8B_%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D0%BE%D0%B3%D0%BE_%D1%83%D1%80%D0%BE%D0%B2%D0%BD%D1%8F
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB%D1%8B_%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D0%BE%D0%B3%D0%BE_%D1%83%D1%80%D0%BE%D0%B2%D0%BD%D1%8F
https://ru.wikipedia.org/wiki/IPX
https://ru.wikipedia.org/wiki/AppleTalk
https://ru.wikipedia.org/wiki/STUN

Jliist Harol cuctemu mifiine Bapiant Advanced Security.

3.2 3axuCT Ta MOHITOPUHT AISTIBHOCT1 MEpEXKI1
Jliist 3axutcy Mepesxi 0y1eMo BUKOPUCTOBYBAaTH BOY/IOBaHU B onepariiny
cuctemy Cisco nmporokon IPsec ta Firewall. ITpotoxoin [PSec (Internet Protocol
Security) siBisie cO0010 CUCTEMY BIAKPUTHX CTaHAAPTIB, NPU3HAYCHUX IS
3a0€3MeueHHs 3aXUILEeHUX KOHPIISHIINHUX NAKII0YeHb yepe3 IP-mepexi 3
BUKOPUCTaHHAM Kpuntorpadiunux ciyx6 0esnexu. [Iporoxon IPSec minrpumye
OJIHOPAHTOBY MEPEBIPKY CIIPABKHOCTI HA PIBHI MEPEXK1, IEPEBIPKY aBTEHTUYHOCTI
JOKEpeJia TaHuX, UTICHICTh AaHUX, 1X KOHPIIEHUIMHICTh (IudpyBaHH) 1 3aXUCT
nostopeHHs. Anpo IPSec ckinanaioTh Tpu IPOTOKOIH: MPOTOKOJ ayTEHTU(IKALT
(Authenti-cation Header, AH), mporokoun mudpysauus (Encapsulation Security
Payload, ESP) i npotokon oominy kirouamu (Internet Key Exchange, IKE)

JIs MOHITOPIHTY JiSIBHOCTI MEpeki € Oararo mporpaM SK IUIaTHUX TakK 1
0e3KoImTOBHUX. Tak s Ha HAIIOMY MDKIPUEMBCTI OyJ/ie BCTAHOBIECHY 0a3y JaHUX
JU1s 30epiranHs Beiei iHGopMaliii ToI1 HaM 3aTUIIAETHCS TUIBKHA TUBUTHUCS, 1110 BCE
IpAaLlfOe Ta BC1 KaHAJIM 3BSI3KiB MepeaaroTh iHopmarriro. [Iporpama Zabbix B oMy
MOJK€ TOTTIOMOTTH.

Cama nporpama mae 0araTuil QyHKITIOHAJ, SIKHI TO3BOJISIE TUBUTHCS 32 MPEKOIO
Ta Haja€ O6arato AaHuWX IS aHanizy. Hanpukiaa 3a 1omoMororo MOHITOPUHTA BU 3
MOXKETE MO0AUYUTHU:

- IpoOJIEeMU Ha JIHISIX

- rpadu By3IIB MEPEXi

- IPIOPETETHICTh MPOOJIEM(SIKY 3aJJa€TH BU caMi B HAJIAINITYBaHHSIX )

- OCTaH1 JaHi

- TPy KOMYTaTOPIB Bl KOPHIO 10 p0oOOYOro MicIs

- Bi3yauizaiito Mepexi

- CICOK BUJIUMUX CEPBICIB

- CITUCOK TTOCITYT

Takox MOXHa TNPOBOAWTH I1HBETEPE3allifo, pPOOUTH 3BITH , HAIAMTYyBaHHS,
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’KYpHaJIU OCTaHIX i, aAMIHICTPYBaHHS Ta MYLI-TOBIJOMIICHHS.

HanamryBanHg mporpamMp MOXIMBE SIK BIAAUIEHO Tak 1 Hampsamy. llepumm
eTarioM  TOTPIOHO CKayaTH CEpBEPHUIM JOJAaTOK Ha KOMIT'IOTep SKui Oyne
MPEJICTABIATH 3 cebe cepBep MOHITOPUHTY Mepexi. Tak sk mporpama BUKOPHCTOBYE
TUTBKH JTIHYKC 51 HanamToByoii Ha Ubuntu 20.0.4 LTS. Takox 11e MOXI1MBe Ha Oy1b-
axii 1= OS minyke. s Toro mo0 ckayaTu e JoMaToOK MOTPiOHO BIAKPUTH
TEpMiHaAJI CHUCTEMHM Ta BECTH KOMaHAY # SU Ha MOil omepauiiHiii cuctemi o0
YBITH B pexuM aamiHicTpaTopa(root) Ta moTiB BBECTH mapoji Bix mpodimo. B
[bOMY PEXHMi MU BBoaAHMO Komany # apt install zabbix-server-mysql micns uroro
Iijie BCTAaHOBJICHHS caMo# 0a3u JaHuX Ta cepepa zabbix.

Cama cuctema motpebye Oa3u JaHHX [Js TOrO 100 ii CTBOPUTH BBOJUMO
xkoManty # template.sql — ust komanIa CTBOPIOE B KOPHEBOMY (haiisTi CHCTEMH TaMIT
JUIsl CTBOpeHHs Oaszunanux. B camomy ¢aitni Tpeba mpornucati HACTPOWKH IS
cTBOpeHHs 0a3u. B MoeMmy BUMaKy s 11e poOMB 4epe3 KOHCOJIBHUHN HoAaTok Vim. B
baiisi mpomMCcyeEMO TaKi CTPOKU:

Create database if not exists zabbix character set utf8 collate utf8 bin;

Create user ‘zabbix’@’localhost’ identiflied by ‘zabbix’;

Grant all on zabbix.* to ‘zabbix’@’localhost’;

Flush privileges;

[Ticns 30epiraemo (haiin Ta B KOHCOJI MIPOJIOBXKYEMO. Tpeda camy 6a3y naHux
CTBOPHUTH, Ul bOro € KoMmauma # mysql < template.sql. ITicis yoro B KopHEBOMY
daiini Oymno cTBopeno 6a3y nannx. Ta mounHaemo ii 3anoBHioBaTH. 7151 poboTH €
psin dainiB ki MOTPiOHO ckadaTyu B 10 0a3y:

# zcat /user /share/zabbix-server-mysql/schema.sql,gz | mysql — uzabbix —
pzabbix zbbax

# zcat /user /share/zabbix-server-mysql/images.sql,gz | mysqgl — uzabbix —
pzabbix zbbax

# zcat /user /share/zabbix-server-mysql/data.sgl,gz | mysql — uzabbix —pzabbix

zbbax
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Ta momoBHI0EMO daitn /etc/zabbix/zabbix_server.conf takoro indopmariiero:

DBHost = localhost

DBName = zabbix

DBUser = zabbix

DBPassword = zabbix

Takox Tpeba 000B’A3KOBO 3JIMINK OCTAHIO CTPOKY MYCTOIO.

CepBep cam aBTOMATHYHO HE 3aIllyCKAETHCS TO Tpeda mpomnucaru oMy JBi
xomanau # systemctl enable zabbix-server ra # service zabbix-server start. ITicis
4oro ceprep Ta 6a3a JaHuX TOTOBI JIJIsE poOOTH, aje /sl MOHITOPIHTY Tpeba
BranoBuTH Web nonarox ra ioro front-end.

Bcranosimoemo komanoro # apt install zabbix-frontend-php php-mysqgl ra
3MIHIOEMO (aiiyl BIAMOBAIOYMI 32 KOOPJIMHATH CEpPBEPA SIKUW 3HAXOAUTCS
letc/apache2/conf-available/zabbix-frontend-php.conf i minsiemo psiaok:

Php_value date.timezona Europe/Riga -> Php_value date.timezona Europe/Kiev
B namomy Bumaaky. Hactymuuii Kpok 11e BXiJ Ha CaulT
http://namehost/zabbix/setup.php Ta mpoxoaumo peectpaiiito. ITicist 4oro BXoauMo
B TIIBKIHO CTBOPEHUH aKKayHT Ta MOXXHA MOHITOPUTH KOPIIOPATUBHY

Mmepexy(Puc3.1)

PAXEIE] ticoioing  invenioy  Reporis  Co
:  Templales Hosts  Manbenancs  Actons

Hosts Growp ¥

Puc3.1
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3.3 MixxMepexeBUid EKpaH Ta KOMyTaTop
HamamryBanus Oymemo mpoBoautu B mporpami Cisco Packet Tracer. Ha
omepaniiuiit cucremi Cisco 10S. [lis HamamTyBaHHS 3aiiieMO B KOHCOJb
KOMYyTaTopa sSIKUi MiJ’ €JHY€E BCl KOMIT FOTEPHU y BIIAUIL Ta MpIie MO0 poOuMIIO Iie
CTBOPIOEMO Bci Vlan. J{jst Toro 1o nepeiTr B pe)kuM HaJAINTyBAaHHS MPOMUCYEMO
nBi koMaHau €N ta conf t. Tlepia mepeBoUTH Ha B PEIKUM aIMIiHICTPAaTOPa, a APYyre
NEPEBOIUTH B PEXKUM HAJIAIITYBAHHS Yepe3 TepMIHAI.
CrBoproemo Bci Vlan:
Vlan x
Name ‘name vlan’
exit
Jle x me Homep Vlan, a name vlan me im’st vlan. Tak po6umo mst Beix Ta
cTBOproemo Vvlan:
- Director (2)
- Assistant(3)
- Financer(4)
- Seller(5)
Tak camo 1o aHorosiorii muIIeMo 1 JJig acUCTeHTa Ta (DiHACKCTA 3 €IUHOIO
pisuerrio , mo a1 acucrenta fa0/2 3 vlan 3, a ¢inancurca fa0/3 3 vilan 4.
Kowmm’torepu mpoaaBIliB MOKHA HaJAIITYBaTH BCl pa3oM, IO 3MEHBIIUThH 4Yac
HaJalITyBaHHA. 3a7aMO TaKi HalaTyBaHHS:
Int(interface) range fa(fastethernet)0/4-20
Switchport mode access
Switchport access vlan 5
[TigkmrodeHHs 70 cepBepa MPOXOIUTh depe3 MpoTokois lacp tomy #oro Tpeda
HaJalTyBaTH Ha OTaH1 4 IPOTH SIK1 3aTHUIIMIIACS:
Int range fa0/20-24
Switchport mode trunk

Switchport trunk allowed vlan 2,3,4,5,6(1ie cepsep)
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Channel-group 1 mode passive

Channel-protocol lacp
TakuMm 4MHOM HAJIAIMITOBAHUHN KOXKEH KOMYTAaTOP B KOKHOMY B1IJILII.
HanamryBanHs 11 3’ €HaHHS BIAJIUTY 3 CEPBEPOM.

[Mpuknanu 3 xouconi.(Puc3.2)

Switch(config) §int £al/1
Switch (config-if) #switchport mode 2

access Set trunking mode to ACCESS unconditionally
dynamic Set trunking mode to dynamically negotiate access or trunk mode
trunk Set trunking mode to TRUNE unconditionally

Switch (config-if) #switchport mode access
Switch({config-if) #switchport access wlan 2
Switch (config-if) f#exit

Switchiconfig)#

Switch (config)fint range f£al/20-24

Switch (config-if-range) #channel-group 1 mode passive
Switch (config-if-range) #

Creating a port-channel interface Port-channel 1

Switch (config-if-range) #switchport mode trunk

Switch (config-if-range) #switch trunk allowed wvlan 2,3,4,5,¢€
Switch (config-if-range) fexit

Switch{config) #

Pnc3.2

OCKUTBKH KOKHA TpyMa sIKi 3’ €IHYIOTh CEpBEP Ta BIAAUIA MAIOTh TIO 4 TIOPTH,
TO 1 Ha cepBepl MawTh OYTH CTUIbKI X IOPTIB TiA KoxeH Binaul. Ile B
MalOyTbHBOMY JAacTh 3MOTY 30UIBIIATH MPOIMYCKHY 3JaTHICTh MEKPEXKI SKIIO
HaMm OyJie He J0CTaTbHBO. TOMY Ha CEpBEpP CTABUMO 3 KOMYTATOPH Ta MiIETHYEMO
710 KOKHOTO 110 4 Bigainy. Lli KoMmyTakTopH OiAeTHYEMO OJIMH JI0 OJTHOTO. TakuM
YUHOM Y HAaCc 3alUIIAIOTBCA MO 4 MOpTH [ MAKITIOYEHHS CepBepa Ta
MapIIpyTU3aTopa.

HanamryBanHs uX KOMyTaTOPIB BUXJISAAE 32 TAKUM MTA0JIOHOM:

Int range fa0/x-(x+3)

Switchport mode trunk

Switchport trunk allowed valan 2,3,4,5,6

Channel-group x mode active

Channel-protocol lacp

Jle mopTH BIAHOCHO KOMYTATOpa, a HOMEp rpynu Bif 1 Ta nani momopsiky.
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Taknum 4MHOM MU 3B’sA3a1M 3 KOMYTATOPU Ta BOHU MPALIOTh K OaWH. CrOAmxK
MIAKITIOYAEMO MapIIpyTH3aTOp 3 TaKMIDK HaJAIITyBaHHAMHU. AJjie € OJIHe
BUKJIFOUEHHsI TyMU CTBpProeMo 6 valn Ha moprax siKi miJKITFOueHi 10 cepBepa.

Y mapuipyTu3zaTopa HaJamrToByeMo Nat:

Int range gig0/x-(x+1)

Ip nat (oaua 3 rpyn mae inside, a inmma outside)

Exit

Ip nat inside (nokampuuii IP xomyTtaTopa) (rirodansHuit 1P)
3.4ITinkmouenus odicis

Bigninu ToproBoro deHTpy miakiaovaroThes  100MOIT-HUM 3’€THAHHSM.
KoxeHn Biin mifKiIO4YaeThes IBOMa KaOenssMH 3 BUTOI Mapu SKa Ma€ €KpaHuil
3aXUCT. ["onoBHU# KOMYTaTOop MAKITIOYEHU N 710 MEPEKEBOro
KOMYTaTopy(MapuIpyTu3aTopy) rirabiTHUM 1HTEPHETOM JJIsl OUTBIITON IIBUIKOCTI
Ta TPOIMYCKHO1 3/JaTHOCTI.

MakcumanbHa JIOBXKHHA KaOeao MOKe CTaHOBUTH npuOmmu3Ho 100 merpi
TakuX 3’€NHaHb Oyme 26, Ta 3’€IHAHHSA BIIALTY 10 iX KOMyTaTopa CEpeaHs
nosxnHa 30 MeTpiB, ane KommlioTepu AUPEKTOpa, (iHAHCHUTA Ta ACHCTECHTA
3HAXOAThCs OJIM3bKO O kKomyTaTopa. JlocTanbo Oyae 5 METpiB Ha KOXKHOTO.

Hakoxxen Bigmin omun komyrarop TP-Link TK2600G-28MPS Tta 3
KOMYTaTOpH 10 cepBepa Ta Mapuipytuzatopa. [[o rojsoBHOTO KomyTaTopa
niKIoYeHnd oauH  Mmapiipytuzatop Komyratop mepexesuit TP-Link TL-

SL2428PC. Cxema migkatoueHnst komi tepiB(Puc3.3).

T PCP “pcor PCBT PO poer PCHT PCOT PCET PG
POXTIGIRC3) Pe2iti(3) PE313) POALIS) pes(1IGIPTS(1XE) PET(1XIPCBINC3) PCSUINY



3.5 ExoHOMI4YHMI pOo3paxyHOK amapaTHUX 3ac001iB

B namniit cxemi BukopucTaHo Taki eajeMeHTH(Ta6a3.1)

TP-Link TL-SL2428PC — xomyTatop 4950rpH
TP-Link TK2600G-28MPS-MmapiipyTu3zatop 5925rpH
Bura napa 3 ekpanom 0yxta 305MeTpiB 4733rpH
RJ-45 koHukTOpHU 47rpH
Tabn 3.1

Bukopuchna B kibkicTh(Ta6m13.2)
TP-Link TL-SL2428PC 161t 79200rpH
TP-Link TK2600G-28MPS Biigy 5925rpH
Bura napa 3 ekpanom 6yxta 305meTpiB 24wt 113592rpH
RJ-45 koHkTOpH 6yn 282rpH
Pazom > 198 999rpH

BucnoBok f0 po3ainy. B nanoMy po3nini 0ys10 po3rissHyTo KOHDIrypsito Ta
HaJaIITyBaHHS KOPIOPATUBHOI Mepexi Ta 11 cucTeM MOHITOpHUHTY. Ta po3paxoBaHo
npuOJIM3HY BapTICTh MOMIOHOT MEpexXl I po3MIpiB MOAI0HOT opraHizamii. Taka

KOpIOpaTHBHA Mepika MIDKE 1HYBaTH, SKIIIO BpaxOByBaTH TOM (akt, mo gana ¢gipma

Tabn 3.2

Ma€ BEJIMKY JTOX1THICTh Ta X04e OUIBIIY MIBHUIKICTH CAMOW MEpexi.

43




BHCHOBKH

Ha 0a3i BuKOHAaHOW pOOOTM MOXKHA 3pOOOTH TEOPETHUYHI Ta MPaKTUYHI
BHCHOBKH, III0 JaHa KOpIOpaTHBHA Mepeka MOKe ICHYBaTH Ha TaKOMY
MIANPUEMCTBI Uepe3 psJl IPUUMH TaKUX SIK:

- Takuil TOProBUil LEHTP MA€E BEJIMKY JOXIIHICTh NPUOIHU3HO 5 MUIBIOHIB B

JICHb;

- Taka Mepexa Ma€ BUCOKY TPOIMYCKHY 3aHTICTh, IO 3a0€3MEYI0E MIBUAKY

poOOTY TOProBOTO LIEHTPY ;

- o cucremy MoxHa Jierko MamTaOyBaTh 3a PaxyHOK MPOCTOTH CXEMH i

IKIFOYECHHS.

Cama Mepeka MOKe TMpalfoBaTh Ha IIBUIKOCTI J0 4 Tiradit, 1mo Jae 3MOTry
PO3BUBATH IIMPUEMCTBO Ta HE MIHATH CTPYKTYPY MEPEXKi JTOBOJIi JIOBIO.

3 EKOHOMIYHOT TOYKH 30py MOKHA OYJI0 BUKOPUCTATH JOPOKYi KOMIIOHEHTH TaK
HAINPUKIIAJl BUKOPUCTATH HE BUTY Napy a onToBosIkHO. Cama Meperke KOIITyBajgaou
He 200 000tuc, 1 000 000rpH, mo ajs JaHOM cuTyallli MoxuikBe. Ane poboTta 3
TaKOI0 MEPEXKEI0 JOBOJI1 CKIAIHA 32 PSAAOM MPUYUH 03BYUEHUX BUIIIE.

B Tteopii Taka Mepeka Ma€e BEIUKY XKHBYYICTh Ta Ma€ BEJIUKUH IOTIIad B
IIBUKO/II1T 32 paXyHOK BKJIQJICHUX Ha MallOyTHE pecypcCiB, K1 HA JaHUH MOMEHT He
BUKOPUCTOBYIOThCS Ha 100 BiZCOTKIB.

Jlany cxeMy MOHa MEPEpPOOUTH 1 IJIS MaJIUX MIANPHUEMCTB. Tak HaIpUKIIa
MOXXHA MAKIIOUATH 0dic 3 50 KMIT'I0TEpIB Ta MOKHA YKJIACTUCS B OIOJUKET 0
30 000rpH.

Crpyktypa OymiBiai Ta pPO3MIIIEHHS BiIIUT JO3BOJSIOTH PO3POOOTH ¥ OLIBII
€(eKTUBHY MEPEKY.

B manomy aumiomMHOMY TpOeKTi 6araTo TepeTUYHUX JaHUX JIe OyJI0 PO3Ka3aHO
Ha 110 51 OIMPABCS TIPH BUOOPI TOTO UM 1HIIOTO 00JIaTHAHHS JIJIs TaHOU Mepexi. Tak
Oymno BuOpaHo mpotokoiu 3B’ s3ky LASP a e RSTP a6o STP, 3a paxyHok cBo€l
poboTH mepuiuii BapiHT 00’€AHYe€ BCl BUOpaHi MOPTH B OJMH Ta iX MPOIYyCKa

3IaTHICTh AOJIA€THCSI OJIMH 10 OAHOTO, 3aMICTh TOT'O 1110 O 0OUPATH OJIUH FOJIOBHUI
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a 1HW1 TpU(SAKIIO O1 1 BUKOPUCTAB YOTUPHU MOPTH) HEMPALIOBAIM Ta YEKAIH O MOKH
nepiuii Buiae 3 nany. To6To B mepBIIOMY BapiHTI IIBUJKICTh TOMHOXAETHCSA HA
KUTbKIYTh BUKOPUCTAHUX MOPTIB, a BAPYTOMY 3aBXAU NPALIOE ThIBKU OJUH.
Haganuii MOMEHT 1IbOMY TOPrOBOMY LEHTPY MOTY)KHIIIA MEpeka He MOoTpiOHa,
ajie B HUX 3aJIMIIUBCA TIOTEHIlIaN JJIsl POCTY OCKUIBKHU 3apa3 Mepeka Ipalioe He Ha

100 BiACOTKIB.
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	В процесі виконання дипломної роботу я буду використовувати програму Сіsсо Расkеt Trасеr де буде створено модель подібної мережі підприємства. Є декілька факторів вибору цієї програми. Перша вона безкоштовна. Друга для того що створити корпоративну ме...
	Кінцева мета використання мережі на підприємстві це більш ефективної роботи підприємства для зменшення часу пошуку або доставки інформації, доходів.
	Кінцева мета бакалаврської роботи є створення корпоративної мережі підприємства торгівлі.
	На сьогоднішній день дуже стрімко розвивається бізнес як маленький так і великий, онлайн магазини. Але весь бізнес прагне автоматизації. Сучасні досягнення в галузі комп’ютерних наук, систем автоматизованого проектування, створення та застосування роз...
	Ця тема зараз активно розвивається в пошуках ще більш ефективних методів передачі даних та особливо це стосується комп’ютерних мереж з розпарплеленими інформаційними потоками. Питання розвитку теорії проектування та оптимізації комп’ютерних мереж з гл...
	Розвиток інформаційних технологій формалізації руху даних на основі моделювання системних функцій комп'ютерних мереж являє собою складну багатокритеріальну задачу, яка вирішується на базі теорії графів, мереж Петрі, дивергенції та розрізів потоків дан...
	РОЗДІЛ 1
	1.1 Основне поняття
	Глобалізація світової економіки суттєво вплинула на формування та розвиток торговельних мереж та структуру споживчого ринку, зокрема. Зміни, що відбулися на регіональних споживчих ринках, пов’язані зі скороченням життєвого циклу товарів, зростанням ви...
	Корпоративна мережа — це мережа, головним призначенням якої є підтримка роботи конкретного підприємства, що володіє даною мережею. Користувачами корпоративної мережі є тільки співробітники даного підприємства. Корпоративною мережею вважається будь-яка...
	Будь-яка організація - це сукупність взаємодіючих елементів (підрозділів), кожен з яких може мати свою структуру. Елементи зв'язані між собою функціонально, тобто вони виконують окремі види робіт в рамках єдиного бізнес процесу, а також інформаційно, ...
	Перші мережі які з’явилися в світі були глобальними. Вони були створенні для рішення простої задачі - доступу до комп’ютерних терміналів на відстані. Таким чином комп’ютери отримали змогу обміну інформацією.
	Перша називалися Wide Area Networks (WAN) мережі, що поєднують територіально розосереджені комп’ютери. Високоякісні ліній зв’язку були дуже дорогими, тому частіше використовували існуючі канали зв’язку телефонних мереж. Таке рішення мало два великих н...
	Сьогодні технології глобальних мереж перебувають на революційному етапі. All Optical Networks(AOT) оптична мережа на даний час, по різноманіттю та якості майже наздогнали локальні.
	На початку 70-х у результаті технологічного прориву в області комп’ютерних компонентів з’явилися великі інтегральні схеми(ВІС). Потреби користувачів обчислювальної техніки росли і постала потреба обміну комп’ютерними даними з користувачами інших підро...
	1.2 Мережева топологія
	Структурно локальну мережу можна уявити у вигляді множини робочих станцій і серверів, об’єднаних високошвидкісними каналами передачі даних.
	Залежно від конфігурації, розрізняють такі базові мережеві топології:
	1. Зіркоподібні(Рис1.1)
	2. Шинні(Рис1.2)
	3. Кільцева(Рис1.3)
	4. Деревоподібні(Рис1.4)
	Зіркоподібна мережа характеризується центральним вузлом комунікації - мережевого сервера, до якого (або через який) надсилаються всі повідомлення. На мережевий сервер, крім основних функцій, можуть бути покладені додаткові функції з узгодження швидкіс...
	Рис1.1
	У локальних мережах із шинною топологію всі робочі станції за допомогою мережевих адаптерів підключаються до загальної магістралі. Конструктивно адаптер, зазвичай,  є платою, вмонтованою в комп’ютер, хоча можливе і автономне його використання.  У проц...
	Рис1.2
	Кільцева мережа характеризується наявність замкнутого односпрямованого каналу передачі даних у вигляді кільця або петлі. У такому разі інформація передається послідовно поки не дійде до адаптеру що опрацює її. Один із значних є вихід з ладу при розрив...
	Рис1.3
	У деревоподібної мережі найчастіше використовують комунікатори. Найбільш характерним представником мереж є такою топологією мережа 100VG-AnyLan. Порівняно з шинними і кільцевими мережами, деревоподібні мають вищу живучість. Вихід з ладу однієї ліній р...
	Рис1.4
	Розглянуті вище мережі є базовими, на їх основі формується конкретна структура реальних мереж, яка найчастіше є об’єднанням базових топології.
	Логічна структура здає послідовність передачі інформації робочими станціями, при цьому логічна організація не завжди збігається  з топологією мережі. В рамках локальних мереж розрізняють лінійні та кільцеві канали.
	Лінійна організація всі вузли пов’язані між собою за допомогою спільної логічної шини. Кільцева логічна структура використовує спеціальну керуючу інформацію(наприклад маркер) в той час як лінійній це не потрібно. Цей маркер передається між вузлами пос...
	1.3 Географічний масштаб
	Класифікація комунікаційних мереж за областю дії враховує географічний район, охоплений мережею та, в меншому ступені, розмір мережі поділяються на:
	- Персональна мережа(PAN)
	- Локальні мережі(VLAN)
	- Кампусні мережі(CAN)
	- Глобальні мережі(GAN)
	Персональна мережа (Personal Area Network) це мережа, побудована «навколо» людини. Такі мережі покликані об'єднувати усе персональне електронне обладнання користувача (телефони, КПК, ноутбуки, гарнітури і т. д.). Такими стандартизованими мережами в на...
	Bluetooth - стандарт бездротових персональних мереж, призначений для обміну інформації між персональними комп’ютерами та комп'ютерними периферіями(принтером...).
	Локальна мережа(Virtual Local Area Network) є групою хостів з загальним набором вимог, що взаємодіють так, ніби вони прикріплені до одного домену, незалежно від їх фізичного розташування. VLAN має ті самі атрибути, як і фізична локальна мережа, але до...
	Кампусні мережі(Campus Area Network) це група локальних мереж, розгорнутих на компактній території (кампусі) якоїсь установи та обслуговуючих одну цю установу — університет, промислове підприємство, порт, оптовий склад і т.д. При цьому мережеве обладн...
	Глобальні мережі (Global Area Network) комп'ютерна мережа, що охоплює величезні території (тобто будь-яка мережа, чиї комунікації поєднують цілі мегаполіси, області або навіть держави і містять у собі десятки, сотні а то і мільйони комп'ютерів).
	1.4 Протоколи зв’язку (1)
	Існують два види протоколів  в мережі:
	- Міжмережевий
	- Прикладний
	В міжмережевий рівень входять протоколи ще канальний та фізичний рівні. Найчастіше використовуються такі два підходи до офрмування міжмережевої мережі:
	- Об ‘єднання мереж у рамках мережі Internet відповідно до міжмережевого протоколу IP
	- Об’єднання мереж комутації пакетів (Х.25) згідно з рекомендації МККТТ(Міжнародний кольсутативний комітет  по телеграфії та телефонії) Х.75.
	В 1973р. ARPA створило проект “Internrting project” в ході якого було створено  протокол TCP/IP. TCP –  для надійного зв’язку, IP – здійснює доставку між вузлами Internet. Протокол IP постійно відповідає за адресацію мережевих керуючих повідомлень(ICM...
	Протокол UDP(User Datagram Protocol) - протокол користувацьких дейтагорам є одним із оновних з двох протоклів, розташованих безпосередньо над протоколм IP. Транспортні послуги, забезпечених цим протоколом обмежаний, а доставка досить не надійна. Їх ви...
	Протокол Telnet є протоколом емуляції терміналу і дозволяє розглядати  усі віддалені термінали як стандартні “мережеві віртуальні термінали”.  Протокол FTP (File Transfer Protocol – протокол передачі файлів) дозволяє користувачу переглянути католог ві...
	SMTP(Simple Mail Transfer Protocol - простий протокол  передачі пошти) підтримує передачу електроної пошти між довільними вузлами мережі Internet.
	Протокол ARP(Adress Resolution Protoco - протокол дозволу адрес) здійснює перетворення(відображення) IP-адреса у Ethernet-адреси. Зворотне перетворення здійснюються за допомогою протоколу RARP (Reverse Address Resolution Protocol - зворотній протокол ...
	Стек протоколів або потокльним стеком називають послідовність протоколів, які без посередньо беруть участь у передачі файлів. Наприклад FTP/TCP/IP/IEEE 802.3.
	Важливу роль грають механізми перетворення фізичний адрес конкретної мережі в міжмережеві (Internet) адреси і навпаки. Робочі станції взаємодіють між собою на канальному рівні. Використовуючи між систему адресації. Так, фізична адреса в мережі Etherne...
	07:01:A0:47:54:C3
	Для забезпечення умови “відкритості” систем міжмережевої адреси, названі IP-адреси. Він складається з чотирьох десяткових чисел(від 0 до 255) відділених точкою.
	192.168.0.1
	Також існує іменне позначення адресу “Домен”. Перетворення Домену в цифровий вид є автоматичним при маршрутизації повідомлення. На домен постійно опирається DNS - система доменних імен. Вони описують комп’ютери організації, в яких вони встановлені, ул...
	Протоколи прикладного рівня працюють на трьох рівнях еталонної моделі:
	- Сеансовий
	- Представницький
	- Прикладний (1)
	Вони визначають протоколи орієнтовані на додатки, встановлюють стандартні для комп’ютерної мережі процедури та виконують прикладні функції. Так FTAM протокол передачі доступу та управління файловою системою, у процесі передачі доступу або управлінні і...
	RIP - Routing Information Protocol, один з перших протоколів внутрішньої маршрутизації. Це протокол динстанційно-векторної маршрутизації, що ґрунтується на використанні вектора відстаней (Distance Vector). Він не дозволяє забезпечити функціонування ши...
	IGRP/EIGRP - Interior Gateway Routing Protocol та розширенна його версія. Перший це протокол динстанційно-векторний тп роширений - протоколо змішаного типу. Як і RIP працює на широкомовному розсиланні повної таблиці маршрутизації, з тією розбіжністю, ...
	OSPF - Open Shortest Path First, протокол має здатність оцінки метрики та пропускну здатність шляху. Визначаючи пропускну здатність від визначає затримку при передачі 100Мбіт. Для кожної з метри будує окрему таблицю маршрутизації за стандартним порядк...
	IS-IS - Intermediate System — to — Intermediate System. Існує також протокол ES-IS для організації обміну інформації в ланці «кінцева система» — «проміжна система». IS-IS успішно функціонує в мережах, що містять понад 500 маршрутизаторів. IS-IS — прот...
	EGP - протоколи EGP (Exterior Gateway Protocol) та BGP (Border Gateway Protocol) є міждоменними протоколами. Хоча EGP належить до динамічних протоколів маршрутизації, протокол не використовує метрики. EGP розсилає своїм сусідам оновлену інформацію чер...
	BGP - BGP використовує протокол транспортного рівня для передачі службової інформації. Це підвищує надійність, оскільки протоколи транспортного рівня спроектовані для гарантованої доставки інформації. Як транспортний протокол застосовується TCP. Прото...
	PNNI - Private Network — Network Interface, Слід зазначити, що цей протокол розроблявся для підтримки специфікації QoS в ATM (стандарт RFC 2386). Архітектура АТМ сама по собі є QoS-сумісною, яка підтримує всі метрики, необхідні для забезпечення постій...
	1.5 Маршрутизація (1)
	Маршрутизація є однією з ключових мережевого рівня ЕМВВС. При цьому під маршрутизацію розуміється, перш за все, процес визначення в телекомунікаційні мережі одного або множини шляхів(маршрутів), оптимальних у рамках  обраних критеріїв, між заданою пар...
	Мережений рівень за допомогою маршрутизації також реалізує функції об’єднання мереж, побудованих з виконанням різноманітних технології, що використовують різні принципи адресації, пересилання даних, управління. Інформація про маршрут зберігається на м...
	- Розмір і зв’язність мережі
	- Характер і обсяг мережевого трафіка
	- Підтримувати рівень безпеки та надійність
	- Вимоги до якості обслуговування
	- Необхідність підтримки масок змінної довжини
	У мережах IP успішно застосовуються протоколи RIP(Routing Information Protocol), IGRP(Internet Gateway Routing Protocol), Enhacced IGRP, OSPF(Open Shortest Protocol), тощо. Маршрутні протоли  слід відрізняти  від власне мережевих протоколів, таких як ...
	Також можна побачити схожість маршрутизаторів з мостами та комунікаторами у тому, що вони для прийняття рішення щодо транспортування  пакета  звертаються до адресних таблиць. За допомогою протоколів маршрутизації маршрутизатори складають карту зв'язкі...
	- Типи протоколу
	- Зв'язку одержувач/наступний вузол
	- Метрики маршрутизації
	- Вихідний інтерфейс
	Метрики протоколів маршрутизації. Критерієм вибору того чи іншого шляху між заданою парою вузлів мережі є мінімум або максимум його “довжини” (ваги, вартості), поданої у вигляді суми “довжин” траків передачі, які цей шлях утворює. Окрім того, що метри...
	- Оптимальність
	- Простота апартно-програмнрої реалізації
	- Стійкість
	- Висока оперативність
	- Адаптивність
	- Маштабованість
	Найбільш повно вимог  щодо  простоти та маштабованості, відповідає статична маршрутизація, у ході якої маршрутні таблиці формуються адміністративно й у процесі функціонування мережі залишаються незмінними. Динамічними називають у ході якої зміст маршр...
	Розрахунок шляхів і формування маршрутних таблиць не мережних вузлах відбуваються відповідно до реалізованого алгоритму маршрутизації - це правило призначення вихідної лінії зв’язку даного мережевого вузла. Для розв’язання маршрутних задач у рамках іс...
	Алгоритм Беллмана - Форда названий за імен вчених Беллман та Фукерсон, які першим опублікували ідею алгоритму. Власне ідея досить проста, маршрутизатор зберігає в таблиці список усіх відомих маршрутів із вказівкою в кожному елементі таблиці мережі оде...
	Алгоритм Дійкстри, цей алгоритм вимагає, щоб довжини всіх дуг були додані, що в сучасних мережах, як правило, виконується. Обсяг обчислень у найгіршому разі для цього алгоритму значно менший, ніж в алгоритму Беллмана - Форда. Основна ідея алгоритму по...
	Алгоритм Флойда - Уоршелла на відміну від двох вище розглянутих знаходить найкоротші шляхи відразу для всіх пар вузлів. Як і алгоритмі Беллмана - Форда, довжин дуг можуть бути як доданими, так і від’ємними, але також не повинно бути циклів від’ємної д...
	Висновок до розділу. В даному розділі я розлянцв можливі протоколи зв’язку, протоколи захисту, які бувають зв’язки, які є характеристики корпоративної мережі та алгоритми роботи протоколів для створення корпоративної мережі.
	РОЗДІЛ 2
	2.1 Опис підприємства
	Підприємство “ЕпіцентрК” займається роздрібною торгівлею різних непродовольчих товарів який складається на моєму прикладі з трьох філіалів торгових центрів та одного центрального офісу. В кожному торговому центрі працюються приблизно 250 – 300 працівн...
	Центральний офіс поділяють на 18 відділів, які призначені для підтримки роботи торгових центрів. Риснок 2.1(перший та другий поверх)
	Рис.2.1
	2.2 Огляд існуючої мережі
	Торгова мережа “ЕпіцентрK” має центральний офіс та три торгових центри які знаходяться у місті Києві, Львові та Одесі з центральним офісом в Києві.
	Кожен торговий центр має 13 торгових секцій. Кожна секція має:
	- Начальника
	- Асистента
	- Фінансиста
	- Начальників відділів
	- Продавців
	На кожного начальника, асистента, фінансиста та відділ своє місце з комп’ютером та принтером. Всі під’єднані витою парою до файлового серверу напряму та мають зірко подібну топологію. Також всі касири під’єднані окремо для зменшення трафіку в мережі ш...
	Секція має зіркоподібну топологію та від 6 робочих місць, всі комп’ютери підключені до одного комутатора та мають свій комутатор. Центральний офіс має приблизно 200 робочих місць для кожного співробітника своє, які в свою чергу поділяються на 18 нетор...
	2.3 Вибір та обґрунтування варіанту побудови корпоративної мережі
	Дану мережу можна побудувати через розмежування доступів створенням віртуальних локальних мереж для кожного комп’ютеру. Розділити їх можна на чотири категорії:
	- Функції начальника секції, їх може виконувати як сам начальник так і асистент, коли немає начальника або він на зборах.
	- Функції фінансиста секції, їх виконуватиме фінансисти секції
	- Продавець консультує, що до товару, робить цінники, виносить товар, слідкує за робочім місцем.
	- Склад, який приймає товар, що приїхав
	Для кожної з груп є свій функціонал який потрібно розділи для збільшення швидкодії мережі. Для кожного своя віртуальна локальна мережа(VLAN- Virtual Loacal Area Network) та для кожної такої мережі обмежити доступ до бази. Таким чином продавець не має ...
	Для того щоб збільшити пропускну здатність самої мережі та для більшої живучості можна двома способами:
	- Резервування каналів
	- Агрегація каналів
	Резервування каналів для з’єднання комутаторів прокладається не один мережевий кабель, а два. Тоді буде працювати тільки один з двох кабелів і якщо кабель буде пошкоджено комутатор підключає інший та повідомляє про збій в роботі.
	Такий метод працює на одному з двох протоколів передавання даних:
	- STP
	- RSTP
	STP - Spanning Tree Protocol, протокол зв'язування дерева. Він працює таким чином, якщо топологія мережі міняється(тобто механічне пошкодження, підключення нового комп’ютера, заміна кабеля тощо), запускається таймер очікування відновлення зв’язку в 20...
	RSTP – Rapid Spanning Tree Protocol, швидкий протокол зв’язування дерева. Як видно з назви цього протоколу це модифікований STP для більш швидкого зв’язку. Цей протокол відновлює зв’язок найчастіше менше ніж за 10 секунд.
	Другий спосіб збільшити живучість мережі агрегація каналів працює іншим способом та працює за протоколом LACP- link aggregation control protocol, відкритий протокол агрегації каналів. Він не блокує всі крім одного каналу через який і проходять дані, а...
	Для фізичного з’єднання комп’ютерів можна використовувати як виту пару так і оптоволокно. В кожного є свої плюси та мінуси. Існує декілька варіантів фізичного з’єднання:
	- На витій парі
	- На оптоволкні
	- Змішаний
	Вита пара її плюсом є те що вона доволі дешева та легко замінюється.
	Також має не погану прохідну можливість передачі даних 100Мбіт/с та більше. Можна підключатися на відстані до 300 метрів. Але в свою чергу вони і мають недоліки на їх роботу можуть впливати різні електричні перешкоди, наприклад від силових кабелів біл...
	Оптоволокно є більш надійним варіантом, що може забезпечити швидкість передачі від 1000Мбіт/с та на лінію зв’язку не впливають електричні перешкоди. Може працювати в критичних умовах на відстані до 15 кілометрів. Головне це довговічність самої ліній. ...
	Комутаторів є велика кількість та з кількістю портів до 96. В даній ситуації секція має максимум 10 робочих та два підключення до сервера. Є дві компанії які я вибрав дві компанії виробників. Зрівнювати будемо комутатори на 24 порти Cisco SG220-26P-K9...
	Табл 2.1
	Вихід в інтернет може забезпечувати або комутатор 3-го рівня або маршрутизатор. Оскільки в торговому центрі через цю точку буде проходити величезний трафік в інтернет то краще поставити комутатори 3-го рівня,  вони більш потужні та більше підходять дл...
	Табл2.2
	Продовженя Табл 2.2
	Оскільки в інтернет можна зайти тільки за допомогою білих IP-адресів(публічні ІР-адреса), то їх потрібно якомога менше використовувати та всі робочі місця ставити сірі IP-адреса(приватні ІР-адреса). Публічних ІР-адрес дуже багато тому було рішення зар...
	- Від 10.0.0.0 до 10.255.255.255 з маскою 255.0.0.0 \8
	- Від 172.16.0.0 до 172.31.255.255 з маскою 255.240.0.0 \12
	- 192.168.0.0 до 192.168.255.255 з маскою 255.255.0.0 \16
	- 100.64.0.0 до 100.127.255.255 з маскою 255.192.0.0 \10
	Для рішення даної проблеми для самої мережі використовувати будемо ІР-адреса 192.168.0.0 - 192.168.255.255 з маскою 255.255.0.0. Оскільки в такому випадку мережа не буде мати виходу в інтернет, а це обов’язковою частиною мережі то для цього можна буде...
	NAT- Native Address Translation, їх є три види:
	- Статичний
	- Динамічний
	- Перенавантажений
	Статичний відображення незареєстрованої IP-адреси на зареєстровану IP-адресу на основі один до одного. Особливо корисно, коли пристрій повинен бути доступним зовні мережі.
	Динамічний відображує незареєстровану IP-адресу на зареєстровану адресу з групи зареєстрованих IP-адрес. Динамічний NAT також встановлює безпосереднє відображення між незареєстрованими і зареєстрованими адресами, але відображення може мінятись в залеж...
	Перевантажений - форма динамічного NAT, котрий перетворює декілька незареєстрованих адрес у єдину зареєстровану IP-адресу, використовуючи різноманітні порти. Відомий також як PAT (Port Address Translation). При перевантаженні кожен комп'ютер у приватн...
	NAT має багато плюсів таких як:
	- Він зберігає  зареєстровану схему адресації. При PAT внутрішні хости можуть працювати разом та використовувати один загально доступний IPv4-адреси для всіх комунікації. При такій конфігурації потрібно значно менше зовнішніх адресів для підтримки баг...
	- Забезпечує гнучкість  з’єднань з загальнодоступною мережою.
	- Забезпечує мережеву безпеку, оскільки приватні мережі не рекламуються свої адреси або топологію, при використані NAT для контролю зовнішнього доступу. Але важливо розуміти, що це не заміняє фаєрволи.
	Не дивлячись на це також є і недоліки:
	- Затримка підчас переключання кожного адресата, особливо з протоколом реального часу
	- Деякі додатки напрацюють з ним, конкретно ті які для своєї роботу потребують свізної адресації. В таких випадках дані не доходять до адресата, іноді цієї проблеми можливо уникнути використовуючи статичну NAT.
	- Ускладнує туннелювання, такі як IPsec через зміну ІР в заголовку, що заважає перевірці цілісності
	- Служби які потребують ініціації TCP-зв’язків з зовнішніх мереж можуть бути порушені. Якщо маршрутизатор не налаштований для підтримки таких протоколів, пакети які надходять не можуть досягнути свого адресата.
	На даному торговому центрі підходять тільки дві топології:
	- Зіркопдобна
	- Деревоподібна
	Шинна та кільцева топологія роблять широкомовний запрос, що зменшить пропускну здатність мережі. Також якщо зламається будь-яка частина від механічних пошкоджень чи програмних прошкоджень всі інші перестануть працювати, що в межах такої великої мережі...
	Зіркоподібна топологія допоможе розділити всі секції та зменшить час затримки передачі даних порівняно з деревоподібною через зменьшення запросів на комутатори. Дає змогу легше знайти де мережа вийшла з ладу, тому що з сервера дані надходять одразу до...
	Деревоподібна топологія дозволяє більше структурувати мережу та поставити більше маршрутизаторів, що зменшить навантаження на трафік інтернету.  Також зменьшує затрати на провід оскільки вони йдуть сехментами, а не до кожної окремої секції.
	Корпоративна мережа буде розділена на віртуальні локальні мержі для обмеження доступу функціоналу персоналу з використанням агрегування каналів передачі дани. Агреговування каналів здйснюватиметься за допомогою протоколу LASP. Мережа побудована на вит...
	2.4 Планування структури мережі (1)
	Структура мережі буде складатися з  4 віртуальних локальних мереж та серевером 5-та віртуальна мережа. Комутатор має по 24 порти:
	1. Рорбоче місце нальника секції
	2. Рорбоче місце асистента
	3. Робоче місце фінансиста
	4. З 4 по 20 робочі місця продавців
	5. 21 по 24 підключення до сервера
	До сервера буде підключено 13 секції та маршрутизатор з виходом в інтернет. В центральному офісі буде всьановлено основний сервер де зберігатимуться всі дані підприємтсва торгівлі та тогрових центрів. Торгові центри отримують оновлення даними з центор...
	Висновки до розділу. В даному розділі я вибрав тип зв’язку та протокли по яким буде працювати корпоративна мережа та її структура. Вихід в інтернет
	РОЗДІЛ 3
	3.1 Операційна система
	Cisco ISO – мережева операційна  система, програмне забезбечення яке використовує в маршрутизації, комутації Cisco. Вона являється багатозадачною операційною системою, яка виконує мережеві функції та її організацію для передачі даних. В цій операційні...
	Існує різне компонування відрізняються які функціоналом так звані feature sets:
	Для нашой системи підійде варіант Advanced Security.
	3.2 Захист та моніторинг діяльності мережі
	Для моніторінгу діяльності мережі є багато програм як платних так і безкоштовних. Так я на нашому піжприємвсті буде встановлену базу даних для зберігання всієї інформації тоді нам залишається тільки дивитися, що все працює та всі канали звязків переда...
	Сама програма має багатий функціонал, який дозволяє дивитися за мрежою та надає багато даних для аналізу. Наприклад за допомогою моніторинга ви з можете побачити:
	- проблеми на лініях
	- графи вузлів мережі
	- пріорететність проблем(яку задаєти ви самі в налаштуваннях)
	- остані дані
	- групи комутаторів від корню до  робочого місця
	- візуалізацію мережі
	- список видимих сервісів
	- список послуг
	Також можна проводити інветерезацію, робити звіти , налаштування, журнали останіх дій, адміністрування та пуш-повідомлення.
	Налаштування програми можливе як відділено так і напряму. Першим етапом  потрібно скачати серверниій додаток на комп’ютер який буде представляти з себе сервер моніторингу мережі. Так як програма використовує тільки лінукс я налаштовуюїї на Ubuntu 20.0...
	Сама система потребує бази даних для того щоб її створити вводимо команду # template.sql – ця команда створює в корневому файлі системи дамп для створення  базиданих. В самому файлі треба прописати настройки для створення бази. В моєму випадку я це ро...
	Create database if not exists zabbix character set utf8 collate utf8_bin;
	Create user ‘zabbix’@’localhost’ identiflied by ‘zabbix’;
	Grant all on zabbix.* to ‘zabbix’@’localhost’;
	Flush privileges;
	Після зберігаємо файл та в консолі продовжуємо. Треба саму базу даних створити, для цього є команда  # mysql < template.sql. Після чого в корневому файлі було створено базу даних. Та починаємо її заповнювати. Для роботи є ряд файлів які потрібно скача...
	# zcat /user /share/zabbix-server-mysql/schema.sql,gz | mysql – uzabbix –pzabbix zbbax
	# zcat /user /share/zabbix-server-mysql/images.sql,gz | mysql – uzabbix –pzabbix zbbax
	# zcat /user /share/zabbix-server-mysql/data.sql,gz | mysql – uzabbix –pzabbix zbbax
	Та доповнюємо файл /etc/zabbix/zabbix_server.conf такою інформацією:
	DBHost = localhost
	DBName = zabbix
	DBUser = zabbix
	DBPassword = zabbix
	Також треба обов’язково залиши останю строку пустою.
	Сервер сам автоматично не запускається то треба прописати йому дві команди # systemctl enable zabbix-server та # service zabbix-server start. Після чого сервер та база даних готові для роботи, але для моніторінгу треба втановити web додаток та його fr...
	Встановлюємо командою # apt install zabbix-frontend-php php-mysql та змінюємо файл відповаючий за координати сервера який знаходится /etc/apache2/conf-available/zabbix-frontend-php.conf і міняємо рядок:
	Php_value date.timezona Europe/Riga -> Php_value date.timezona Europe/Kiev
	В нашому випадку. Наступний крок це вхід на сайт http://namehost/zabbix/setup.php та проходимо реєстрацію. Після чого входимо в тількіно створений аккаунт та можна моніторити корпоративну мережу(Рис3.1)
	Рис3.1
	3.3 Міжмережевий екран та комутатор
	Налаштування будемо проводити в програмі Cisco Packet Tracer. На операційній системі Cisco IOS. Для налаштування зайдемо в консоль комутатора який під’єднує всі комп’ютери у відділі та прше що робимло це створюємо всі vlan. Для того що перейти в режим...
	Створюємо всі vlan:
	Vlan x
	Name ‘name vlan’
	exit
	Де  х це номер vlan, а name vlan це ім’я vlan. Так робимо для всіх та створюємо vlan:
	- Director (2)
	- Assistant(3)
	- Financer(4)
	- Seller(5)
	Так само по аногології пишемо і для асистента та фінасиста з єдиною різнецю , що для асистента  fa0/2 з  vlan 3, а фінанситса fa0/3  з vlan 4.
	Комп’ютери продавців можна налаштувати всі разом, що зменьшить час налаштування. Задамо такі налаштування:
	Int(interface) range fa(fastethernet)0/4-20
	Switchport mode access
	Switchport access vlan 5
	Підключення до сервера проходить через протокол lacp тому його треба налаштувати на отані 4 проти які залишилися:
	Int range fa0/20-24
	Switchport mode trunk
	Switchport trunk allowed vlan 2,3,4,5,6(це сервер)
	Channel-group 1 mode passive
	Channel-protocol lacp
	Таким чином налаштований кожен комутатор в кожному відділі.
	Налаштування для з’єднання відділу з сервером.
	Приклади з консолі.(Рис3.2)
	Рис3.2
	Оскільки кожна група які з’єднують сервер та відділи мають по 4 порти, то і на сервері мають бути стількі ж портів під кожен відділ. Це в майбутьньому дасть змогу збільшити пропускну здатність мекрежі якщо нам буде не достатьньо. Тому на сервер ставим...
	Налаштування цих комутаторів вихлядає за таким шаблоном:
	Int range fa0/x-(x+3)
	Switchport mode trunk (1)
	Switchport trunk allowed valan 2,3,4,5,6
	Channel-group x mode active
	Channel-protocol lacp (1)
	Де порти відносно комутатора, а номер групи від 1 та далі попорядку. Таким чином ми зв’язали 3 комутатори та вони працють як один. Сюдиж підключаємо маршрутизатор з такмиж налаштуваннями. Але є одне виключення  туми стврюємо 6 valn на портах які підкл...
	У маршрутизатора налаштовуємо nat:
	Int range gig0/x-(x+1)
	Ip nat (одна з груп має inside, а інша outside)
	Exit
	Ip nat inside (локальний ІР комутатора) (глобальний ІР)
	3.4 Підключення офісів
	Відділи торгового чентру підключаються  100Мбіт-ним з’єднанням. Кожен віділ підключається двома кабелями з витої пари  яка має єкраний захист. Головний комутатор підключений до мережевого комутатору(маршрутизатору) гігабітним інтернетом для більшой шв...
	Максимальна довжина кабелю може становити приблизно 100 метрів таких з’єднань буде 26, та з’єднання відділу до їх комутатора середня довжина 30 метрів, але комп1ютери директора, фінансита та асистента знаходяться близько біля комутатора. Достаньо буде...
	Накожен відділ один комутатор TP-Link TK2600G-28MPS та 3 комутатори до сервера та маршрутизатора. До головного комутатора підключений один маршрутизатор Комутатор мережевий TP-Link TL-SL2428PC. Схема підключення комп’терів(Рис3.3).
	Рис3.3
	3.5 Економічний розрахунок апаратних засобів (1)
	В даній схемі  використано такі елементи(Табл3.1)
	Табл 3.1
	Викорисна в кількість(Табл3.2)
	Табл 3.2
	Висновок до розділу. В даному розділі було розглянуто конфігуряцію та налаштування корпоративної мережі та її систем моніторингу. Та розраховано приблизну вартість подібної мережі для розмірів подібної  організації. Така корпоративна мержа млже інуват...
	ВИСНОВКИ (1)
	На базі виконаной роботи можна зроботи теоретичні та практичні висновки, що дана корпоративна мережа може існувати на такому підприємстві через ряд причин таких як:
	- Такий торговий центр має велику дохідність приблизно 5 мильйонів в день;
	- Така мережа має високу пропускну здантість, що забезпечює швидку роботу торгового центру ;
	- Цю систему можна легко маштабувати за рахунок простоти схеми її підключення.
	Сама мережа може працювати на швидкості до 4 гігабіт, що дає змогу розвивати підприємство та не міняти структуру мережі доволі довго.
	З економічної точки зору можна було використати дорожчі компоненти  так наприклад використати не виту пару а оптоволкно. Сама мереже коштувалаби не 200 000тис, 1 000 000грн, що для даной ситуації можливе. Але робота з такою мережею доволі складна за р...
	В теорії така мережа має велику живучість та має великий потціал в швикодіїї за рахунок вкладених на майбутнє ресурсів, які на даний момент не використовуються на 100 відсотків.
	Дану схему можна переробити і для малих підприємств. Так наприклад можна підключити офіс з 50 кмп’ютерів та можна укластися в бюджет до 30 000грн.
	Структура будівлі та розміщення відділ дозволяють розроботи й більш єфективну мережу.
	В даному дипломному проекті багато теретичних даних де було розказано на що я опирався при виборі того чи іншого обладнання для даной мережі. Так було вибрано протоколи зв’язку LASP а не RSTP або STP, за рахунок своєй роботи перший варінт об’єднує всі...
	Наданий момент цьому торговому центру потужніша мережа не потрібна, але в них залишився потенціал для росту оскільки зараз мережа працює не на 100 відсотків.
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