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BCTYII

Axmyanonicms memu 0ocaiodcenns. CyTTEBI CyCHUIbHO-TIONITUYHI 3MiHH Y CBITI
HaAIMPUKIHII MUHYJIOTO CTOJITTS MIAIITOBXHYJIH MOJITHKIB 1 BUSHUX 3BEPHYTU OCOOIUBY
yBary Ha nMUTaHHS Oe3neku. AOCONI0THA iH(pOpMAaTH3allis MUTTSA CTajda NPUYUHOIO
NepeTBOpeHHs 1HpOopMallii Ha BaXJIUBUN (AKTOP, MPUCYTHICTH SIKOT'O CIOCTEPITaEThCs
Maike y KOXKHIN chepl KUTTENISIIBHOCTI CYCIIUIbCTBA. 3a TaKoi cuTyalii iHGopmariiina
Oes3neka cTae OJHIEI0 3 MPOBIAHUX Ta HEBIJI €MHHUX CKJIaJIOBUX HAIIOHAIHHOI O€3MeKHu.
Tomy 3HayHa KIJIbKICTh BUSHUX PO3TJsiae Oe3MeKy sk CKJIagHE sIBUILE, 1[0 OXOILIIE BCl
chepu KUTTENSUILHOCTI cydacHoro mtojcta. lle oOymoBitoe HEOOXITHICTH OUTBIIT
JCTAIBHOTO BUBYCHHS IPABOBHMX 3acaj il peryJIloBaHHS 3 ypaxXyBaHHSM 3HAuCHHS B
KOHTEKCTI HaIllIOHAJbHOI O€3IMEeKH, 110 HAIllJICHAa Ha 3aXUCT JKUTTEBO BAKIIMBUX IHTEPECIB
JIOJIMHM, CYCIIUJIbCTBA 1 AepkaBu. HarmioHanbHa Oe3reka € HeoOX1THOI YMOBOIO, IO
3a0e3neuye CTaquid pPO3BUTOK CYCIIBCTBA, a TaKOXK CBOEYACHY HEWTpaii3allilo,
BUSIBJICHHS Ta 3amo0iraHHs NOTEHIIMHUM a0o0 pealbHUM 3arpo3aM HalllOHAJTbHUM
1HTEpecaMm.

Bignmosinmno no Konctutymii Ykpainum Oesneka JIIOAMHM TPOTOJIONIEHA HAWBHILOIO
COIIaIbHOIO IIIHHICTIO, 110 BU3HAYa€ CIPSIMOBAHICTh 1 3MICT JisJILHOCTI JepxkaBu. Y
Cy4YaCHUX YMOBax MEpexoay YKpaiHChKOi CIIJILHOTH 10 HOBOT'O €TaIly CBOTO PO3BUTKY —
iH(opMaIiitHOro CyCIJIBCTBA — MIPIOPUTETHE 3HAYCHHS HAOYBalOTh IMTAHHSI, TTOB’ I3aH1
13 3abe3nedyeHHsM iH(MOpMaIliitHOT Oe3meKku JIOJUHU Yy TeJICKOMYHIKaliil cdepi.
AKTyalbHICTh IIBOTO MUTAHHS 00YMOBJIEHA THUM, 11O CTIOKUBAHHS TEJIEKOMYHIKAIITHUX
MOCJIYT HE JIMIIE 3aMIIy€e >KUTTEBY HEOOX1THICTh O€3MOCEPEAHBOT0 CHUTKYBAHHS MiXK
JI0JIbMU, a ¥ TIOCTYNIOBO MEPETBOPIOETHLCA HA JOMIHYIOUHNA Y HAI[IOHAIBHUX Ta CBITOBHX
MacmTabax pi3HOBUJ COIaIbHOI B3aemMoiii. OZHOYACHO 3 THUM TEIIEKOMYHIKaIiiiHI
TEXHOJIOT1i Ta MOCIYTH, 32 IOMIOMOT0I0 KOTPUX BOHH PEai3yIOThCS, HAAAIOTh HE TITHKU
noctyn a0 iHdopmartii, ajne BUCTYMAIOTh y POJIi MOCEPETHUKA B TIPOTIECI CIIOKUBAHHS Ta
HaJlaHHs IHQOPMAIIHHUX MOCTYT. 3 1HIIOr0 00Ky, KOMYHIKaIlliiHI MEpeX1 BIIKPUBAIOTh
OUTbIllE MOXKJIMBOCTEW JUIsl 3J0YMHHMX [1d. Y 3B’A3Ky 3 LM MOXHa BIEBHEHO

CTBEpIKYBaTH, IO HUHI 1H(OpMalliiiHe MigHEeCeHHs OyAb-iKOl Halli 3aCHOBaHE Ha
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TEJIEKOMYHIKAIITHOMY MIATPYHTI Ta OJHOYACHO € MPUYMHOK HEOJHO3HAYHUX JIJIs
ICHYBaHHS JA€p>KaBU, CyCIUIbCTBA Ta JIIOAUHHA HACIIIKIB.

[lepeniueni Bumie ¢akTopu OOYMOBIIOIOTH 3BEPHEHHS 0ararbox 3apyOLKHUX Ta
YKpPalHCBKUX BYEHHMX [0 JIOCHIJKEHHS PI3HUX AaCHEKTIB 1HPOPMaLIMHUX BIJHOCHH Yy
CyCNUIbCTBI, 3a0e3nedeHHs 1H(opmaliiHoi Oe3neku, y ToMy uucial ¥y cdepi
TerekoMyHikamin. Cepeax HHUX CHiA BIAMITATH JOCHIKCHHS TaKUMX HAYKOBIIB, SK:
[.B. ApicroBa, O.II. bapanos, I.P. bonmap, B.II. T'opOymin, A.b. Kauunckkuii,
B.I. I'ypkoBcekuii, O.0. 3onotap, P.A. Kamoxnunii, A.l. Mapymak, 1.B. Cynaubkuii
Ta iH.

Mema oocnioacenns — Ha MiACTaBl PE3yJIbTATIB KOMIUIEKCHOTO BUBYCHHS TEOPETUIHHX 1
3arajbHONPABOBUX MIAXOIIB 0 1HPOPMALIHHOT 6e3MeKr pO3pOOUTH OCHOBHI HANPSMHU
BJIOCKOHAJIGHHSA IpaBOBOro 3a0e3medeHHs i1HGopMaliiiHoi Oe3MeKku JIOJUHUA  SIK
CIIO’KMBaya TEJICKOMYHIKAIIMHUX MOCIYT.

BiamoBiiHO 10 BU3HAYEHOI METH B POOOTI IIOCTABIICHI i BHPIITYBAIMCh TaKi 3A860AHHS.
. PO3KpPUTH CYTHICTH Ta OCHOBHI MiJAXOAW [0 BU3HAYEHHS IOHATTA

«iHpopmalliiiHa 6e3rekay B HaIllOHAJTbHOMY 3aKOHOJABCTRBI 1 HAYKOBUX JIOCIIHKEHHSX;

HaJaTH 3arajbHONpPABOBY XapaKTEPUCTUKY PETYIIOBaHHS 3a0e3MeUeHHS
iH(opMaIiitHOT 0€3NeKH JTIOUHH K CIIOKMBaYa TeJISKOMYHIKAIIMHUX MTOCIYT B Y KpaiHi;
- omMcaTH 3apyOKHIN JTOCB1A MPaBOBOTO 3a0e3neueHHs iHpopMariitHol Oe3neKu
JIIOJIMHM SIK CTIOYKMBAaYa TEJICKOMYHIKAIIIHHUX MTOCYT;

- npoaHai3yBaTh Cy4YacHHM cTaH 3abe3nedeHHs iHGopmaliiiiHoi Oe3neku
JOUHYU B YKpaiHi K CIIOKKMBayda TEICKOMYHIKAIIMHUX TTOCIIYT;

- 3aMpONOHYBAaTH OCHOBHI HANpPSIMH BIOCKOHAJICHHS IMPABOBOTO 3a0€3MEUCHHS
iH(pOopMarliitHoi Oe3neKn JTIOUHY K CII0KUBa4Ya TEIEKOMYHIKAIIHHUX TTOCTYT.
06’exkmom OocniodxcenHss € CYCHUIbHI BIJHOCHHH, IO BHHHKAIOTh Y IIpOIeci
3abe3neueHHs iHGopMariitHoT Oe3NeKH JIOJUHA SK CIOKMBaya TEICKOMYHIKAIiHHIX
MOCIIyT B YKpaiHi.

IIpeomemom Oocnidxcennss € TMpaBOBi 3acaau 3a0e3MedeHHS 1HPOpPMAIiiHOI Oe3neKn

JIOJIUHMU SIK CTIOYKMBa4a TEJIEKOMYHIKAIIMHUX MOCIYT B YKpaiHi.



5

Teopemuunoio ma memoOon02IuHOI0 OCHOB0I0 00CNiOMceHHs € (HyHIaMEHTAIIbHI TpaIli
BITYM3HSHUX 1 3apyO1>KHUX BUYEHUX 1 MPAKTUKIB 13 MUTaHb 3a0e3ne4eHHs 1HhopmMariitHoi
0e3MeKH JIOJIMHU K CIOKMBaya TEJICKOMYHIKALIHHUX TOCIYT.

VY mpotieci 10CTII)KEHHS BAUKOPUCTOBYBAIMCS K 3arajbHi METOJM HAyKOBOTO IMI3HAHHS,
TakK 1 ClieliaJbHl METOAM IOPUINYHOI HAYKH:

- JIaJEeKTUYHUN METOJT (1aB MOMIIMBICTH PO3TJSIHYTH JOCIIKYBAaHUN MPEIMET,
3’sCyBaTH MOro CYTHICTh, OCOOJMBOCTI, BCTAaHOBUTH B3a€MO3B’S3KH 3 1HIIUMU
npoOsiemMamu, sIBUIIAMHU; HOTO MM BUKOPHUCTOBYBajiM B miapo3auiax 1.1, 1.2 ta 1.3
pobotn);

. JOTIKO-FOPUANYHANA METON 1 METOJ KOHTCHT-aHali3y — BUKOPUCTAHUH s
OMpaloBaHHs W OI[IHKKM 3apyODKHMX Ta BITUM3HSHUX HAYKOBHX KOHIICMIIiH,
HAI[IOHAJIbHUX 1 MIXKHAPOAHUX HOPMATHBHO-TIPABOBUX AKTIB, aHAITUYHUX MaTepialiB 13
nuTaHb 1HpopmMarliitHoi 6e3neku — migposainum 1.2, 1.3 ta 2.2;

- CTATUCTUYHUM METOJ — BHUKOPUCTaHMM nJisi 30MpaHHS W y3araJbHEHHS
EeMITIPUYHUX MaTepiajiiB JOCIIIKEHHS, 30KpeMa B miapo3aim 2.1.

Inpopmayiiiny ocnogy 0ocniodceHHs CKIAAarOTh 0a3u HOPMATHUBHUX JOKYMEHTIB,
BITUM3HSHI M 3aKOpJIOHHI BUIaHHS, 301pHUKHA HAYKOBUX Mpallb Ta 1H.

Bunycxna xeanighixayitina poboma ck1a0aemuvcs i3 HaCTyITHUX YaCTHH: BCTYITY, JBOX
pPO3IiTiB, SKI BKJIIOYAOTH II'ATh IiJPO3/LJIIB, BUCHOBKIB, CIHCKY BHKOPHUCTAHHX
iH(opMaIitHUX JKepel Ta JOIaTKIB.

3aranpHuUil 00cAT POOOTH CTAHOBHUTH 73 CTOPIHKH KOMIT IOTEPHOTO TEKCTY. Y TEKCTI
poboTu posmimieHo 1 Tabnuig; § PUCYHKIB; CIMCOK BUKOPUCTAHHUX 1H(MOPMAIIHHUX

moKkepen MictuTh 118 HaliMeHyBaHb.



PO3/L1 1
TEOPETHYHI TA 3ATAJIbHOINIPABOBI 3ACA/I 3ABE3IIEYEHHS
IHOOPMALIHOI BE3MEKHU JIIOAUHU SIK CIIOKUBAYA
TEJEKOMYHIKANIMHUX MOCJIYT

1.1. CyTHicTh Ta OCHOBHi MiIX0AM [0 BHU3HAYECHHS NOHATTH «iHpopmauiiiHa

0e3nmeka» B HAIOHAJBLHOMY 3aKOHOAABCTBI | HAYKOBUX J10CTi/IKEHHAX

Ha noGyToBomy piBHI mij iHpopMalliitHOIO O€3MeKor 3a3BUYail PO3yMiIOTh MPOTHUIIIO
BTpaTi iHpOpMaIlii, T0CTyn 0 SKOi OOMEXKEHHM, a TaKOX IMOIIUPEHHIO HEJOCTOBIPHOT
iHdopmMarii. OHaK aHami3 BIAMOBIIHUX JOCTIKEHb J03BOJISIE MOOAYUTH BIAMIHHICTh
noOyTOBOr0 Ta HAYKOBOTO Migxoay 10 Iporo moHsaTTsa. Ha mymky T.HO. Tkauyk, B
IOPUIMYHIM HayIll cepell OCHOBHUX HAIpPSMKIB BUBYCHHS NHUTaHb 1HPOPMALIHOT
OC3MeKN € BU3HAUCHHS TOJIOBHHX KaTEropiii Ta MOHSATH, IO BHUKOPHUCTOBYIOTHCS IS
peryJroBaHHs BIIMOBIIHUX CYCHIbHUX BigHOCHH [95, c. 20]. HaykoBi mociimkeHHS,
MPEeMETOM SIKUX € TpobiemMu iH(popMalliitHoi O0e3neku, Mmoyaad po3BUBATUC Ha CTadil
akTuBHOI 1H(popMaTu3amii. [IpoTe 1€ sABUIE ICHY€ CTIIBKU K 4Yacy, CKUIbKU ICHYE€
JIOJICTBO, TIPOSIBJISIIOUKMCH B Pi3HUX cdepax cycminpHOi nisuibHOCTI. [IpoTe cepen
BITUM3HSHUX Ta 3apyO1KHUX JOCIIITHUKIB HEMAE €IMHOI 3araJJbHOBU3HAHO1 TYMKH HaBITh
I10JI0 CaMOT'0 MOHATTSI «iH(popMaIliiiHa 0e3neKay.

Jlo TemepimHBOTO Yacy OyJI0 3ampoOlOHOBAHO OaraTo BH3HAYCHBb 1HQOPMAIIHHOI
Oesrekn, ane Hemae e€auHOI nediHiImii, mo po3KpuBajia OM CYTHICTH JOCIIIHKYBAaHOTO
denomeny. OnHI€IO 13 MPUYUH € YHIBEPCAIBHICTH I[HOTO KIIOYOBOTO TEPMIHY, IO
O0OyMOBIIIOE HEOOX1THICTh KOHKPETU3YBATHU 3MICTY KaTeropii uepe3 cdepu, depes siki
BOHA PO3KpHUBAETHCS. KpiM TOT0, 0COONMHMBICTS TIIYMAadeHHS Y 3HAYH1HA Mipi 3aJI€KHUTh Bij
TOTO aCIeKTy, B MeXaxX SKOro ¢axiBIli HAMAararThCs TOCTIAUTH iHPopMaIliiiHy Oe3nexy
(Hanmpukia, 1H(hOPMAIIITHO-KOMYHIKATUBHOTO,  YIPaBJIIHCHKOTO, MPaBOBOTO,
TexHojoriggoro Tomo ) [60, c. 16]. ¥V cBoemy nocmimkenni T.FO. Txauyk s
cucTeMartu3allli 1ICHYIOUHMX BU3HAYEHb MPOMOHYE CBOK KiIacU(iKaii€ MiAXOAIB A0

BU3HAYEHHs 1H(QOpMaLIHOI 0e3MeKH Y HayKOBUX AochixeHHsaX (puc. 1.1).



[Tinxonu Ko BU3HaUYeHHS iH(GOpMAIIiiiHOT 6e3mmekn

1) BakimBa QyHKIiS IepKaBU

2) 3aXHIIEHICTh YCTAHOBICHNX 3aKOHOM IIPABILI, 3a SKIMHI
BinOyBaroThCd iHPOpPMAIIiiiHi TpOIlecH B eprkaBi

3) HeBi'eMHa YacTHHA MOMITHYHOI, eKOHOMIYHOI, 000pOHHOI Ta
THIMIX CKITQJI0BUX HAI[IOHATHHOI Ge3MeKH

4) mpotiec yIpaBIIiHHS 3arpo3aMi Ta HeGe3meKaMu, 1o 3a0e3nedye
iH(opMaIIiiiHIIl cyBepeHiTeT YKpaiHu

5) cTaH 3aXHIIeHOCTI iHPOPMAIIIITHOTO TPOCTOPY

6) cTaH 3aXHUIIEHOCTI HAIIOHATBHIX IHTEpeciB KpaiHi B
iHpopMmarliiiHoMy cepeaoBuiii ado B iH(popMariiitHiil chepi

4 2 )
7) CYCIIITBHI BiIHOCHHH, TIOB’3aHi i3 3aXHCTOM KUTTEBO BAKITHBIX
iHTepeciB JIOINHN i TPOMaJISTHIHA, CYCIIUILCTBa Ta Iep:KaBH Bill
peanbHIX Ta IMOTeHIIHIX 3arpo3 B iHGopMaliitHoMy mpocTopi

, — o’

Puc.1.1. Tlinxoau 1o BU3HAYCHHsI MOHATTA «iH(OpMaIlliiina 6e3mekay [96, c. 63]

3a nymkoro B. I'ypkoBebkoro, iHbopmalriiiHa 6e3reka OXOIUIe CyCIIbHI BITHOCHHH,
AKl TIOB’A3aHI 13 OXOpPOHOI0 JKUTTEBO BAXJIMBUX IHTEPECIB KOXKHOI JIOAUHU a0o0
CYCIIUIbCTBA BiJI peajbHO ICHYIOUMX 200 MOTEHIIHUX 3arpo3 B iHopmaliiHiil chepi,
0 BUCTYMAaIOTh HEOOXIMIHOIO YMOBOIO NPHUMHOXKEHHS Ta 30€peKeHHS JTyXOBHO-
MaTepialbHUX I[IHHOCTEHW Hallli, i MPOTPECHBHOTO PO3BUTKY CaMO30EpEKEHHS Ta
icnyBanHs. OpHouacHO 3 THUM 1HoOpMaliitHa Oe3leKka CTOCYEThCS YKpaiHu K
HE3aJIeKHOI JIep)KaBH, KA 3HAYHOIO MIPOIO 3aJIeKUTh BiJ IMJIAHOMIPHOI 1H(GOpMAIIiiTHOT
MOJIITUKH 3aXUCTY, TAPAHTIN Ta OXOPOHHU ii HaIIOHATBHUX 1HTEpeciB [69, c. 74].

VY cBoro uepry O. bapaHoB 1y BU3HAYCHHS 1H(POPMAIIHHOI OE3MEKH 3aCTOCOBYE
KaTeropiro HallloHATBHUX 1HTEpeciB. Ha aymMKy mocmigHuka, 11e TOHSTTS CIif PO3YyMITH
SK CTaH 3aXHIINCHOCTI HAITIOHAJILHUX THTEPECIB JepKaBu B iH(QOpMaIitHOMY MPOCTOPI,
o He Jomyckae (abo 3MEeHIye 0 MIHIMyMY) 3aBAaHHS IIKOIU JIepKaBi, CYCHIIbCTRY,

JIOWHI 4Yepe3 HECBOEYACHICTh, HEMOBHOTY, HEIOCTOBIPHICTh UM HECAHKI[IOHOBaHE
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3aCTOCYBaHHS MEBHOI 1HPOpMaIlii, a TAKOXK Yepe3 WIKIATUBUN 1HPOpMALIHHUNA BIUIUB Ta
HACHIAKU AisUIbHOCTI 1H(hOpMaLiiHuX TexHonorid [62, c. 62]. IloaiOHe BU3HAYEHHS
nporionye B.T. IllaryH, mwo TiymMauuTh iHQoOpMaliliHy Oe3neKky sSK CTaH 3aXUIIEHOCTI
IHTEpECIB JIepkKaBU, OKpeMoi ocoOn abo CycHiIbCTBa B 1H(YOPMALIHHOMY MPOCTOPI Bijl
HeOe3MeKr Yepe3 HEMOBHY, HeCBOedacHy 1H(opMmaiito abo i1 HeCaHKI[IOHOBaHE
MOIIUPEHHsT a00 BHUKOPHUCTAHHS, BIJl HETraTUBHOrO 1H(GOPMAILIHHOrO BIUIUBY Ta
HIKIJUTMBUX PE3YJIbTAaTIB (DYHKIIIOHYBaHHS 1H(POpMaLifHUX TexHoJorii [99, c. 175].
Kpim Toro, P.A. Kamroxxnuii Bu3Hae, 1mo iH@opmaiiiiHa Oe3neka € PIZHOBUIIOM
CyCNUIbHUX 1HQOpPMaLIMHUX BIAHOCHH Y MPaBOBiil cepi 1040 CTBOPEHHS, MIATPUMKH,
3aXHCTY Ta OXOPOHU O€3MeHYHMX IS JIFOAUHU a00 CYyCHIBCTBA YMOB KUTTEAISUTBHOCTI,
creliadbHUX MPaBOBITHOCHH, SIK1 TIOB’sI3aH1 31 CTBOPEHHSIM, KOPUCTYBAaHHSI 30€piraHHsIM
Ta IOLMpPEeHHM 1 1Hdopmarii [74, c. 19].

AM. Kapkos, M.T. JI3t00a, [.B. 3amapyeBa BBakaroTh, 1110 iHbopmaliiiHa 0e3neka 1e
CTaH MPaBOBMX HOPM Ta 3B’SI3aHMX 3 HUMHM IHCTUTYTIB O€3MEKH, 110 JAIOTh TapaHTIi
MOCTIMHOI MPUCYTHOCTI JaHUX [IJIs MPUHHATTS CTPATEridYHO BaXKIMBHUX PIIIEHb Ta
O0XOpoHHM 1HpOPMAIIMHUX pecypciB nepxkasu [71, c. 58].

A.JO. Hammuenp-HaymoBa HOTpUMYIOTBCS TOUKH 30py, 10 iHQoOpMalliiiHa Oe3neka
SBJIsIE COOOI0 MPOBEICHHS OpraHi3alliiHuX, IPABOBUX Ta 1HKEHEPHO-TEXHIYHUX 3aXO0/IiB
B TIpolieci BUKOPUCTAHHS Ta (hopMyBaHHS 1HOOPMAMIHHUX TEXHOJOTIH, 1HPOpMAIIHHUX
pecypciB Ta 1HGPACTPYKTYpH, 3aXHCT BaXiauBOi iHGopmallii Ta mpaB cy0’€KTiB-
YYaCHHKIB iH(pOpMaIiiHIi MisibHOCTI [84, ¢.64].

B. Jlinkan, O. JlorinoB JI. XapueHKo NpoNOHYIOTH TIyMaduTH iHGOpMaIliiiHy Oe3neKy
K TIpOIleC yMpaBlliHHSA HeOe3MeKaMH Ta 3arpo3aMy 4epe3 JeprKaBHI U Helep KaBHI
iHCTUTYIT 1715t 3a6e3nedyeHHs iHbopMaIliitHoi He3anexkHoCcTI Ykpainu [78, c. 75].

B.M. ®ypames iHTepnpeTrye MOHITTS «iHpopMaiiiHa Oe3neka» K (GyHKI[IOHyBaHHS
KOMIUICKCY 3ac00iB, SKi O3BOJISIOTH 3aXUCTUTH i1HGOpPMAIiHI CHUCTEMH, IO €
CHUCTEeMAaTH30BaHOIO €HICTIO 1HPOPMAIIIMHIX PECYpPCiB (BKIIOUAIOUN PECYPCH IEPIKaBH,
IOpUIMYHUX Ta (i3uyHUX 0cCi0), a Takok 1HPOPMALIMHUX TEXHOJOTIM Ta CUCTEMU
TEXHIYHUX Ta MPOrpamMHUX 3aco0iB, 3a JOMOMOIOK SIKHUX peaji3yroThes 1H(opMailiitHi

MpOIIECH B aBTOMATUYHOMY a0o0 JIOJMHO-MAallMHHOMY pexumi. DopmyBaHHS Ta
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JISUIBHICTh BOTO KOMILIEKCY 3ac00iB OpIEHTOBAHE HAa rapaHTyBaHHS MPaB SIK OKPEMOL
oco0u, Tak 1 B LIVIOMY JEP:KaBU Ta CYCHiIbCTBA B iHpopMaIiiHoMy mipocTopi [97, c. 63].
B.Illynera mpomnoHye TioymMauuTH MOHATTA «iHpopMaliiiHa Oe3neka» 3a J0NOMOTrOI0
CYKYMHOCTI TaKMX O3HAK, SIK CTaH, BIACTUBICTh YIPAaBJIiHHA HEOE3MeKaMu Ta 3arpO3aMH.
[lepeniueHi YNHHUKUA FapAHTYIOTh BUOIp HAWIINIIOrO HUISXY 3aXMCTY BiJ HEOe3MeK Ta
MiHIMI3alli A1 HeraTUBHUX HACHIIAKIB, Y Mexax iH(opMmaiiitHoi chepu nepxasu [100].
Ocranns nediHiiis B 1[ijioMy 30iraetbes 3 Toukoro 30py P.C. Xa0u, koTpuit iHTEpIpeTye
NOHATTA «1H(opMaliiiHa Oe3reka» K CTaH, 110 BIJ3HAYAETHCS BIIACYTHICTIO 3arpo3H,
TOOTO YMOB Ta (hakTOpiB, IO € MPSIMOIO 3arpo30i0 0C001, CyCHiILCTBY ab0 JepxkaBi y
Mexax KOMyHIKaliiHo-1HpopmaniiHoro npoctopy. el miaxin cboroani € HaOUIbII
MOIIMPEHHUM, Ta BBAXKAEThCS Tpaauiiiaum [98, c. 220].

IIpore nocuth oOrpynroBanoro € mnosuiliss [.d Kopxk, 1o BU3Hae BKa3zaHy BHIIE
MOCTAaHOBKY NMUTAHHSI JAJEKOI0 Bl PEalbHOCTI, OCKUIBKH CYCIUILCTBO Y TPOIIECI CBOTO
PO3BUTKY HE OAMH pa3 MiJAaBajiocs pi3HOMAHITHUM HETaTUBHUM BIUIMBAM (BUKIUKAM
HeOe3MmekaM, 3arpo3aMm), SIKUM CTa€ BCE CKJAJHIIIE MPOTUHiATH. OJHOYACHO 3 TUM
HACJIJIKM IUX HEraTUBHUX BIUIMBIB € JNECTPYKTUBHUMH. Y 3B 53Ky 3 IIUM HAIMIPHO
CMUJIMBO CTBEPXKYBATH TPO «3aXHUIIEHICThY» CYCHILCTBA B iHGOPMAIIIHHOMY TTPOCTOPI.
Y 1mpomy pasi JONIJBHINIE TOBOPUTH MPO TIEBHUM pPiBEHb 3aXHUINCHOCTI, aje II¢
YCKIIAJIHIOE PO3YMIHHS JOCIIKYBAHOTO sABHINA. Ha qymMKy JIoCaigHuKa, aAcKBAaTHUM Ta
OLTBII HAOMMKEHUM JI0 PeajbHOCTI € TMiJXid, BIAMOBIHO JO sikoro iHdopMmaiiiiHa
Oesreka nep>kaBu — 1€ 30aaHCOBAaHUM CTaH (PYHKI[IOHYBaHHS 1HCTHUTYTIB CYCIILJIbCTBA
Ta JIEpXKaBH, 3a SIKOTO TapPAHTYETHCS MIHIMAIBLHUN BIUIMB JECTPYKTUBHUX YMHHUKIB Ha
HaIllOHANBbHI 1HTEpecH Jep)KaBu Ta 1i rpoMaiasH B iHMopmaliiHid chepi s
3a0e3MnedeHHs] PO3BUTKY Ta (pOpMyBaHHS I1i€l cepH B IHTEpecax IepiKaBH, COIIyMy Ta
moauHU. BiamoBigHO 0 HABEIEHOTO BU3HAYEHHS, B iH(POpMaIIHHOMY MTPOCTOP1 3aBKIU
MPUCYTHIM HETaTWBHUYN BIUIMB, IO 3aBJa€ COIiymMy meBHOI mkoau. [Ipote, 3a ymoBH
MiHIMI3aIlii I[bOr0 HEraTUBHOTO BIUIMBY, MOJKHa JOCSATTH HEOOXiTHOTO PpIBHSA
(yHKI[IOHYBaHHS HaI[lOHAIBHOT 1H(OPMaIIiitHOT cepu 1 1oro po3BUTKY Y MaiOyTHEOMY

[76, c. 38].
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BaxnuBuM KpokoM Ha TUIAXYy (GOpPMyBaHHS CHUCTEMH HOPMATHBHO-IIPABOBOTO
peryJitoBaHHs 3a0e3neueHHs iHpopMaliiHoi 0e3neku YKpaiHu CHpaBedJIMBO BBaXKATH
npuitHaTTs BepxoBHoto Panoro Ykpainu Koncrurynii Ykpainu. Llum nokymeHToM,
30KpeMa, BU3HAYE€HI HOPMHU, SIKI CTOCYIOThCS 3abe3reueHHs iHpOopMaliiHOi Oe3NneKu
JIepKaBM Ta SKI € OCHOBOIIOJOXHUMHU JUIsi TOOYJOBM HaIllOHAJIBHOI CHUCTEMU
iHpopmariitnoi ~ Oe3neku.  Karteropis — «iHpopmaiiiina  Oesneka» — HaOyBae
KOHCTUTYIITHOTO CTaTyCy B HOPMAaTHBHO-TIPAaBOBOMY acmekTi BigmosimHo a0 Ct. 17
Konctutymii Ykpainu, sika BU3HaUa€ OXOPOHY CYBEPEHITETY 1 TEPUTOPIATIbHOT IITICHOCTI
Vkpainu, a TakoX ii eKOHOMIuHy Ta I1H(opMaliiiHy Oe3neKy HalBaKJIUBIIIUMHU
GyHKIISIMU JIep>KaBHU Ta CIIPABOIO YKpaiHChbKOTO Hapoay [17].

Crhig miaKkpecnuTH, 10 YMHHE YKpaiHChKe 3aKOHOJABCTBO HE MICTUTh PO3TOPHYTOI
nedinimii iHGopmMaiiiiHOi Oe3neku. Pa3oM 3 TUM HOPMATHBHI JIOKYMEHTH, IO
CTOCYIOThCS MpoOseM 1H(pOpMaIliiiHOT Oe3MeKku, Po3rsAaloTh 1i B KOHTEKCTI O1IbII
3arajbHOrO TEPMIHY «HAIllOHaNIbHA Oe3meka». MakTMyHO, B CyYaCHHX YMOBax
JOCTYIHICTh Ta HAsSBHICTH 1HQOpMAIIl PO peasbHUN CTaH Ta PO3BUTOK COIiaTbHUX
€KOHOMIYHHUX, MOJITUYHUX Ta THIIUX MPOIECIB Y MekaX CYCHUIHCTBA 3HAYHOIO MIPOIO
BIUIMBAIOTh HAa MOJKJIMBOCTI CYCIIJIbCTBA B IIIJIOMY Ta BIAJHHX CTPYKTYp IIOAO
NPUUHATTS Ta peaiizalii eQeKTHBHUX pillleHb B Pi3HOMaHITHHX cdepax (30Kpema,
T'eONOJIITUYHIN, OCBITHIN, HAYKOBIH, KyJIbTypHIiH Ta ekosoriuHii) [85, ¢.130].

3 iHmoro 00Ky, iHpopMalliifHi KOMyHIKAaIll Ta iHpopMallis 32 yMOB 1HTEJIeKTyasi3allii Ta
iH(hopMaTH3aIlli CycrniibCTBa CTAIOTh PYIIIHHOIO CUJIOIO, IO 3/1aTHA a00 3a0e3meunTu
PO3BUTOK Ta CTPATETiuyHy CTAOUIbHICTh KOXKHIM JIIOJHWHI Ta B IMJIOMY JEpXKaBU, YU
necTabunizyBaTH W poO3’€IHATH CYCHUIBCTBO. B yMOBax pO3BHTKY €KOHOMIYHOT,
MOITHYHOT, 0OOPOHHOT Ta IHIIUX CKJIAJOBUX HAIIOHAJIBHOI O€3MEKH IMEBHOI JAepiKaBU
aKTUBHMM  PO3BUTOK  iH(OpPMAIIHHOTO  MPOCTOPY €  BAKIUBUM  (HAKTOPOM
KUTTEAISITLHOCTI CyCHIIbCTBA. Bei i ckiraoBi 3aexaTh BijI iHGpOpMaIiiiHOi Oe31eKu, a
B TIPOIIEC] MOJATBIIIOT0 PO3BUTKY TEXHIYHOTO MPOTPECY, CTYIIHb iX 3aJ€KHOCTI TUTBKU
3poctatume [68].

Orxe, 1HopMaliiiHa Oe3meka sBiAsie COOOK HE JMIIE CaMOCTIHHY CKJIaJIOBY

HAI[lOHAJBbHOI O€3IIeKH, aJic TAKOXK € HEBIIIUILHOK YaCTKOK €KOHOMIYHOI, HOJIITHIHOI,
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00OpOHHOI Ta 1HIIUX CKJIAJ0BUX HalioHanbHOI Oe3neku (lomatok A). Cniparodyuch Ha
ue npunyuieHss, [.P. bonmap npencraBisie HailloHaIbHY O€3MEKy JepkKaBU B
1H(pOpMaIIITHOMY MPOCTOPI SIK €JHICTh YOTHUPHOX CKIAJOBUX YACTUH — MEPCOHAIBHOI,
CycHnuIbHOI  (My0J1iyHOT), KOPHOpaTUBHOI (KOMEpLIHHOI) U JAepxaBHOI Oe3MeKn).
[lepeniueHi TUNU B3a€EMHHUX BIJHOCHMH MIX Ccy0’€KTamMH 1H(QOpPMALIMHOIO CyCHiIbCTBA
0a3yloThCs Ha OOMIHI Ta BUKOpPUCTaHHI iHGopmauii. Y 3B’SA3Ky LKM, Hal[lOHAJIbHI
1HTepecH, HeOe3neKa JJIsl HUX Ta YNPaBJiHHS peaJbHUMU a00 MOTEHIIHHUMU 3arpo3aMu
B MEXax YCIX CKJIaJOBUX HAI[lOHAJIBHOI O€3IMeKH BiJOOpPa)KalOThCA Ta PeaizyrOThCs
yepe3 iHpopMmaliiiny chepy Ta iHpopMmanito [64, c. 72]. IIpu upboMy OUIBII HIMPOKE
MOHSITTS «HAIllOHAJIbHA Oe3neKay sBIs€ COO0I0 CKIaJHE 32 CBOEI0 CTPYKTYPOIO SIBUIIIE,
10 BKJIFOYA€ KOMIUIEKC YMOB 1 YMHHUKIB OXOPOHM HaIllOHAJIBHUX IHTEPECIB, a TAKOXK
npolec BUKOPUCTAHHS MOKJIMBOCTEH 1 pecypciB CyCHUIbCTBA JJisi  MIATPUMKH,
30epeKeHHs Ta PO3BUTKY IIMX YMOB 1 YHHHHUKIB [96, c. 63]

Indopmarriiina 6e3meka JOTTYHO CTOITh HA MEPIIOMY MICII Y KOHTEKCTI HaIllOHATLHOT
Oe3rneKku, BUXOJSYM 3 TOrO, MIO0 MPIOPUTET IEBHOI'O BHUAY HAIIOHAJIBHOI O€3MeKu
BU3HAUYAETHCS 00’ €KTUBHUMH YMHHUKAMH: PIBHEM MOTPEOM JIOAEH, COLllalbHUX TPYTI,
CyCHIIBCTBA, JEp’kaB, a00 B I[IJIOMYy CBITOBOTO CIIIBTOBapHCTBa Yy Oe3memi s
MOIAJIBIIIOTO PO3BUTKY W CaMO30EPEKEHHS, a TAKOX KUTTEBO 3HAUYIIUX I[IHHOCTEH Ta
00’€KTiB (CoIliaTbHUX 1 MPUPOIHUX ); TOCTIHHO 3pOCTAIOUOI0 YPA3IHUBICTIO CYCITIIBCTBA 1
KUTTEBO 3HAUYIIMX 00 €KTIB 1 IIHHOCTEH (COIIaIbHUX 1 IPUPOIHKUX ) 0€3 KOHIICHTpAITii
3yCWJIb Ha IIOCWJICHHI O€3INeKH; HasSBHICTIO 0araTh0X HaJ3BUYAWHHMX 3arpo3, SKAM
cucreMa Oe3meKkW TMOBMHHA mpotwmiatd [67, c¢. 152-153]. Sk miakpecmioe
M.M. IlpucsokHIOK, TUIBKU Ta Jep’kaBa MOXKE CITOIIBATHCS Ha JiEPCTBO B BIMICHKOBO-
MOJIITUYHIN, €KOHOMIYHIN Ta iHIMMX cdepax, MaTH TAKTUYHY Ta CTpATEeTiuHy MepeBary,
THYYKille 3IACHIOBATH YIPaBIIHHA CEKOHOMIYHMMHM BHUTpPAaTaMHd Ha TIOJAJIbIIHMI
PO3BUTOK BIHMCHKOBOi TEXHIKM Ta O30pO€HB, PO3BUBATU TMEPEIOBI TEXHOJOTII, sKa
nepeBaxae B 3acobax iHpopmariiiiHoi 6opoTebn Ta iHGOpMarii. OTxe, 3MICT TTOHSTTS
«iHpopmaliiiHa Oe3neka» B KOHTEKCTI HalllOHAJIbHOI OE3MEeKH B ILIJIOMY, JOLLIBHO
JOCTIKYBAaTH 3 MO3UIT (PYyHKIIIOHATBHO-AISIBHICHOTO MIAXO0My, IO BHU3HAYA€ HE SIK

«CTaH 3axXHIIEHOCTI», a mepeayciM sk mpoiiec [87, c. 43].
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B Vkpaini 3a poku He3anexkHOCTI OyJid 3aKiaJieHl 3aKOHOJaBu4l OCHOBHM CHCTEMU
3a0e3nedeHHs 1HpopMaliiiHOiI Oe3neKku, a Takok Oyja po3pobJiieHa 3HauyHa KIIbKICTh
HOPMATHBHO-TIPABOBHUX AaKTiB, [0 BHU3HAYAIOTh TOJIOBHI MOBHOBAKEHHS JEpP)KaBHHUX
opratiB B iHpopMalliitHii cepi. YMHHI aKTH HALIOHAIBHOTO 3aKOHOJABCTBA JOILIHHO

pO3IJIsAIaTh y BUTJISAA1 3-piBHEBOI i€papxii (puc. 1.2).

HopmarnBHa 0a3a 3 HamioHa/IbHOI 0e3MeKH
Vipaian B indopmaniiiniii cepi

ITepmiuii (BUIIKIA) piBeHb

Koncturymnis Ykpainn
3akoH Ykpainn «IIpo HamioHanpHY Oesnexky YKpaiHin)
«JloxkTpuHa iHGopMaIiitHol 6e3neKn YKpaiHi»

Jpyruii piBeHb

3akoH Ykpainu «ITpo iHpopmailiiro»

3akoH Ykpainu «IIpo goctym go my6migHoi iHhopMalIii»
3akoH YKpainu «IIpo 3aXucT nepcoHAIbHIX JaHUX)
3akoH Ykpainu «IIpo 3axmucT iHdopMailril B iHGopmaIltiiiHo-
TeJIEKOMYHIKAIIHHIX CHCTeMax» TOIIIO

\_ W,
s < . \
Tperiii piBeHb

3akoH Ykpaiau «IIpo o6opoHy YkpaiHm»
3akoH Ykpainu «IIpo 36poitai Cumn Yipaidm
3akoH Ykpainu «IIpo Ciyx0y Oesnexku YKpaiHm»
3akoH Ykpainu «IIpo Jlep:kaBHY cTy:k0y cIIeHiaTbHOTO
N 3B'A3KY Ta 3aXUCTy iHdopMallii» ToIIo L

Puc.1.2. HopmaTuBHa 6a3a 3 HallioHAJILHOT O€31eKH YKpaiHu

B iHdopmartiiiHiit chepi [81, ¢. 18-19]

[lepmmii piBeHb BU3HA4Yae B ceO€ 3aKOHOJABYl aKTH, IO BU3HAYAIOTh KOHIENTyaJIbHI
MIOJIOKCHHS HAIIOHAJIbHO1 O€3MeKH JePKaBy B PI3HHUX Talmy3sx ii icHyBaHHs [17; 31; 40].
Jpyruii piBeHb HOPMATHUBHUX aKTiB BH3HAYa€ OCHOBHI TOJIOKCHHS 3a0e3MedYeHHS
HaIllOHAIBHOI Oe3neku B iH(opmariiHoMy mnpoctopi. Llei piBeHb MICTHTH 3aKOHU
KOHCTHTYTHBHOTO HampsMKy [21; 24; 26; 29; 30 ta in.]. [lo TpeThoro piBHS Hajek,aTh
HOPMATHBHI aKTH, M0 BU3HAYAIOTH TISUILHICTH EP)KAaBHUX OPTaHiB IS 3a0€3MeUCHHS
HaIllOHAIBHOI Oe3MeKH B pi3HUX chepax (BKItouatouu i indopmarliitny chepy). Baxxmupo

TaKOX JIOJaTH, IO Y CKJIaJl HOPMATHBHO-TIPAaBOBO1 0a3u 3a0e3MedyeHHs HAI[lOHAJbHOL
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0e3neky YKpaiHHU 110 CTOCYEThCS B 1H(QOpMALIHOT cepr 0COOIUBY POJb BIIICPAIOThH
po3mopsKeHHsT Ta ykasu [IpesugeHta, a Takox mMocTaHOBH Ta jAekpetu Kabinery
MinictpiB Ykpainu. Bxkazani HOpMaTuBHI aKTH BBaXalOThCS MIA3aKOHHUMH Ta
MPUIAMAIOTHCS JJII YTOYHEHHS Ta MOKPAIICHHS SKOCTI BUPIIICHHS aKTyaJIbHUX 3aBIaHb
3abe3rneueHHs iHGopMaliitHoi 0e3neku B Ykpaini [73, c. 176].

MinicTepcTBa il BiioMCTBa YKpaiHu B MeKaX BCTAHOBJICHOT 3aKOHAMU B1JITOBIIaJIbHOCTI
Ta KOMITETEHI[ii Ha OCHOBI YMHHOTO 3aKOHO/IaBCTBA MPO HAIlIOHAIBHY Oe3mneKy YKpaiHu,
a TakoX BianoBigHO pimeHHsAM KabGinety MinictpiB Ta Ilpe3uaeHTa ToOTYyIOThH
MOJIOXKEHHSI, BIJOMYl 1HCTPYKIIIl Ta HaKa3W, L0 OPIEHTOBAHI Ha peani3aliio 3aXUCTy
KUTTEBO BAXKIMBUX IHTEPECIB KOXKHOI JIOAWHM, a TaKOX B IIJIOMY CYCIiJIbCTBA Ta
nepkaBu B 1HGopmalliiiHii cdepi. Y peamizaiii aep:KaBHOI MOJITHKK 1HQOpMaIiiHOI
Oe3lekyu TPOBIAHY poJib  Bigirpae mpobiiema 3a0e3rnedeHHs OallaHCcy  MIK
iHdopMaIiiHUMU  cBOOOJAAMH JIIOJUHU Ta HEOOXIJIHICTIO JEPKABHOTO BTPYYaHHS B
iH(opMalliitHi BITHOCUHH.

TakuM ynHOM, y3arajgbHIOIOUX MTPOBEACHHUIN aHalll3 YUHHOTO 3aKOHOJJaBCTBA YKpaiHH Ta
3100yTKH MPOBITHUX JOCIITHUKIB 3 MHUTaHb Oe3neku B iH(opMaliiHii chepi MOKHA
3pOOUTH BHUCHOBKH, 110 iH(OpMaIliiiHa Oe3reKka € He JIMIIE CaMOCTIHHOI CKJIaT0BOIO
HaIllOHAJIbHOT 0e3TeKH, a W BaXJIMBOIO CKJIAJIOBOIO 1HIIHNX c(ep HaIllOHAJBHOI Oe3MeKn
Jep)KaBU, CIPSIMOBAHOIO Ha 3abe3leueHHs HalllOHAJBHUX IHTEpeciB y HuX cdepax.
[TpaBoBi 3acagu 1MoOyMOBH, MMOTOYHOI MISUIBHOCTI Ta PO3BUTKY CHUCTEMHU 3a0e3TeUCHHS
iHbopMmartiitHoi Oe3mekn Ykpainu ckianarTs: KoHcturymis Ykpainu, 3akoH Ykpainu
«IIpo HamioHanbpHy O€3meKy YKpaiHW» Ta IHII 3aKOHOJ/IaB4Ul Ta HOPMATHUBHI aKTH, IO

PETYIIOI0Th BIAHOCHHU B iH(QOpMaIIiiiHii cdepi.
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1.2.  3aragbHompaBoBa  XapaKTepPUCTHKA  peryJiOBaHHA  3a0e3leYeHHs
iH(popMaLiiiHOI 0e3NeKH JIIOAMHHM K CH0KMBA4Ya TEJICKOMYHIKALIHHUX MOCJIAYT B
Yxkpaini

3Baxkaloud Ha TEMaTUKY JOCTIJDKEHHS HEOoOX1AHO, HacaMmrepel, BU3HAUYUTHCS 13
KIIOYOBUMU TEPMiHAMH Ta TMOHATTSAMH, IO HAJAIOTh 3MOTY OXapaKTepHU3yBaTH
BITHOCHHH, 1110 BUHUKAIOTh y cdepl TeIeKOMYHIKaIliil, 30KkpeMa MoB’s3aH1 3 IpouecaMu
CHOKMBAHHS Ta HaJaHHs TeJIEKOMYHIKAIIHHUX mocayr. [loMmix Oararbox TepMiHIB
NEPIIOPSIHY POJIb BIIITPAIOTh HACTYIMHI: «TEJICKOMYHIKAIIHHA TOCIYTay, «CIOXKUBa4
TEJIEKOMYHIKAIIMHUX  TIOCIyT»,  «TEJIeKOMYyHIKaliiiHa  Mepexa  (cucrema)y,
«TENEKOMYHIKAI» TOmo. 3auisl ILOTO MPOAHANI3YEMO HOPMH HAI[lOHAJIBHOIO Ta
MDKHapOAHOTO 3akoHonaBcTBa [1; 3; 5; 6;9; 10; 11; 12; 13; 14; 18; 20; 27; 29; 30; 37;
42 Ta iu.].

CytHicTh TepMmiHa «TenekoMyHiKaiiiHi MOCITyTH» BH3HAYEHA B HOPMATUBHO-TIPABOBUX
JOKYMEHTAaX YHHHOTO 3aKOHO/IaBCTBA Y KpaiHU:

1) «Tociayra — 1€ AISUTBHICTh BUKOHABIS 3 HaJaHHs (mepenayi) CIO)KMBaveBl
NIEBHOTO BU3HAYEHOTO JOTOBOPOM MAaTepiaibHOIO YW HeMaTepialibHOro OJjara, o
3MIMCHIOETHCS 3a 1HAWBIAYaJbHUM 3aMOBJICHHSM CIOKHMBada JJIsl 33JI0BOJICHHS HOTO
ocobuctux morped» [29, m. 13 4. 1 cT. 1];

2) «TEJICKOMYHIKaIiiHa mociyra — TPOAYKT MisSIBHOCTI omeparopa Ta/abo
MpoBaiepa TEICKOMYHIKAIlIF, CIIPSIMOBAHHN Ha 3aJ0BOJICHHS MOTpeO CIOXUBAYIB Y
cdepi TenekomyHikaiiy [30, cT. 1].

Cnin 3a3Ha4UTH, 1O 3MICT ApyToi AediHiiii € TOCUTh a0CTPAKTHUM Yepe3 BUKOPUCTAHHS
HEBU3HAYCHUX  3aKOHOJABYO (OpMyJIOBaHb «ImOTped crmoxkuBaviB y  cdepi
TEJICKOMYHIKAIlI» Ta «IPOAYKTY JisUTBHOCTI». Y 3B'S3KY 3 IIUM JOITHHO 3BEPHYTHCS J10
KITFOUOBUX MOJIOKCHB 3arajbHOEBPOTEHCHKUX IOPUIUIHIX TIyMadeHb
TEIEKOMYHIKaIlIHHUX TTOCITYT:

1) mig HUIMHU PO3YMIFOTHCS TIOCTYTH, IO 3a3BUYail TTOCTAYAIOThCS 32 TIEBHY IUIATY, «...
SIK1 TOJISITAl0Th MOBHICTIO a00 TOJIOBHUM YMHOM Yy Tiepefadyl CUTHAIIB MO €JIEKTPOHHUX

KOMyHIKaIiiHux Mepexax» [11, m.cu. 1 ¢ct. 2; 14, m. 3 4. 1 cT. 1];
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2) 10 HHUX HE BIAHOCATHCS «... MOCIYIH, IO 3A1MCHIOIOTHCS, ab0 HANaOThCsS M03a
PEIAKTOPCHKUM HArJsiIOM 3MICTY...» 3 OOKYy CIOXHBauya: «IMpoAaX TakKeTiB 13
TeNeBI31THUM 200 3ByKOBUM 3MICTOM MOBJIIEHHS», «IIOCTAYaHHS 3MICTY, OCHOBOIO SIKOTO
€ texHosorii WWWy, «meBH1 nmociyru iHpopMaliiiHoro cycmibCTBa Ta (PiHAHCOBI
nociayrm» touio [3; 14, m. 3 u. 1 cr. 1; 245, . ¢ u. 1 ct. 2]. OTxe, y 3aKOHOJIaBUIi
npaktuili  kpaiH €C 3aCTOCOBYETHCS MPUHIIMI TOYHOTO PO3MEKYBAHHS MiX
«PETYJIIOBAaHHAM TIepe/iadi Ta PeryJIFOBaHHSM 3MICTy», IO 3HAXOAWTH 3aKPIIJICHHS B
odiiiHOMY TIIyMadeHH1 TeJeKkoMyHikamiiHux nocayr [11, m.cu. 1 cr. 2; 14, m. 3 u. 1
cT. 1]. Inakme kaxyuu, 3aKOHOJIAaBCTBO YITKO PO3JUISAE TEIEKOMYHIKAIIAHI MOCTYTH Ta
1H(pOpMaIliitH1 TOCTYTH.

B xomi BHUKOHAHOrO MJOCIHIPKCHHsSI BITUM3HSHOI TPABOBOI 0a3W CTa€ OYECBUIHOIO
BIJICYTHICTh HOPM, III0 TOYHO JIafOTh BU3HAUYCHHS Ta KOHKPETHU3YIOTh CKJIAJOBI MOHSATTS
«TeJeKOMYHiKarliitHa mociyray. Llg cuTyalliss HaO4HO JAEMOHCTPYE 3arajbHOBIIOMY SIK
MPaBO3HABIIAM, TaK 1 TeXHIYHUM GaxiBIsM, MpobieMy TepMiHOIOrii B cdepi
TEJIEKOMYHIKaIIN. Y 3B’SI3KYy 3 IIUM JOCUTh 00TpyHTOBaHO!O € no3utist [1.B. Cynanbkoro,
SKAW BU3HAE HEOOXITHICTh OUIBIN JETaTbHOTO BUBYCHHS TEXHIYHUX Ta OpraHi3alliiHuX
aCIIeKTIB HAJaHHS TEJIECKOMYHIKAIHHUX MOCTYT ISl pO3POOKH ONMTUMAILHOI Je(iHiIii.
Kpim Toro, mocmimHHMK 3ayBaxye, IO B MeXKax OKPEMOI'0 HAYKOBOTO JOCIIKCHHS
CKJIAJTHO OXapaKTepu3yBaTH BCl ICHYIOYI Ha ChOTOJHI TEJICKOMYHIKAIIHHI IMOCIYyTH Ta
HOB’s3aH1 3 HUMHU TexHoyorii. OgHOYacHO 3 1IMM BaXKJIMBO BPAXOBYBATH MIBUAKUN
TEXHOJIOTIYHUHN MPOTPEC Ta MOCTIHHUN PO3BUTOK B 1HGOPMAIIIHO-TEIEKOMYHIKAIIHIH
rajysi, o € IPUIUHOI0 PO3POOKH Ta BIPOBAIHKEHHS Y JKUTTS HOBHUX MPOAYKTIB [92, c.
76].

3a Takux OOCTaBWMH HAWOUIBIN JIOTIYHUM BUPIMICHHSAM BH3HAYECHOI MPOOJIEMH €
BUJIIJICHHS JIJIs1 OTIPAIIOBAHHS HAWOIIBIN 3araIbHOIOCTYITHUX Ta MOITUPEHUX CYYaACHUX
TEJICKOMYHIKaIlIMHUX MOCIIYT, 1[0 BU3HAYEHI YUHHUM 3aKOHOJJAaBCTBOM, Ta MOJIAJIbIIIOMY
PO3B’s3aHHI Ha Iii OCHOBI BU3HAYCHUX HA MOYATKy POOOTH JIOCTIAHUIIBKUX 3a]1a4.

VY BianmoBigHOCTI A0 yuMHHMX «IIpaBmi HamaHHA Ta OTPUMAaHHS TEJIEKOMYHIKALIMHUX
MOCIYr»  TEJIEKOMYHIKALIMHI  TMOCAYTd  MHOAUISIOTECA  HA  3arajibHOJIOCTYIIHI

(YHiBepcasbH1) Ta IHIII TEJIEKOMYHIKalliHI nmociyrd. KpiM Toro, TeieKoMyHIKaIliH1
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MOCIYTrM TOAUISIIOTBCS HA OCHOBHI Ta JOJATKOBI 3a XapakTEepoM HaJaHHS, 110
TEXHOJIOT1YHO BIAMOBIJA€ HAJaHUM OCHOBHUM TeJICKOMYHIKalIMHUM Tmociyram. Jlo
pEECTPY MOAATKOBUX HaJekKaTh MOCIYrd, OOYMOBIICHI TEXHIYHUMH MOKIUBOCTSIMU
BUKOPHUCTOBYBAHOTO ON€paTopaMu Ta MpoBalepaMu TEICKOMYHIKaIliii o0naaHanHs [44,
m. 3].

CyTHICTh TIOHSATTSA «TEJICKOMYHIKaIlii» B Cy4aCHHMX YMOBax JOCTaTHbO TOYHO
PO3KPUBAETHCS B MOJOKEHHSIX YHHHUX ITPABOBUX HOPM:

1) TEJIEKOMYHIKallli — IIe MepefaBaHHs, NpUilMaHHS Ta/a00 BUIIPOMIHIOBAHHS
CUTHAJIIB, 3HAKIB, TUCbMOBOTO TEKCTY, 3BYKIB Ta 300pa)keHb ab0 MOBIAOMJIEHb Oyib-
SIKOTO POy IO MPOBOJOBUX, Pajlio, ONTUYHUX Ta IHIIUX €JICKTPOMATrHITHUX CHCTEMax
[30, cT. 1];

2) TEJICKOMYHIKAIli SBJISIIOTH COOOK HEBII'€EMHY YacTUHY COIllaIbHOT Ta
BUPOOHMYOI 1HPPACTPYKTYpU JACp)KaBH, IO BHUKOPUCTOBYIOTHCS IS 3a0BOJICHHS
noTped IOpUAWYHUX Ta (I3UYHUX OCI0, a TaKoXX OpraHiB JepKaBHOI BIagud B
TeJeKOMYHIKaIiiHuX mociyrax [30, ct. 3];

3) TEJEKOMYHIKaIlii — 1€ CKJIaJIoBa TJI00aIbHO1 1H(GOpMaIIHHOT 1HOPACTPYKTYPH,
1110 3a MPUHIIUIIAMH TTOOY10BU 3a0e3meuye BUIbHUHN pyXx iHGopMarliii Mix 11 YMCIICHHUMH
iH(opMaliitHO-cTIeIiaTi30BaHUMH CKJIQJIOBUMHU, TaKMMH SIK CIIOXKKBadi iH(popMmarlii Ta
JoKepesa, 0a3u JTaHWX Ta CXOBHINA, PO3MOBCIOKYBadi iHopMallii Ta mepepoOHUKH
Totoy [45, po3min 4].

JlocnipkyBaHe TUTaHHS TaKOXK MOYKHA JIOTIOBHUTH 3aKOHOJABYMM TIyMadYeHHSIM
«ENEKTPOHHOI KOMYHIKAIi», 10 BUKOPUCTOBYEThCA B EBpomeiichkomy Coro3i Ta
o3Havae Oyap-sAKy iHQOpMAIliI0, SKYy TMepeaaroTh ab0 OOMIHIOIOTBCS MK IEBHOIO
KUTBKICTIO CTOpIH 3a JIOMOMOTOI0 IYyONIYHO JOCTYMHUX TIOCIYT EIeKTPOHHUX
KoMyHikami. Ile He crocyerhcs Oyap-skoi iH(pOpMaIii, MO MEepeaacTbes y SIKOCTI
MOCIIYTH TEJICPaJIOMOBIICHHS [IJIsl ayAWTOPIl 3a JOMOMOTOI0 MEpeki EeIeKTPOHHUX
KOMYHIKaIliil (BUKIIOYEHHSM € Ti BHITQJIKH, KOJM iH(POpMAIlsS Ma€ BIAHOUIECHHS [0
KOpUCTyBaua a00 aOOHEHTa, SIKUX MOXYThb OyTH 1JeHTU(]IKOBaHI Ta OTPUMYIOTh
iHpopmMaito [9, . d u. 2 cT. 2].

[Topsia 13 UM, HUIKOM MOMIPKOBAaHUM 1 TPUHHSATHUM Y KOHTEKCTI MPOOJIEMaTHKH JAHOT'O



17

JOCIIKEHHs] € HAaCTylHE BITYM3HSHE HOPMATHBHE BU3HAYEHHS TEJIEKOMYHIKAIi $IK
BUIIPOMIHIOBAaHHs, MepelaBaHHs a0o/Ta NpUWMAHHS CHUTHAJIB, 3HAKIB, MUCbMOBOIO
TEKCTY, 3BYKIB, 300paxkeHb a00 MOBIIOMJIEHb Oyab-SKOTO POJY, IO MEepeaaloThes 3a
JOTIOMOT OO0 ITPOBOJIOBUX, PaAlo, ONTUYHUX ab0 THIIMX eNeKTpoMarHiTHuX cucreM [30,
y. 1 ct. 1; 44, 1. 3].

BignoBigHo 110 BU3HAYeHHs 3aKoHOAaBCTBa  €Bpomeicbkoi  CHUTBHOTH  TiJ
TEJIEKOMYHIKAIMHUMHU MepekamMu (CHUCTeMaMM) pO3YMIIOTBhCS «... CUCTEMH Iepesadi,
BKJIFOUAIOYH 32 MOTPeOU MapuIpyTU3aTOpu, KOMyTaliiftHe o0JaAHaHHs a0o 1HII1 pecypcH,
AKl JAl0Th 3MOTYy a TaKO0X CHUTHAJIIB MO ApOTax, 4Yepe3 paaio, ONTHUYHI Ta 1HIII
€JICKTPOMArHiTHI 3aco0H, BKJIIOYAIOYM MEpeXi CYNYTHHKOBOTO 3B’S3KY, BHJILICHI
Mepexi, (MepexKy 3 KOMYTalli€r0 KaHaJIIB Ta MMaKeTiB, B TOMY YKCIIl [HTepHET), eeKTpruyHI
Ka0eiabHl CUCTEMH Ta Trj00ajbHl Mepexi MOOUIBHOTO 3B’S3KY, SKIIO BOHU
3aCTOCOBYIOTBCS 3 METOIO MEepeadi CUTHAIIB, MEPEXi, 0 BUKOPUCTOBYIOTHCS JIJISl TEJIE-
Ta PaJIOMOBJICHHS, a TaKOX Mepexi KaOenbHOro TesneOayeHHs, HE3aJeKHO Bif THITY
iH(dopmMmarrii, sska nepenaerbest [11, 9. 1 cr. 2; 14, 4. 1 ct. 1].

[Ilomo HOPMATUBHOTO pO3’SICHEHHS JOCIIIXYBaHOI Kareropii B HAI[lOHAIBHOMY
3aKOHO/IaBCTBI1, IPIOPUTET SKOTO JJISI JOCIIKEHHS € 0€3YMOBHO BHUIIIUM, TO TyT MalOTh
MiCIle TICBHI TOHSATIHHI HEY3TOJKeHOCTI. Tomy TOBOpsSs4Yu IIpo iHOpPMAIlilHY,
TEJICKOMYHIKaIIMHY Ta 1H(QOpMaIiitHO-TEICKOMYHIKAIIHHY CHCTEMY 4YH MEPEeKy, Y
HOJAJIBIIIOMY JIOIIJIBHO BHKOPHCTOBYBATH Y3araJbHIOIUHMN TEepMiH «iH(GOpMAIiiHO-
TEJICKOMYHIKaIlliHa cucTeMa». B cBOIO uepry, TiyMaueHHsS OCTaHHBOI 0a3yeThCs Ha
noyioxkeHHs X 3akoHiB Ykpainu «lIpo Tenexomynikaiii» ta «IIpo 3axuct iHbopmarii B
1H(hOpMAITIITHO-TETICKOMYHIKAIIIMHINX ~ CUCTEMAax» CTOCOBHO TIyMAadyeHHS TIOHSATH
(TETEKOMYHIKAIIIHOT CHUCTEMU», «TEJICKOMYHIKalliHOI Mepexi», «iHhopMariitHol
CUCTEeMU» Ta «iHpOpMaIliitHO-TeeKkoMyHiKariitHoi cuctremm» [30, 4. 1 cT1. 1].

JIONUTbHO BII3HAYMTH, IO HA TEHEPINIHbOMY €Talll HayKOBO-TEXHIYHOTO PO3BUTKY
3alpONOHOBAHE TEPMIHOJIOTIYHE YTBOPEHHS HOCHTHh HPAKTUYHO YHIBEpCAIbHHN
xapakrtep. OgHAK HUM HE OXOIUIIOIOTHCA TUIBKM TOOJMHOKI BapiaHTH peasizallii

TEJICKOMYHIKalliHO1 4M 1H)OPMAIIHOT CUCTEMH, 30KpEMa:
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1) BUIMaIoK OKPEMO BCTAHOBJICHOTO MIEPCOHAIBHOTO KOMIT FOTEPY, KUK BiJOKPEMIICHUN
BIJl IKMX-HEOY/Ib TEJIEKOMYHIKaLIN (BIACYTHE 3’€IHAHHA 3 JIOKAJIBHOIO KOMII IOTEPHOIO
MEpEKeEr0 TOLIO);

2) BUMAaA0K po30y0BHU 130JIbOBAHOI MEPEXK1 pajiio- a00 MPOBITHOTO 3B’ SI3KY BUKIIOYHO
Ha OCHOBI €JIEKTPOMEXaHIYHOr'0, aHAJOrOBOT0 OO0JaJHAaHHS (KOMYTAaTOPIB, MOJBLOBUX
TenedoHHUX anapartiB Touo) [92, c. 75].

Jlo  po3risAgy — NMWATaHb  3aKOHOAABYOTO  TIAYMA4eHHS  TMOHATh  «CIIOXUBAY
TEJIEKOMYHIKalIMHUX  TOCIyT», «ONepaTop TeJeKOMYHIKAlii» 1  «IIpoBaijep
TEJIeKOMYHiKaliif» B YKpaiHi JOLUIBHO MIAIATH Ha OCHOBI Yy3arajibHIOIOYOTO
JOCJIIIDKCHHS MOJI0KEHb HAIllOHATBHUX HOPMAaTUBHO-TIpaBOBHX akTiB [18; 20; 29; 30;
44]. Tlepm 3a Bce HEOOXITHO TIIKPECIHUTH, 110 MPaBOBa OCHOBA JISUIBHOCTI y cdepi
TEJICKOMYHIKaIlii BCTaHOBJieHA 3aKkoHOM Ykpainu «[Ipo TeiaexkomyHIKamii», SKAM
BHU3HAYAIOTHCS TIOBHOBKCHHS JICPKaBU IIOJ0 BIJIMOBIIAJLHOCTI HOPHIWYHUX Ta
¢13ugHNX 0Ci0, M0 KOPUCTYIOTHCS TEIEKOMYHIKAIIMHUMHU TiocayraMu abo OepyTh
ydacth y nanid gismeHOCTI [30]. Kpim Ttoro, «IlpaBunamMu HajgaHHS Ta OTPUMAHHS
TeJCKOMYHIKaIMHUX Mociayr», 1o 3atBepixkeHi I[loctanoBoro Kabinery MiHicTpiB
VYkpaiHu, BU3HAYA€TbCS TMOPSAOK HAJaHHs, PEryJIOBaHHS Ta YIPaBIiHHSA JaHOI
TiSJIBHOCTI, a TakoX OOOB’SI3KM, TIIpaBa Ta OCHOBHI 3acaad  OTPUMAaHHS
TEJICKOMYHIKAIlIMHUX TOoCayr (y paMKax TEICKOMYHIKAIIHHUX MepeX 3arajbHOTo
KOPUCTYBaHHs), PETYIIOITh BIIHOCHMHU MDK CIOKMBadyaMU TEJIEKOMYHIKAI[IHHIX
MOCIIYT, a TAKOX MpOBaliepamMu Ta onepaTopaMu TeJIeKOMYHikalii [44, n. 1, m. 2].
Pazom 3 Tum «llpaBunamMu HajgaHHS Ta OTPUMAHHS TEICKOMYHIKAIIMHUX TOCITYT»
BCTAHOBJIOETHCA, 110 HA TEPUTOPIi YKpaiHW HAJaHHS TEICKOMYHIKAIIHHUX TOCIYT €
BUKIIFOYHHUM TIPABOM:

1) IOPUANYHUX 0Ci0 3 MICIE3HAXOKCHHSIM Ha Tepuropii Ykpainw, sKi
3apeECTPOBaH1 y BIJMOBIAHOCTI 10 YUHHOT'O 3aKOHOJIAaBCTBA Y KpaiHU

2) bi3ugHUX 0c¢i0, MO € cy0’eKTaMu MANMPUEMHHUIILKOI isSJILHOCTI Ta MAalOTh Ha
TepuTopil YKpaiHu nocTiiiHe Micile mpokuBaHHs [44, m. 5].

Takox «IlpaBuiamum HajgaHHA Ta OTPUMAHHA TEJIEKOMYHIKAUIMHUX — MOCIYT»

BCTAHOBJICHO, 1110 B Y KpaiHi TEJEKOMYHIKAI[1i{H1 TOCIYTH MOKYTh Ha/IaBaTHCS] HA YMOBaX
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JOTOBOPY ~ MDK  CIOKMBAau€M  TEJIEKOMYHIKAIMHUX MOCIyr Ta  ONEepaTopoM
(mpoBaiiiepoM) TeNEKOMYHIiKalliil a0 03 TaKoro y BUIAJIKy OJIEpXKAHHS CHOKHBAYEM
3aMOBJICHOT 32 TONEPEJHBOI0 OIUIATOI0 MOCHyrH). Po3paxyHKH 3a MOCIYTM MOXYTb
3MIIMCHIOBATHUCS 3a JOMOMOIOI0 TEJIEKOMYHIKAIMHUX KapTOK a00 3a rOTIBKOBY OILIATY
[44, n. 34, n. 35]. BignoBigno 1o 3akony Ykpainu «lIpo 3axucT mpaB CIOKMBadiB»
BIIOYBA€EThCS PETYJIOBAHHS BIIHOCUHM MDK CHOXKMBadyaMU TOCIYT Ta HaJaBadyaMu
MOCTYT, BCTAHOBIIOIOTHCS ~TIpaBa  CIIOKMBAa4iB  TEJIIEKOMYHIKAI[iIHHUX  TIOCHYT,
BCTAHOBJIIOIOTHCSI OCHOBM peajizallii Jep>KaBHOI MOJITUKKA y cdepl 3axucty Mpas
CIIO’KMBAYIB, a TAKOK BUZHAYAETHCS MEXaHI3M 3aXHUCTY 1HTEPECIB CIIOXKUBayiB [29].
[Tonoxxennst I'ocromapchbkoro KOAEKCY VYKpaiHM pO3KPUBAIOTH TOJIOBHI 3acaiu
rocro/IaproBaHHs B YKpaiHi 1 peryJI0r0Th TOCTIOIaPChKi BIIHOCUHHU, SIKI BUHUKAIOTh MK
cy0’eKTaMu TOCIIOJApIOBaHHS y MpoIleci 31MCHEHHS Ta OpraHizailii rocrnoaapchKoi
TISUTBHOCTI, @ TAaKOXK MK IIUMU Cy0’€KTaMU Ta IHIIMMHU YYaCHUKAMH BIIHOCUH y cdepi
rocrofaproBaHHs (30Kpema, CIOXKHUBadyaMu, OpraHaMH MICIIEBOTO CaMOBPSIyBaHHS Ta
opraHamMu Jep>KaBHOI BIaJH, MIO HaJUJIEHI TOCHOJAapChKOI0 KOMIIETEHIIIE€I0, a TaKOX
opraHizamisMu ta rpomaasHamu) [18, 4. 1 c1. 1, cT. 2]. Becranosneni y lluBinbHOMY
KOJIeKCl YKpaiHM HOPMH pPeryJiol0Th OCOOMCTI MalHOBI Ta HEMaWHOBI BiJHOCUHU
(ITMBUIBbHI BITHOCHHHU Ha TIPUHIIUAIIAX BIILHOI'O BOJICBUSBICHHS, FOPUANIHOI PIBHOCTI Ta
MaiHOBOI CaMOCTIHHOCTI 1X y4acHUKIB: (QI3UYHUX Ta IOPUIUIHUX 0CI0, TEPUTOPIaTBLHUX
rpoMaJi, 1ep>KaBy, IHO3EMHUX JIEPKaB, a TAKOXK IHIINUX Cy0’ €KTIB ImyOaiuHOro mpasa [20,
q. I cT. 1, cT. 2].

Takum ynHOM, BU3HAYEHI B HAI[IOHAJIBHOMY 3aKOHOJABCTBI KITFOYOBI MOHSTTS y cdepi
TEJICKOMYHIKAIId 32 CBOEK) CYTHICTIO MPAKTHUYHO CITIBMANAlOTh 13 TPaKTyBaHHAMH
BIJIMOBIAHUX FOPUIMYHHUX KaTETOPii MIXKHAPOTHUX YCTAHOB Ta € IUIKOM palliOHAIbBHUMHU
Ta TPUHHATHUMU JJIS TOJANBIIOTO JOCTIKEHHS B KOHTEKCTI IaHOT POOOTH.
3acHOBYIOYMCh Ha aHalli3l HOPMAaTHUBHO-NPABOBOi 0a3uW Ta HAYKOBO-NMPAKTHYHOL
JTEpaTypH JOCTaTHHO OOIPYHTOBAHOIO BUAAETHCs 3ampornonoBanuii JI.B. Cynambkum
00’€KTHO-CYO eKTHHMI ckaaj i1H(opMaliiiHoi Oe3neku B cdepi TeleKOMyHIKalllid, B

OCHOBY SIKOT'O TOKJIaJAEHO creuudiyHi pucu 00 €KTIB Ta CyO’eKTiB 1HQOpMAIIHHUX
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BIIHOCUH. B KOHTEKCTI O€3MeKu CMOXKUBAHHS TEIEKOMYHIKAIIMHUX MOCITY JOCIHIIHUK

MIPOIIOHY€ HACTyNHUM ckiaj iHpopMaliitHoi 0e3neku (puc.1.3)

1) 06’exkTH iH(pOpMAaITiiiHO]
0e3IeKH

CIIOKUBAY TEEKOMYHIKallif{HUX MOCITYT

2) cy0’eKTH 3a0e3MeueHHA

indopmatiiinoi Ge3neku FISPRAED

Cxnap iHdopmatifiHoi

0e3MeKu : > . . R\ N

3) cy6’eKTH peanizarii iHOMBIOM, OpraHi3allil Ta opraHu
3arpo3 iHdopmarriiiziii JIEPsKaBH, 110 3a0e3MEUYIOTh
desmeni iHpopmaliiiHy Ge3neky
4) nmpeaMeTu iH(opmallis Ta IOR’A3aHi 3 HEIO
iHpopmalitfinoi Geaneku CYCTLUIbHI BiTHOCHHH Ta MPOLIECH

Puc. 1.3. O6’extHO-cy0’ekTHH cKiaa iHdopMmariiiiHoi 6e3meku [92, c. 86-88]

Ha nymxy JI.B. Cynanpkoro, 3a3HadeHi Ha cxemi (puc. 1.3) cy0’ektu Ta 00’€KTH
BUCTYIAIOTh (AaKTUIHUMHU YUaCHUKAMHU CYCITIJILHUX BITHOCHH B cepl TeICKOMYHIKaIliH,
aJle BOHM HE OTPHMAJH BiJIIOBITHOTO HOPMATHBHO-TIPABOBOTO BpETYIIOBaHHS. JlaHwuii
(hakT Moke OYTH IHTEPIIPETOBAHMM SIK OJHE 13 JKepen 3arpo3 iHdopMmariiHii O6e3merri
JIOAVHM, 10 BHUCTYMA€ CIIOXHBAYEeM TEIEKOMYHIKAIIHHUX MOCiyr. [HaKIime Kaxydw,
3a0e3nedeHHsl 11i€1 0e3MeKH OTOTOKHIOETHCS 3 BUSBICHHSM BHSBICHUX OPUAMYHUX
MPOTAIMH Ta pO3pOOKOI0 OpraHizamiifHO-MPaBOBUX 3acajl CTOCOBHO iX HeWTpamizamii B
VYkpaini [92, c. 88].

TakuMm 4MHOM, y KOHTEKCTI IaHOi poOOTI JeprkaBa PO3TISIATUMETHCS HE TUIBKH SIK
cy0’exT 3a0e3MedeHHs, ale W SK OMOCEepeIKOBaHM CyO €KT peamizaiii 3arpo3
iHdopMarliiiHiii  Oe3merl CrHokuBada TEJICKOMYHIKAIlIMHUX —TOCIYr B YKpaiHi.
3ayBa)XMMO, IO BIJAMOBIAHO O BHINEBHKIAJACHUX MIPKYBaHb CKJIaJ] HOBOYTBOPEHOI
rpynu CyO0’€KTiB MOXHA PO3MIMPUTH, 30KpEeMa, BKIIOUMBIIM JO HEl omeparopa dYu
MpoBaiiepa TEICKOMYHIKaIliid, sKi, KOPHUCTYIOUUCh TMPOTAJuHAMU B YHHHOMY
3aKOHOJIAaBCTBI, HE 3a0e3meuyroTh i1HGopMmarliiiHy Oe3reKy BIacHUX a0OHEHTIB Ha

JI0OCTaTHHOMY PiBHI.
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1.3. 3apyOi:xkHiii 10cBiA MPpaBoOBOro 3a0e3nedeHHs iHGopmaliiiHol 0e3MeKH JIIOIMHU

SIK CIIOKMBAYA TeJICKOMYHIKALIHHUX MOCYT

['mobanpHa mpupoga cydacHoi iHbopmaliiHoi chepu 13 HETOCKOHAIUM MEXaHi3MOM
imeHTrudikaiii OKpeMUX KOPUCTYBa4iB Ta HEMOMJIMBICTIO 3aBXK/IM BCTAHOBUTHU MICIIE X
nepeOyBaHHS Ta HACIIKU A1 CHPUSIOTh 3POCTAHHIO MIKHAPOJHINA 3JIOYMHHOCTI Ta
HETaTUBHO BIUIMBAIOTh HA CTA01ITLHUM PO3BUTOK CYYaCHOT'O MIXKHAPOIHOTO CYCHUILCTBA,
110, Y CBOIO YEPry, € OCHOBOK €KOHOMIYHOTO PO3BUTKY Ta MPOIIBITAHHS KOKHOI JIFOJUHU.
[lepeniueni daxkTopu BiIOOpakarTh Ypas3IUBICTh HAIIOHAJIBHUX Ta MIDKHAPOJHHUX
1H(poOpMaIItHUX 1THPPACTPYKTYp, B MeXaxX SKUX OCOOJMBO aKkTyaldbHOIO CTae Oe3reka
CIIO’KMBAYiB KOMYHIKalIMHMX TOCHyr. Y 3B’A3Ky 3 I[HMM Ha Cy4YaCHOMY  eTalli
3abe3rneueHHs 1H(GopMaliitHoT 0e3NeKu JIOJMHA SK CIOKMBaya TEJICKOMYHIKAIIHHUX
MOCJIYT, Ta 30KpeMa ii TMpaBOBHH acmekT, nepedyBae Ha CTaall CTAHOBJICHHS Ha
HalioHaJbHOMY piBHI [87].

HenosepiieHnicTh mpaBOBOTO acHEKTy peryJrOBaHHS BIIHOCHH B iHGoOpMaIiiiiHiil chepi
3aBa)ka€ BJIOCKOHAJICHHIO Ta HOPMAJIbHOMY PO3BHUTKY IHIIKUX BIZHOCHH Y CYCHLUIBCTBI
(HampuKIIan, EKOHOMIYHHMX, TMOJNITUYHUX, MaTepiaibHuX), a TaKoX Tpolecy
3abe3rneueHHs iHpopMarlliiiHoi 6e3nexu kpaiau [83, c. 105]. Crnijx miakpecIuTH, 10 Hallla
Jep)kaBa HE TEPIIO0 3IMITOBXHYJACS 3 MpobiieMoro 3abe3mnedeHHs iH(opMamiitHol
OE3IeKH JIFOINHU K CIMIOKHBaYa TeJICKOMYHIKaIHHUX mociyr. JlociimkyBaHna npobdiema
VCHIIIHO BUPINIYEThCS B KpaiHaX, mo € ujaeHamu E€Bpormelicbkoro Coro3y Ta
[liBaiuHOaTIaHTHYHOTO AJbsiHCY. [IpakTHka HOPMAaTHBHO-NIPABOBOTO PETYJIOBAHHS
CYCIUIbHUX BITHOCHH y cpepi 3aXHUCTy MPaB CIIOKUBAYIB TEACKOMYHIKAIIMHUX TOCITYT 3
TOUYKH 30py iH(popMaIiiHOT Oe3MeKH B IUX KpaiHaX poOUTH MOIUTHHIUM OUTBII JETaTbHE
BHUBYCHHS 3apy0i’KHOTO JIOCBITY.

Haii6inpimr po3BUHYTHM 3aKOHOAABCTBOM, IO CTOCYEThCS 1H(POpPMAIHOI Oe3MeKH,
BBakaeThcsa cuctemMa CIIIA. ¥V mifi gepskaBi mpoIlec CTBOPSHHSI 3aKOHOMABYMX aAKTIiB
BiJI0OyBaBCs IIECTIPSIMOBAHO, BIATOBIIHO 1O BUHUKAIOYHX MpoOieM. B3arami KibKiCTh
3aKOHO/IaBYMX AKTIB JIOCATAE KIJTBKOX COTEHb. 3 THIIOTO OOKY, B €BPOMEHCHKUX KpaiHax

BEJIEThCS] HE MEHII IHTEHCUBHA B po0OTa B IIboMY HampsiMi. Ciij miakpecauTu, uo B 1949



22

poui Ha noyatky IibHOCTI HATO cyTTeBO BIJIPI3HAINCA CUCTEMH O€3IMEKH KpaiH-
yuacHuilb. Ha cyuyacnomy etani nitots cranaaptd HATO crocoBHO 3axucty iHpopmarii,
3akpirmieHi y Jlokymenti CM (2002)49 «besneka B opranizaiii [liBHIYHOATIAHTUYHOTO
norosopy (HATO)» [109]. Kpim Toro, criemiaibHUM JOKYMEHTOM 3akpirieHa odiiiiiHa
MOJIITUKA opraxizamii moao kibepzaxucty [115; 118], a Takoxk cTpaTeriyHa KOHLEMIIis
kibepOe3neku, Bu3HaueHa 3a pe3ysibratamu Jlicaboncwrkoro camity [116] Ta nepenbaueni
3a pe3ysibraramu BapiiaBcskoro camity [117] Tomro.

Heob6xigHo miakpecnuTH, mo nepmopsaaum 3apaanism HATO e 3ano6iranHs BUTaIKiB
arpecii y kibepnpocropi [110], amke kiOepaTaku CTalOTh yce OUIBII YacTHUMH,
30UTKOBHMH Ta OPTraHI30BaHUMHU JI1 00’ €KTIB KPUTHUYHOI 1HPPACTPYKTYPHU, I€PKABHUX
YCTaHOB, OpTraHi3alliif, a TaK0X MOXXYTb CSITHYTH KPUTHYHOTO piBHSA, SKUW Oyje
3arpo/DKyBaTH HAI[IOHAJIBHOMY Ta €BPOATIIAHTHYHOMY PO3BUTKY, CTaOUIBHOCTI Ta
Oesreri BChOTO MIKHAPOJHOTO CHiBTOBapucTBA. OCHOBHHMM JIKEPEJIOM TaKHX aTak
MOXYTh OyTH OpraHi3oBaHl 3JIOYMHHI YTpPYyIHOBaHHS, 1HO3EMHI PO3BiTyBajibHI a00
BIMCHKOBI1 CIIY»0H, EKCTPEMICTChKI 200 TepopucThdHi yrpynoBanus [118].

VY chepi xidepzaxucty odiniita noiituka HATO (NATO Cyber Defence Policy) Oyina
CXBaJieHa MiHICTpaMH OOOPOHU JIepKaB-WICHIB 1 MPEACTaBIeHa yYaCHUKAM OpraHizairii
y kBiTHi 2008 p. Ha camiti B byxapecti. ['0JIOBHOIO METOIO IILOTO JOKYMEHTY €
3a0e3IMeueHHs] MOYKJIMBOCTI JIUTIS HAJlaHHSI IMITPUMKH KpaiHaM-COO3HMIIM, Ha X BUMOTY,
y npotunii kibeparani [115]. ¥V Jexmapaii Jlicaboncekoro camity Ta y CTpaTeriunuii
KOHIEIIII{ 3a3Ha4eHO, M0 TMOCTIMHE YCKIAAHCHHS Ta IMIBUAKANA PO3BUTOK KiOepHAmaiB
poOsATH 3aXUCT 1HGOPMAIITHO-KOMYHIKAIIHHUX cucteM Kkpain-wieHiB HATO Ttakum,
BiJl SIKOTO 3aJIeKUTh MalOyTHs Oe3neka Ha PiBHI opradizaiii, a iHpopmaIiiiHi aTaku
birypyroTh cepeql HallHEOE3MEeUHINUX BUKIMKIB 1 3arpo3 Oe3meri Ta MPOIBITAHHIO
nepxaB-wieHiB AnbsiHCy [116].

Ha cywsacHomy erami B 3a3HaueHux kpaiHax €C icHye psAI BUKIWKIB Oe3merri
iHbOopMaIiitHUX THPPACTPYKTYP, IO OXOILTIOOTH:

1) BIJICYTHICTh KOOPJMHOBAHUX BHYTPIIIHBOJICPKABHUX MIIXOAIB JO O€3meKu

1H(popMaliitHo1 cdepu, 110 3MEHIIYE PIBeHb €PEKTUBHOCTI HALlIOHAJIbHUX 3aXO0/11B;
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2) HEJOCTAaTHIA PO3BUTOK Ha MI)KHAPOJIHOMY PIBHI MapTHEPCTBA MK TPUBATHUM
Ta IeP’KaBHUM CEKTOPaMHU;

3) OOMEKEHICTh ~ MOXJIMBOCTEM  CTOCOBHO  paHHBOTO  pearyBaHHS  Ta
MOMepe/KEHHsT Ha Oe3MeKOBl IHIUACHTHU, CIHPUYMHEHI HEPIBHOMIPHUM PO3BUTKOM
CHUCTEM KOHTPOJIIO Ta CIOBIIIEHHS NP0 BHUMAAKA Yy IHIIUX KpaiHaX, a TaKoX
HEPO3BUHEHICTh MDLKJIEPKABHOTO 0OMiHY 1H(pOpMAIli€l0 Ta CHIBPOOITHUIITBA CTOCOBHO
X TpooIeM;

4) HEJAOCKOHAJICTh MIKHAPOJIHOTO CHIBPOOITHUIITBA BIJHOCHO MPIOPUTETHUX
HAIPSIMKIB y peajizalii MOJITUKY 3aXUCTY BAXKIUBOI 1HPOPMALIHHOI 1HPPACTPYKTYpH
[107].

Hapaszi B kpainax €C 1m0 yucna CTpaTeriyHMX TNPIOPUTETIB HALIOHAIBHOI Oe3rMeKu
HAJICKUTh BUPIIICHHS MUTaHb, IMOB’I3aHUX 3 3a0e3MeueHHsIM 1HPOpMaIliiHOI Oe3NeKu
Jep>KaBu, CYCHiJIbCTBA Ta JIFOAWHHU, @ TaKOX X 3aXMUCT BiJl 30BHIIIHIX Ta BHYTPIIIHIX
3arpo3 B cdepi KoMyHIKAIIHHMX mociayr. OpHoOYacHO 3 THUM KpaiHH-UJICHH
€pporeiickkoro  Coro3y  BTUIIOIOTH Yy HAIIOHANBHIM  TOMTHIN  3a0e3nedeHHs
iH(opMaliitHOT 6e3neKku CTaHAaPTH, [0 YTOUYHEHI Y HACTYITHUX HOPMAaTUBHO-TIPABOBHX
aKTax:

3 «EBpoIechKUMHU KpUTepisiMu Oe3nexu iHhopmatliitHux texHosorim» (1991 p.)
[113];

= «EAMHUME KpUTepisiMu O6e3neku iHpopMaliitHux Texnosoriin» (1996 p.) [105];
- «MepexeBa Ta iHopmalliiiHa Oe3reka: €BPONCUCHKUN TOMITUYHUN ITiIX1iT»
(2001 p.) [108];

< «Ha uuisxy mo 3araiabHOi TOMITUKH B cdepi 60poThOH 3 KiOEpP3TOUYNHHICTION
(2007 p.) [106] Tomw0.

OmHuM 3 HAaHOUTBIIT BAXKJIMBUX MUTAHB MONITHKY 1HPOPMAIIHOI O€3MeKnu KpaiH-wICHIB
€C € 3axucCT MEepCOHAIBHUX TaHUX CIOKUBAYIB KOMYHIKAIIMHUX TOCTYT. Y IbOMY
BHITQIKY JIIFOTh noJioxkeHHs JlupextuBu 95/46/€C «Ilpo 3axuct GizuaHuX 0Ci0 y 3B’ A3KY
3 00pOOKOIO MEPCOHATBHUX JIAHUX 1 BIIBHOTO 00Ty TaKuX AaHUX» [7]. Y BIAMOBIIHOCTI
0 LBOTO HOPMATHBHOIO JOKYMEHTAa OJHOYACHO 3aTBEPAXKYETHCS MParHeHHS [0

BUIBHOTO 00MIHY 1H(OpMallii Mik KpaiHaMH Ta HaJAalOThCsl TapaHTIi 3aXUCTY OCHOBHHUX
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MpaB TPOMAJISH, 0 SKUX BXOJUThH MPAaBO Ha HEIOTOPKAHHICTH OCOOMCTHX MAaHUX 1 iX
3aXHCT Big TpeTix 0cib. Pazom 3 Tum 3 2016 poky Ha TepuTopii kpain-uieHiB €C, HaOyu
YUHHOCTI HOBI IpaBmiIa 3axucTy nepcoHanbHuX Aanux (GDPR — 3aranbumii Pernament
1010 3aXUCTy MEePCOHATBHUX JIAHUX ), K1 MOITUPIOIOTHCS SIK Ha €BPOIEHCHKI KOMITaHIi,
Tak 1 Ha KOMIaHIi 3 IHIIKUX KPaiH, K1 IPOMOHYIOTh TeIeKOMYyHiKawiiHi nociyru B €C.
Jnst Ipnanaii, @innsuali ta ABcTpii HOB1 mpaBuia HaOynu yuHHOCTI y 2018 poui. Y
JAHOMY JOKYMEHTI BKa3yIOThbCsl LIMBUIbHI TpaBa KOPUCTYBadiB TEJIEKOMYHIKAI[IHHUX
MOCJIYT, BIAMIOBIAQIBHICTh CTOPIH 32 O€3MEeKy JJAHUX, a TAKOXK BUIUICHI TeBH1 OOMEKEHHS
oOMiHY JJaHUMH B MeXaX pi3HuX KpaiH. Cepejl BAKIMBUX HOBOBBEIACHD € 3aCTOCYBaHHS
CYBOPIIIOT0 NMTOKApaHHsI 32 HEBUYACHE MOB1IOMJICHHS 1H(OpMAITii 1110/10 BUTOK JaHux. J{is
KOMIIaH1sIM, SIK1 HE JOTIOBUIN PO (akT 3510My a0 BUTOKY 1H(pOpMaIllii IpOJOBXK 72 TOAUH
3 MOMEHTY BUSBJICHHS Takoi TOJii Ta MOPYIIMWJIA TOJOKECHHS HOBOI JUPEKTHBH,
nepeaodadeHuit mrpad, mo carae g0 20 MiaH. €Bpo ado 10 4% piunoro goxoxay [112].
Kpim Toro, y Bkazanii Bume J{upekTusi nepeadaueHa HEOOXiTHICTh OTPUMATH 3T0y
KOPHUCTYBayiB KOMYHIKAIIHHUX TOCIYT Ha 00POOKY iX TIEPCOHAIIBHUX JTaHUX (30Kpema,
Ha OOpOOKYy MaHWX 3 PI3HUMH IUISIMU HAJa€Thcsl okpema 3rona). HopMmatuBHHl akT
BCTAHOBITIOE, 1[0 3Tr0JIa TTOBUHHA OyTH KOHKPETHOIO, CBIIOMOIO Ta BIJIBLHOIO, Ta MOXKE
OyTH BiAKIWKaHA JIOJUHOI B OYyIb-IKWU Yac. 3rojila He BBAKAETHCS BUIBHOIO, SKIIIO
KOPHUCTYBau 3MYIIEHUHN TaTHU CBOIO 3TOY JJIsi OTPUMAHHSA JOCTYITY J10 MIEBHOI TPOTpamu,
nomatka abo caiTy. Jlo BHKITIOUHHMX BHUIIANKIB HajJeXaTh CUTYaIlil, KOJU MEPCOHAIbHI
JaHl KOPUCTyBada HEOOXIJHI JJis BUKOHAHHS TEBHOI yroau. Y TUX BUMAIKaX, KOJIH
MEepPCOHaNbHI  JaHl OOpOoOJsIOTECA abo 30MpalOThesl 3 METOK  MOJANIBIIOTO
MapKEeTHHTOBOTO aHali3y, KOPUCTYBaud Ma€ MOKJIUBICTh BIIMOBUTUCH HalaBaTU CBOI
JTaHHI JUIS Toaabinoi oOpoOku. Kommanii, Mo HamarTh KOMYHIKAIINHI MOCIyTH Ta
OTPUMYIOTH Ta 00pPOOIIOIOTH MEPCOHATBHI AaH1, TAKOXK 000B’I3K0BO:

- BEyTh O0JIIK OTmepallii 3 IepCoHaIbHUMU JaHUMU (30KpeMa, THIT TaHUX 1 1[iTh,
JUTSL IKO1 BOHU OOpOOJISIIOTHCS );

C MIHIMI3YIOTh BUKOPUCTAHHS MEPCOHATIBHUX TaHUX;

- MPOBOJASITH BHYTpilIHINA ayauT [112].
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VYV mexax naHoi poOOTH TAaKOK BBAXKAETHCA AOLUIBHUM OXapaKTepU3YBATH JOCBIJ
3a0e3nedeHHs Oe3neku B 1H(opmaliiiHiid cepi €BponerchbKuxX KpaiH, sIKI HE € 3apa3
yieHamu HATO, onnak € unenamu €C, Ha npuknani Oinnaunii, Ipnanaii ta ABcTpii.
Hacamnepen HeoOXinHO 3ayBaxkuTH, 10 uieHCTBO B €C Hakianae Ha I KpaiHu
00OB’A3KM CTOCOBHO JIOTPUMAaHHS JIIOYMX CTaHJApTIB 1Ii€1 opraHizamii Mo40
3a0e3nedeHHs 1HpopMalliiiHOi O0e3neKn Ta po3BUTKY 1H(popMaliiHoOro cycniibeTa. s
poro B 1991 poui 0yB po3poOneHuit creuiaabHuil TOKyMEHT «EBponeichki KpuTepii
Oe3nekn 1HGOPMALIIMHUX TEXHOJOT1», B SKOMY BH3HAuY€Hl HACTYNHI 3aBAaHHS
3a0e3Mne4eHHs 1HPpOopMaliifHOT Oe3MeKu:

> 3aXMCT BiJI HECAHKI[IOHOBAHOTO JOCTyny 1H(GOpMALIHUX pecypciB IS
3a0e3reueHHs] KOH(D1ICHIIIHHOCTI;

- 3a0e3neueH s IUTICHOCTI 1H(OpMAIIHHUX pecypciB dYepe3 iX 3aXHCT BiA
3HUIICHHSI a00 HECAHKI[IOHOBAaHOI MOIU(DiKaIii;

- 3a0€3MeUeHHs] Mpale31aTHOCTI CUCTEM uepe3 MPOTHUIIII0 3arpo3aM BiJIMOBH B
obcnyropyBanHi [113].

Ak 1 B iHmux kpainax €C, B ABctpii, @innsumii ta [pnanmii, 3HayHa yBara npuaiiseTbes
MUTAaHHSAM Oe3nexu y kibeprpoctopi, mo O0ynu okpecieHi y JlokymeHTi €Bporneicbkoi
KoMicii «Ha muisaxy g0 3aranpHOI NOMTHKH Y cepl 60pOoTHOH 3 KiOEpP3IIOUMHHICTION, JIe
OCTaHHS BU3HAYCHA SIK KpUMiHAIbHA JTisl, BYNHEHA 3 BYKMBAHHAM 1HPOPMAIIHHUX CUCTEM,
CICKTPOHHUX KOMYHIKAIlIMHUX MEpex abo MPOTH BKa3aHUX cucTeM Ta Mepex [106].
Tpeba migkpecnuTH, MO 3a MOKAa3HHUKAMH PO3BUTKY 1H(QOPMAIIKHOTO CYCHUIHCTBA
OIHAAHIII0 BBAXAIOTh OJHUM 13 JifgepiB €C, OCKUIBKH B PEHTHHTY KpaiH €BpOCOI03y
BOHA yTPUMYE TEPIIICTh 3a piBHEM IU(POBOI TPaMOTHOCTI i MOcCiae aApyre micie 3a
MOKa3HUKOM TOIIMPEHHSI MEPeXi MHUPOKOCMYTOBOro 3B’ 53Ky [92, ¢. 256]. T'onoBHUMU
Jep>)KaBHUMH THCTUTYIIISIMU, BIAMOBIJATBPHIMH 32 peani3allifo Ta po3poOKy MOJITHKH
iHdopmariiitHoi 6e3neku, BHCTynmae MIHICTEPCTBO TPAHCIOPTY Ta KOMYHIKAIlIN
Oinnanaii. o mMOBHOBak€Hb IIHOTO JEP’KABHOTO OpraHy BXOIUTH pO3poOKa
3aKOHO/ABCTBA CTOCOBHO O€3MEKU JaHUX, KOMYHIKAI[IMHUX Mepex, 3a0e3nedeHHs
JOCTYILy 10 KOMYHIKAIIMHUX MOCIYT, a TaKoX peaii3allis Ta po3poOka HallOHAJIbHOI

nomTuku 'y cdepi iHpopmariiinoi Oe3neku. BaxiIMBUM CTPYKTYpHHM MiAPO3LIOM
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MinicrepctBa € Ynpasminas DiwnstHaii 3 perymtoBanHs komyHikamii (FICORA), no
KOMIIETEHIIIi SKOTO BXOIWTh JEpXKaBHE pEryjioBaHHS Ta KOHTpOIb Yy cdepi
1H(popMalliiiHO-KOMYHIKaiHHUX TexHonorid. Jlo moBHoBaxkeHb FICORA Hanexuts:

) KOHTPOJIb 32 (DYHKLIOHYBAaHHSM €JIEKTPOHHUX KOMYHIKAI[IHHUX MEPEK;

- M1BUILIEHHS 0013HAHOCTI TPOMAJISIH 3 MUTaHb 1HPOpMaIiitHOT Oe3MeKy;

- IUTAHyBaHHS ¥ yNpaBiiHHS BUKOPHCTAHHSAM pPaJiodacTOT, MEpPEKEBUMHU
ajipecamu, a TaKOK KOHTPOJIb 3a 3MICTOM ITpOrpaM 1 peksiaMu Ha TelebaueHHi Ta pasiio;
- 1H(OpPMYBaHHS PO MOKJIMBI 3arpo3u iHdopmaniiiHii 6esnerni [104].

lomo Ascrpiiicbkoi PecnyOmiku, TO B Wi KpaiHi MporpaMud CTaHOBJICHHS
1H(pOpMAIIITHOTO CyCHIILCTBA BTUIIOIOTH MOJIITUYHY CTpaTerito 00’eqHaHHs €Bponu Ha
0a31 HOBITHIX TEXHOJIOT1H, 1HTEJEKTYaJbHOTO MOTEHINay perioHy Ta iHdopmaliiHo-
KOMYHIKaliiHOi 1HQpacTpykTypu. 3HAUYHMIA BIUIMB Ha 1H(GOPMAIHY MOMITHKY Ta
Oe3rneKky y KOMYHIKalUIMHUX MepekaX KpaiHU YMHATh MDKHAPOJAH1 opraHizaiii, mo y
Bigni MawTe pesuzieHIlii, CKIag0BOI TIpOrpaM IsJIBHOCTI SIKUX € PO3BHUTOK
iH(opMaliitHoro cycuiabcTBa. [0J0BHUM mpiopuTeToM ABCTpii € 3a0e3nedeHHs
iH(opMalriitHoi Oe3MeKn Ha HaIllOHAJRHOMY W MIXHApPOJHOMY piBHAX. BceocskHa
nomiThka iHopMamiitHOT Oe3neKku O3Hayae, M0 BHYTPIIIHSA Ta 30BHIIIHSA Oe3meka, a
TAaKOXX PI3HI aCMEeKTH BIWCHKOBOI Ta ITMBUIBHOI OE3IMEKH B3a€EMO3AICKHI Ta TICHO
moB’s13ani [103].

Hamionanbna ctpareris iHpopmalliiaoi 6e3neku [pmanaii nepeadadae, o ypsi BCLISKO
CIpHUATAME CTIHKiN Ta Oe3meuHid excruryaTallii KOMyHIKaIlIHHUX MEpPEeX 1 BIATIOBIAHOT
1HOPACTPYKTYpH 1pJIAHACHKUMHU TpOMaJsHaMU ¥ TiAnpueMcTBamMu. PoO3BUTOK 1
MOIUPEHHST  1H(OOPMAIIHHO-KOMYHIKALlIMHNX  TEXHOJOTIA  TOCHPHUSIB  BaroMOMY
MOTINIIICHHIO SKOCTI JKUTTS, IMOSB1 1HHOBAIIMHUX TIOCIYT Ta paguKaJIbHUM 3MIHAM B
opranizaiii 6i3Hecy. Binrak, gepkaBa, KpuTU4HA 1HPPACTPYKTYpa, IOPUANIHI 0coOu U
TPOMAJISTHU 3aJIeKaTh Bl HAAIWHOTO (PYHKI[IOHYBaHHS 1H(POPMAIIITHO-KOMYHIKAI[IHHIX
TexHoJjorii Ta [areprery. [lopymennas poOOTH IUX CHUCTEM, SIKUM O JIKEPEJIOM BOHO HE
OyJI0 CHIpUYMHEHE, CTBOPIOE Oe3Mmocepe/iHi0 3arpo3y (PYHKIIOHYBAHHIO JIEPHKABHOTO
MEXaHi3My ¥ €KOHOMIKH, MO€E BIAYYTHO BIUIMHYTH Ha MOBCSKICHHE XUTTS MUIbHOHIB

rpoMasisiH. Tomy Ha Oyab-siKy 3arpo3y Oesrell Ki0eprnpocTopy MOTpIOHE CBO€YacHe,



27

HaJ1liHE 1 OCHII0BHE pearyBaHHsl SK Ha HAI[lOHAIbHOMY, TaK 1 Ha MI>KHapOJHOMY piBHI
[114].

BunsiTkoBe Miciie cepen kpaiH 1m03a00K0Boro crarycy 3aiimae [IBelinapis, 1o He € aHi
yienoM HATO, auni €C. 3 1992 poky y llBeitnapii nie @enepanbHuil akT Ipo 3aXUCT
TaHUX, IKUW 103BOJISI€ BTUIIOBATH 3arajibHOEBPOIECHUCHK MPUHLMITN 3aXUCTY 1H(pOopMaliii,
B TOMY YHCI NEPCOHAJIBHUX JAHUX KOPUCTYBayiB KOMYHIKaliiHuX Mepex [111].
Bepxosnuii cyn llseitnapii y 2010 poui HagaB 10AaTKOBI TapaHTii KOH(1AEHIIIHHOCTI
NEePCOHANPHUX JAaHUX Ta MIATPUMAB MICIIEBOTO YHMOBHOBAXXECHOTO 13 3aXHCTy TaKHX
naHux. 3okpeMa, OyB yxXBajieHUM MOPSANOK, Yy BIAMOBIIHOCTI JIO SIKOTO BU3HAHUU
He3akoHHUM 301p iHbopmaiii npo [P-angpecu kopuctyBauiB ¢pailio00MiHHUX Mepex 0e3
iXHBO1 3roau [66].

TakuM YMHOM, TOJIOBHUMH HampsiMamu 3a0e3nedeHHs iH(opmaliiiHoi Oe3neku y
posrisanyTux kpainax HATO ta €C € HacTymHi:

1) npaBoBe 3a0e3rneueHHs iHQopMariitHOT Oe3meKkn, B Mexax SKOTo IepeBara
HAJA€ThCS 3aXKUCTY MEPCOHAIBHUX JIaHUX, PETYIIOBAHHIO TEJICKOMYHIKAIIMHUX MOCTYT
Ta MepenIkoIi KiOep3I0UYNHHOCTI;

2) opraHizartis CleIiajbHOI €BPONEHCHEKOI CUCTEMH, 110 OPIEHTOBAaHA HA CBOEYACHE
iH(OopMyBaHHS Ta MONEPEHKCHHS KOPHUCTYBAaviB TEJIEKOMYHIKAIIMHUX MTOCIYT PO HOBI
3arposu;

3) MOKpaIieHHs 0013HaHOCTI KOPUCTYBayiB IOJI0 MOTCHIIIHHUX 3arpo3 TijJ 4ac
BUKOPHUCTAHHS TEJICKOMYHIKAIIMHUX MEPEK;

4) 3MIITHCHHS TEXHOJOTTYHOI HiATPUMKH;

5) PO3BUTOK MIKHAPOJHOTO CIIBPOOITHUIITBA, HAIPABICHOTO Ha BHUPIIICHHS

nUTaHb 1HOPMaIliitHOT Oe3NeKH.
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BucnoBku

B ymoBax rio6anizauii iHPOpMalIMHOIO CYCHIJIbCTBA TEJIEKOMYHIKALli BUCTYIMAIOTh
TOJJOBHUM UYWHHUKOM 3pOCTaHHS 1H(pOpMamiiiHUX HeOe3meK Jyuisl JIOAWHU. Y Takii
CUTYyalli iep>kaBa BUKOHY€E MPOBIIHY POJib Y MPOTUALT IHQOpMaLiiHUM HeOe3nekam 1ist
JIOJUHYU, SIKA € CHOKMBAa4Ye€M KOMYHIKAlIWHUX TOCIYr, y MpOLEci 3a0e3lneueHHs
iH(dopMaIliiiHoi CKJIaJ0BOi HAIIOHAJbHOI Oe3meku — 1HQOpMaLiiHOT Oe3neKu.
3a0e3nedeHHs 0e3MeKu B TEIEeKOMYHIKaliiHIi cdepl CyTTEBO 3aleXUTh BiJl SKICHOIO
IPABOBOTO PETryJIOBaHHS IUX 1HPOPMALIMHUX TPABOBITHOCHH.

AKTHBHY TOJITHKY y HampsaMmy 3a0e3nedeHHs iHQopMaliiHOi Oe3MeKu MPOBOJUTh HE
Tineku HATO, ane i kpainm €C, mo o0’eqHye €KOHOMIYHO PO3BUHYTI KpaiHU Ta
3HAYHOIO MipOFO BIUIMBA€E Ha MIKHAPOJIHI BiTHOCHHH, BU3HAYAIOYH CTAaHAAPTH Ta HOPMHU
MOBEJIHKM KpaiH, TMepIl 3a BCE, Y COIIabHIM, EKOHOMIYHINA, MOMITHYHIA Ta
iHdopmatiiiHiii chepl. BuUBUEHHS MNPaKTHKK €BPOMEUCHKUX KpaiH y (QopMyBaHHI
BJIACHUX MOJIeJIel MPaBOBOTO 3a0e3nedeHHs 1HpopMariitHol 0e3nekn, a TaKoX aHaui3
TIIOYUX Y paMKaxX MDKHApOAHOI CHIJBHOTU MPABOBUX JOKYMEHTIB Ja€ 3MOTY 3pOOUTH
BUCHOBOK TIPO BIJCYTHICTb €IWHOI MOJENl HaliOHAIBHOI CHCTEMH TMPaBOBOTO
3abe3rneueHHs iHGopMalliiHoi 6e3nekn. DyHIaMEHTAIBHUMHU TPUHIUIIAMA peaizaiii
Jep>KaBHO1 TOJIITHKY B YKa3aHik cepi € JoTpuMaHHs 0ajaHCy MiX IHTEpecaMu OKpEMOi
JMIOJUHU, CYCIUIbCTBA Ta JEpXkaBW, M0 3a0€3MeYyeThCs HUIIXOM 3aKOHOJaBYOTO
pEeryJIIOBaHHsS pealbHUX 1 MPO30pUX MEXaHI3MIB iX B3a€MHOI BIJAIMOBIIAJIBHOCTI Ta
KOHTPOJIIO.

HebGesnexku y TenekoMyHIKaIlitHOMY MPOCTOP1 TOBOJII Pe3yJIbTATUBHO OMPallbOBaHI Ta
AKTMBHO BUBYATHCS 3 MO3UIIN PI3HUX HAYK, y 1X YHCI ¥ IOPUANYHUX, a TAKOXK 3HAUIIITN
CBOE 3aKPITIEHHS Y HAI[IOHAJIBHOMY Ta MI>KHAPOAHOMY 3aKOHOAABCTBI. [ pyHTYIOUHCH Ha
TeOopii MPaBOBIIHOCHH, 1TO PO3pOOISETHCS (DaxiBISIMU y Tamy3i Teopii 1epkaBu 1 Mpasa,
B pOOOTI JoOBeAeHAa HEOOXIMHICTh JOCHIIKEHHS Ta BHOKPEMJICHHS B CTPYKTYpI
iHbQOpMaIitHUX TIPaBOBITHOCHH HOBOTO TpEIMETa — BIIOMOCTEH, SKi BOZHOYAC

3aIlIPOIIOHOBAHO PO3IriaaT AK MIPpCAMET Oe3IeK.
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PO3/L1 2
YIOCKOHAJIEHHSI IPABOBOI'O PET'YJIIOBAHHSI HAJJAHHS
TEJEKOMYHIKANIMHUX MOCJYT SIK CKJIAJIOBOI IHOOPMALIIIHOI
BE3MEKHU JIIOJWHU B YKPATHI

2.1. Cran 3a0e3ne4eHHs1 iHpopmaLiiiHOI Oe3NeKH JIOAUHN B Y KPAiHi fIK CIIOKUBa4a

TeJeKOMYHIKAWIHHUX MOCJYT

JlocnipkeHHsT OopraHi3alifiHo-TeXHIYHUX 3aca] (YHKIIOHYBaHHS Ta MOOYAOBH CUCTEM
YUHHOTO 3aKOHOJABCTBAa YKpaiHu y cdepl TenekoMyHIKaliil A03BOJIsE€ BUALIATH
MO>KJIMBOCTI HaJaHHS TOCITYT TeJaedOoHil Yepe3 BUKOPUCTAHHS:

- (dbikCcoBaHOTO 3B’SI3Ky 13 3aCTOCYBaHHSM HEPyXOMOro (CTallioHapHOTO)
KIHIIEBOTO 00JIaAHaHHS, 200 32 JTOTIOMOT0I0 0€3MPOBOIOBOTO NOCTYITY 10 cucTeMu [39,
y. 1l cr. 1,4. 3 cT. 42];

- pyxoMoro (MOOUIBHOTO) 3B’S3KY, IO 3IIHCHIOETBCA 3a  JOIMOMOTOKO
PaIIOTEXHOJIOT1H, KOJIM KIHIIEBE 00JIaIHAHHS CTIO’KUBAYA MTOCIYT (Jajai — TepMiHaT) MOXKE
nepeMIlaTiCs BUIBHO B MEXKax JIFOYUX IYHKTIB 3aKiHUEHHS CHUCTEMU Ta 30epirae
€IMHUN ineHTuiKaifHIE HOMED, 1110 € yHiKaapHuM [47, . 1.7-1.9].

3BaXkar04yu Ha TeMY JOCIIHKSHHS, IOPEUHUM ITOCTA€E MapajieibHIN aHaml3:

1) IIPOIIECIB CIIOKWUBAaHHS (HAJAHHS ) PO3IVITHYTUX BHUIIE TTOCIIYT;

2) ocobnuBocTel (DYHKIIOHYBAaHHS MIiAPO3ALTIB OMEpPaToOpiB TEICKOMYHIKAIIiH,
AK1 3IACHIOIOTH AISUTHHICTD 3 HAJJaHHS MTOCIIYT PyXOMOTO 3B’SI3KY (7aJ1i — OIepaTopu);
3) 3aKOHOJIaBYOTO PETYJIIOBaHHA y cdepi TeIeKOMyHIKatiil YKpainu.
CuctemaMu oIepaTopiB 0OpOOIIOETHCS TIEBHHM HAOIp BIOMOCTEH OO0 HaJIaHHX
CIO’KMBayYaM TMOCHYT (Jai — BIAOMOCTEH), SIKi MOKHA BU3HAYUTH Ta KJIacu(iKyBaTH 3a
KpUTEPIEM TX TPU3HAYCHHS:

1) po3paxyHKOBI JaHi — B1JIOMOCTI, HA OCHOBI IKHX CHCTEMaMH OTIEPATOPIB 3/[IHCHIOETHCS
00JIiK HaJJaHWX TIOCTYT 1 HACTYIHI pO3paxyHKOBI orepailii 3 aboHeHTaMu;

2) ciyx00Bi JaHI — BIAOMOCTI CYTO TEXHIYHOIO Xapakrepy, L0 3a0e3MevyroTh
(YHKIIIOHYBaHHS CUCTEM OIIEpaTOpIB 1 TEpMIHATIB IIOAO HAJaHHA Ta CIOXUBAHHS

MOCHYT, NIATPUMKH 3’ eAHaHHs Toulo [20, cT. 257].
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Cepen po3paxyHKOBHX JaHUX CJiJ BUAUIMTH 1HPOPMAILIIIO HPO:

- aboneHnTcbkl HoMepu (MSISDN), 1m0 6epyTh y4acTh y OTpUMaHHI HOCIYT;

- Jac MovyaTKy, 3aBEPIICHHS Ta TPUBAIICTb 3’ €THAHHS, HaJJaHHS MTOCIIYTH,

- BUJ] TIOCITYTH, HATIPSAM 3’ € THAHHS;

- TEJIEKOMYHIKAllIiHI KapTKW, [0 BUKOPUCTOBYBAJIWCA [JIsl PO3PAXYyHKIB 13
oneparopom [50, m. 3.21].

CTOCOBHO PO3PaxyHKOBUX JIAHUX IMOTPIOHO 10JATH, 10 00JIIK BIIOMOCTEH IILOTO BUTY B
TOMY YU IHIIOMY OOCs31 BEIETbCS BCIMa OMEpaTopaMH PyXxoMoro (MOOUIBHOTO) Ta
¢dikcoBaHOTO 3B’513Ky. B CBOIO "epry, cucreMu onepaTopiB MOXKyTh OyTH 100OY/10BaH1 Ha
PI3HOMaHITHIM TEXHOJOTIYHINA 0a3i, M0 OOYMOBIIOE BIAMIHHICTH MIXK CIYKOOBHUMH
naHuMH. J{o OCHOBHMX CIY)KOOBUX JJaHUX PYXOMOTO 3B’SI3Ky BIHECEMO 1H(OpMAIIit0
PO MIXKHAPOAHUM 17IeHTU(IKAIIIHHUN HOMEp pyxomoro abonenTta (IMSI), Mi>kHapoiHM
ineHTudikamiitnuii - Homep Tepmidany (IMEI) Tta moctiiiHe Micue3HaXOMKEeHHS
CIIO)KMBava BITHOCHO TijicucTeMu 0azoBux ctauiii (BSS) onmeparopa. OnHak HaBeeHa
Kkimacudikariss BIJIOMOCTEM Mae TIEBHOI MIpOK THYUYKy mnpupoxay. Hampuknan,
iHpopMalirto npo aOOHEHTChKI HOMEpPH MOJXKHAa OJIHOYACHO BIJTHECTH SK 10
PO3pPaxyHKOBHUX JIaHHUX, TAK 1 O CIY)KOOBHUX, aJ’K€ BOHU 0€3MOCepeIHhO HEOOXITHI s
BCTAHOBJICHHS 3’€IHAHHS M1 aOOHEHTaMH. AHAJIOTIYHO, TAKW PI3HOBHUJ CIyKOOBHX
JaHUX, SIK MICIIE3HAXO/KEHHS CIIOKMBaya B CHCTEMI OIepaTopa MOXE BIUIMBATH Ha
BapTicTh nmocayr [50, 3.21, m. 4.4.2].

BpaxoByroun BHINEBHKIA/ICHE Ta HasBHY TpOo(deciiiHy TEpMIHOJOTII0 OMEpaTHBHUX
MIIPO3ILIIB 1 OMEPaTOPiB Yy XOJI JOCHIKCHHS BHKOPHCTOBYBATUMETHCS BiIOBIIHA
kiacudikailis BUOIPOK CIIyKOOBHX 1 pO3paXyHKOBUX AaHUX. BHOIpKU CTOCOBHO OJTHOTO
KOHKPETHOTO crokuBaya (32~ aOOHEHTCHKMM  HOMEpOM, MIKHApOJAHUM
imeHTHdIKAMITHIM HOMEpPOM TEpMiHAITy, HOMEPOM OCOOMCTOTO pPaxyHKy, HOMEpaMu
BUKOPUCTAaHUX  TEJIEKOMYHIKAI[IHHUX KApTOK TOIMIO) HAWYacTime Ha3UBaIOTh
«Ieramizailis 3’€aHaHb a0OHEHTa» abo0 «JeTamizamis TeleOHHUX IEPEroBOPIB
a00HEHTCHKOTO HOMepy». THuIoBOK (HOPMOIO MOJAHHS TaKUX BUOIPOK € TaOIMUYHUI
BUTJISIT, TIIO CKJIAJIAETHCS 3 TIEBHOTO HAOOPY CTOBMIIIB, KOKHUHN 3 SIKMX MICTUTh TOW 91

THIIUN PI3HOBHUJ CIIYKOOBUX a00 po3paxyHKOBUX AaHux [63, c.11-12; 75, c. 26].
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[IpawiBHUKM onepaTopiB y TOMY YM 1HIIOMY 0OCs31 MarOTh JTOCTYH 10 1HQOpMaLli mpo
MEePEMIIIICHHS, 0COOUCTI 3B’s3KH (KOHTAKTH) aOOHEHTIB B MPOIECI BUKOHAHHS CBOIX
CiIy’00BHX 000B’s3kiB. HasBHICTH nOCTYyIly OOYMOBIIOE MOXIIMBICTH YMHUCHOI a0o
HEYMHUCHOI Tiepe/iadl BiIOMOCTE CTOPOHHIM 3alikaBieHuM ocobam. Kpim Toro, 36ip Ta
aHaJi3 MOHITOPHUHTIB Ta JAeTali3alliil JaloTh MOXJIUBICTH BCTAHOBIIOBATH IMOCTIMHUUN
KOHTPOJIb 32 OCHOBHUMH aCIIEKTaMH TPHUBATHOTO JKUTTS KOXKHOTO CIIOKMBAYa, YU iX
rpynu 0e3 3alydeHHs KOJHUX TeXHIYHUX 3aco0iB po3Binku [70; 75 c. 10-11; 77 c. 16-
17; 88, m.2.10; 90; 94, c. 70-71]. Jlanuii dakT mMoxke OyTH PO3IIHEHUM SIK MPOSB
PO3BiTyBaNIbHOI pOOOTH, TOOTO HASBHY 3arpo3y, PU3HMK SKOI HPSMO TIOB’SI3aHUN 13
3pOCTaHHIM IHTEHCHUBHOCTI CIIOKMBaHHS TENEKOMYHIKaIIMHUX mociayr. Taka cutyaris
Jla€ MiJACTaBU JUIS BUJIJICHHS Y paMKax JIaHOT poOOTH B SIKOCTI TIpeaMeTa OC3MeKn came
BHUIIE3Ta1aH] BijoMocTi. Ha HacTynmHUX eramax JOCHiIPKeHHS HEOOX1THO 30CepeIUTHCH
Ha JIOKJIAJIHOMY BHBUYCHHI OB’ A3aHUX 13 HUMU CYCHIJIBHUX BITHOCHH. Y BiJIMOBIAHOCTI
0 O0OpaHOrO HampsAMy MOJANBIIOT0 JOCIIIKEHHS JIOTIYHO TIOCTA€ THUTAHHS MPO
BUBYCHHS CTaHy 3a0e3meueHHs 1HQopMaIiiHo1 0e3MeKn JIFOAUHU 3 TOUYKH 30PYy JAOCTYITY
OTIEPATHUBHUX MIIPO3LTIB 10 BIIOMOCTEH Ta X BHOIPOK.

Heo06xiaHo 3a3HaunTH, 1110 BIAMMOBIIHO O BUMOT HaIlIOHAJIBHOT'O 3aKOHOIaBCTBA Y cdepi
TEJCKOMYHIKAIMHUX TOCIyT OIepaTopu 3000B’s3aHI HajaBaTd 1H(POpPMAIIO HIO0A0
CIIO’KMBAYiB Ta HAIAHUX iM KOMYHIKAI[IHHUX MOCTYT JUIIE B MOPAIKY Ta y BUNAJKAX,
BU3HAYEHUX J1F0YHUM 3aKOHOIABCTBOM, a00 7K 3a HasIBHICTIO IUCEMOBOI 3TrOH CIIOKABaYa
[30, 4. 3 cr. 34, 4. 2 cr. 39]. Kpim TOrO, B HAIlIOHAJTHLHOMY 3aKOHOJIABCTBI aKTHBHO
BUKOPUCTOBYIOTHCSL (DAKTUYHO TOTOXKHI 32 CBOEID CYTHICTIO B KOHTEKCTI 3MICTY
PO3TIITHYTUX HOPM TEpMIiHU: «iH(opmallis mpo HaJaHl TEICKOMYHIKaIlIiHI MOCIYTHY,
«BIJOMOCTI IIOAO HAJAHMX TEICKOMYHIKAIIMHUX TOCHyT», «iH(opMaIis mpo
3’e¢HAHHS... aDOHEHTa», «PaxXyHKHU 32 HaJaHi TEIEKOMYHIKAIiiHI MOCIYTH», «3aliCH
PO HaJaH1 TeIEKOMYHIKAIIIHI TTOCTYTHY, , «JIaHi 00JIIKY TeJIEKOMYHIKAIlIMHIX TIOCITYT)
Tomo. OaHaK y 3aKOHOJABYMX aKTaxX BIJCYTHsS CHUCTeMaTH3allii BKa3aHUX TOHATH HE
hopmymroeTsed. [IpucyTHs nuie po3ocepemkeHa KOHKpeTu3aliis AediHiiii BiIoMOCTeH
Yy 3HAYCHHI PO3PaXyHKOBHX JaHWX CTOCOBHO BITHECEHHS J0 HHX 3BEJEHb I0/0

«...HOMepa a0OHEHTa, SIKOr0 BUKIMKAB CIIOKMBay, BUAY IMOCIYrd, 4acy MOYATKy 1
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3aKiHYEHHS KOXKHOTO CEaHCY 3B’S3KY, O0CATY HaIaHHUX MOCIYT, CYMH KOIIITIB JI0 CIIJIATH
32 KOKHHUH CEaHC 3B’ 5I13Ky», CaMHX (DAKTIB «... OTPUMAHHS MOCHYT, iX TPUBAIOCTI, 3MICTY,
MapiipyTiB nepenasans Tomo» [30, m. 16 4. 1 c1. 32, 4. 1 cT. 34; 47, n. 4.1.19].

3 1HIoro 60Ky, B Mexax AOCIIHKEHHs CJIi BIA3HAYUTH TakKi 301KHI HOpMATUBHI TEPMIHU
SIK «B1JIOMOCTI I110/10 3MICTY HaIaHUX TEJIEKOMYHIKAIHUX OCITYT», «1H(pOopMaIiis moa0
3MICTY TEJEKOMYHIKAlIMHUX TMOCIYr» Ta «BIJOMOCTI MpPO 3MICT HAaJaHUX
TEJIEKOMYHIKAIMHUX mociyr». llepeniyeHl TepMiHU MOPOKYIOTh €Kl CMHUCIIOBI
napajiesi i3 MOHSTTSIM 3MICTYy CaMOro TEJEeKOMYHIKAI[IMHOTO TOBIAOMIICHHS, TOOTO
«3MiCTOM 1H(OpMaIlii, 10 MEPETAEThCS a00 MPUNMAETHCS CIIOXKKUBa4YeM (aOOHEHTOM )y,
ab0 X «3MmicToM iH(pOpMallii, 0 TEPEeTAEThCS TEICKOMYHIKAIIHHUME MEpeKaMm.
Opnak 3MmicT naHoi IH(opMaIii orepaTop yKe He Mae€ MpaBa KOHTPOJIIOBATH Ta HE HECe
3a HbOro BiamoBigambHOCTI [12, 4. 4 cr. 40]. ¥V 3B’s3Ky 3 HHUM 3aKOHOJABIEM
nepeadaYeHo JBOSKUN XapaKTep pPO3yMIHHS KaTeropii «3MICTy» CTOCOBHO cdepu
HaJaHHS TEJIEKOMYHIKAI[IMHUX TOCIYT, IO MOPOKYE HEOJHO3ZHAUYHICTh TIyMauyeHHS
BIJIMOBIIHUX MPaBOBUX HOpM. [liACyMOBYHOYM HaBEIEHI pe3yibTaTH JIOCIIIKEHHS,
MO>KHA 3a3HAYUTH, 1110 BIICYTHICTh Y HaIllOHAJIBHOMY 3aKOHOAABCTBI UiTKO1 AediHimii Ta
Kkiacudikaii BiIOMOCTEH MOPOKY€E CIPHUATINBI IMEPEAYMOBH IS O€3MEPEIIKOAHOT
peaizallii BiIMIOBIAHUX 3arpo3 1 MOKe PO3IIIHIOBATHCS B SKOCTI 1X 3arajbHOTO JHKepeia.
Takox YMHHE 3aKOHOAABCTBO BKa3y€e Ha TaKHWil acmekT Oe3MeKH, AK «CXOPOHHICTb
BIJOMOCTEH MI0J0 CHOKMBAa4a, OTPUMAHMX MPHU YKIAJICHHI JTOTOBOPY» (HAMPUKIA:
Mpi3BUINE, IM’SI Ta O OATHKOBI, MICIIe TTPOKUBAHHS, a00OHEHTCHKUI HOMEpP YU HOMED
TesneoHy, MOMITOBA YK €JIEKTPOHHA aJpeca IOCTaBKH Toio). DakTHIHO MOBa He Mpo
3aXMCT TMEePCOHATBHUX JaHUX aO0OHEHTiB. ONHAK, y JTaHOMY JOCIIIKEHHI 3a3HaueHa
npoOiemaTrka He Oye po3po0saTics. BoHa meBHUM YMHOM yKe 3HAUIIIIA CBOE MPABOBE
BPETYJIIOBAHHS B YKpaiHi Ta HE HOCUTh HAI3BUYANHO aKTyaIbHOTO XapaKTepy sl HAaIoi
KpaiHW, OCKITbKH a0CONIOTHA OUIBIIICTh yKpPaiHCHKHX a0OHEHTIB PYXOMOTO 3B’S3KY
OTpUMY€ MOCIyTru 0€3 peecTpaliii B orepaTopa CBOiX NEPCOHANBHUX AaHuX [2; 16; 17, cT.
32; 28; 30, ct. 23; 39, m. 16 u. 1 cT. 32].

HecankuionoBanuii goctynm A0 3MiCcTy 1H(OpMaALIMHOTO (TEJIEKOMYHIKAIIMHOIO)

MOBIIOMJICHHS MOXXHa BBa)KaTH TMMOPYIIEHHSIM TAaEMHHUIN Tele(POHHUX PO3MOB,



33

JUCTyBaHHs, TenerpagHoi abo 1HIIOI KOPECHMOHJAEHIi, SKI IEpenalThcs dYepes
KoMIT'IoTep abo 1HmMMHU 3acobamu 3B’s3ky [19, cr. 163]. B ymoBax rmobanizaiii
TEeJIEKOMYHIKaIIiHOT chpepr omepaTUBHI MIIAPO3ALIN Uil Pe3yJIbTATUBHOIO BUKOHAHHS
CBOiX 3000B’si3aHb TMepell 0co00, CYCHUIBCTBOM 1 JEp)KaBOK MOTPeOYIOTh
BUKOPUCTAHHS JleTaii3aliil 1 MOHITOPHUHIIB SIK HOBOrO 1H(QOPMALIAHOTO JKEpesa Mpu
JOKYMEHTYBAaHHI1 MPOTUIIPABHOI (3JIOYMHHOI) ISUIBHOCTI, PO3KPUTTI MPaBONOPYIICHb 1
PO3IIYKY MpPaBOMOPYIIHUKIB, @ HE TIIbKM BUCTYMAIOTh Cy0 €KTaMM 3arpo3, peajizailis
KOTPUX 3YMOBJIEHA JIOCTYNOM JIO0 CIYKOOBHX 1 pO3paxyHKOBHX AaHuX. Ha 3axkoHHUX
mificTaBax BITUM3HSHI ONEpPaTUBHI MiJPO3AUIM MAIOTh MIPaBO BUTPEOYBaTH y KOMIaH1i-

orepaTopiB MOOUTBHOT'O 3B’ A3KY HACTYIHY 1H(pOpMAIlito:

1) BIJTOMOCTI , IO CTOCYIOThCS 0C10, KOTP1 MiA03PIOIOTHCS Y BUMHEHH] 3JI0YHHY;
2) BIJIOMOCTI, HEOOX1/IH1 /IJIsI BCTAHOBJICHHS ICTUHU y KPUMIHAJIBHIN CIIpaBi;
3) BIIOMOCTI, sIKI MOTPIOHI [JIsi PO3CIIAYBAaHHS, PO3KPHUTTS, MONEPEIHKEHHS

3nounny [34, . 11 4. 1 ct. §].

[Ipaktuka pocTymy oOmNepaTUBHUX MIAPO3NUIIB 0 BIJOMOCTEH IIOAO HAJAHUX
TEJCKOMYHIKAIMHUX TMOCITyT TMOCTIMHO 3MiHIOBajach (muB. omatox b). IchHyroue B
YKpaiHChKiM MPaB03aCTOCOBHIM MPAKTHUIN MOTEPEIHE IMOTOIKCHHS 3 MPOKYypaTyporo Ta
CyJIOBE CaHKIIIOHYBaHHS JOCTYITY BKa3aHUX MAPO3ILTIB 10 CITYy>KOOBHX 1 pO3paXxyHKOBUX
naHux 0e3 HErJIaCHOI'O0 3aCTOCYBAaHHS CHEHIaJIbHUX TEXHIYHUX 3ac001B BBAXKAETHCS
JEKOTPUMHU  JTOCTITHUKAMHU N[0 HAJUIMIIKOBUM. Y KOHTEKCTI O€3MEeKH IIIIKOM
OOTPYHTOBaHHMM TIOCTa€ YMOBWBIJ JOCTIIHHWKIB TIPO HEAJCKBATHICTh 1 CYTTEBE
3aBUIIECHHS CY0’ €KTHBHOTO CIPUUHATTSA XapaKTepy MOB’SA3aHUX 13 BIIOMOCTSIMHU 3arpo3
CyJlaMH 3arajibHOI IOPUCIUKIIT, OpraHaMu MPOKypaTypH i omepaTopamu B YkpaiHi [60,
c.45; 83, ¢. 106; 92, c. 118].

Jlitounii MexaHi3M MPOKYyPOPCHKO-CYTOBOTO KOHTPOJIO 32 IOCTYIIOM JI0 PO3PAXyHKOBHX
1 CIy)KOOBMX TaHMX HE € MO3UTHUBHIUM MOMEHTOM CTOCOBHO 3a0€3MeUeHHs OE3IMeKH.
30KkpeMa, Takuil MeXaHI3M MPU3BOAWUTH JO ITHOPYBAaHHs IHTEPECIB IHIIUX YYaCHUKIB
CYCIUJIBHUX BIAHOCHH, a caMe OllepaTUBHUX MiApo3a1iB. He quBisiurch Ha TOM akT, 110
OCTaHHI BHUCTYMAIOTh O€3MOCEpeNHIMU CyO’€KTaMU 3arpo3, peanizaiis KOTpUx

o0OyMOBJIEHA JIOCTYIIOM JO BIJOMOCTEH, Tjio0ami3ailisi TeJICKOMYHIKaUIiHOI cdepu
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BUMArae BiJl HUX JJIsl pe3yJIbTATUBHOTO BUKOHAHHS CBOi 3000B’s13aHb MEpPE JIOJUHOIO,
CYCHUJIbCTBOM 1 JEp>KaBOI0 BHUKOPUCTAHHS Je€Taji3aliii 1 MOHITOPUHIIB SK HOBOI'O
iH(pOopMaIIiiHOrO [Kepesa TMpu JOKYMEHTYBAHHI 3JOYMHHOI AISTBHOCTI, PO3KPUTTI
3JI0YMHIB 1 pO3IIYKY 3JI04MHIIIB Toio [50; 95, c. 119].

CrnijJt TakOX 3a3HAYMUTH, 110 JOCTYI ONEPATUBHUX MIAPO3IUIIB 10 BIZOMOCTEH HMIJISIXOM 1X
0e3nocepeIHbOro BUTPEOYBaHHS B ONIEPaTOPIB HA M1JICTaB1 Cy1I0BOTO J03BOJIY Ma€ M 1HIII
npoOsieMHI MOMEHTH. 30KpeMa, HasiBHICTh y MOCTAHOBI Cy1y a0OHEHTCHKOTO HOMEpY Y
CepiiHOTO HOMEpY TEpMiHATy TOIIO NPU3BOAUTH [0 HEMHUHYUYOTO PO3TOJIOMICHHS
iH(popMarlii Ipo 3A1MCHEHHs] ONEepPaTUBHO-PO3IIYKOBUX 3aXOAiB abo (Ta) ciiayux i
CTOCOBHO KOHKPETHOTO CrHokumBada. lle, B CBOIO Hepry, MOXe CYTTE€BO 3alIKOIUTH
JOKYMCHTYBAHHIO Ta BUSBIICHHIO (DaKTiB NMPOTHUBOIPABHUX JisHb, a TAKOXK 1HTEpecaM
KPUMIHAJIBHOTO CYZ0YMHCTBA. AKTYaIbHICTh YKa3aHO1 POOJIEeMU 3HAYHO 3POCTAE, KON
a0OHEHT € MyOJITYHOIO 0CO0010, MPAIIBHUKOM OIEepaTopa Yl WOro OJM3BKUM POAMYEM
TOIIIO, Ta, IIIJIKOM 3PO3yMiJI0, IO HE 3MEHIIYEThCS TPU BUTpeOyBaHI BiJOMOCTEH Ha
IT1JICTaBl MUCHMOBOTO 3aIUTY ONepaTUBHOTO Tiapo3ainy [34; 101].

3 iHmoro OOKy, I'PYHTYIOUHMCh Ha IMOJIOKEHHSX YHMHHOIO 3aKOHOJABCTBA, OMNEPATOP
Maike 0e3 pU3MKYy 3aCTOCYBaHHS JIEBUX CAHKIIN 70 cebe 3aBKIU MOXKE BIAMOBUTH Y
HaJaHH1 JeTami3aliii 1 MOHITOPUHIIB a00 X CYTTEBO 3aTATTH TEPMiH BUKOHAHHS
BIJIMOBIAHUX BUMOT TIOCTAHOBH CYAY UM IMHUCHMOBOTO 3aIUTy ONEPATUBHOTO MiIPO3ILTY,
IOCUJTAIOYMCh HA CYMHIBHI TEXHIYHI NMPUYMHU. 3arajom, MNpamiBHUKaAMU OIEPaTOpiB
3B’SI3Ky Ha BIACHUW PO3CY] TJIyMadaThCsi HOPMH UYMHHOTO 3aKOHOJABCTBA YKpaiHw,
CaMOCTIMHO MPUWMAIOTHCS PIllIEHHS 00 00CATY 1 TepMiHIB HaJaHHs iHQopMaIllii, Ky
3anmuTyoTh. ToMy B YKpaiHi CKIAMalOTbCsi YMOBH [IJIsi 3JIOYMHIB TPOTH BIACHOCTI,
MPEAMETOM TOCATaHHS Y IKUX € Tepminan [73, c. 149; 76, c. 150; 82, ¢. 74].

Takum uYnMHOM, aHaIi3 TMPABOBOTO AaclekTy 3abe3nedeHHs iHGOpMaIliitHol Oe3meKu
TIOMUHU B YKpaiHi SIK CHOXKMBaya TEJIEKOMYHIKAIIWHUX TOCIYT IOKa3aB, IO 3apa3
YKpPaiHCBKUM 3aKOHOJIABCTBOM HE BHW3HA4YCHUH 1H(OpMAIiHO-TIPAaBOBHII MeEXaHi3M,
SKAWA JI03BOJUB OU OMEPATUBHUM TMIAPO3/JiJIaM SKICHO Ta 3aKOHHO B3a€EMOJISTH 3
oriepaTopaMu 3 MPUBOAY JOCTYITY JI0 BIJOMOCTEH 1 OJHOYACHO MependadaB Ou JI€B1

IHCTpYyMeHTH 3a0e3neueHHst Oe3neku. B Toil yac sik pe3ynbTaTH aHaJlITUYHOI OOpPOOKHU
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JeTaii3anii 1 MOHITOPUHTIB y MPOLEC 311iICHEHHS OMEPAaTUBHO-PO3IIYKOBOI JIISNIBHOCTI
J03BOJIAIOTh €()EKTUBHO BUKPUBATH KPUMIHAJIbHI 3JI0YMHU HAa TEPUTOPIi KpaiHHU.
[Ipuitmatoun n0 yBaru MnpoOJEMATUKY JAOCHIIKEHHS B MeEXax poOOTH TakoX OyB
MPOBEICHUN aHalli3 CTATUCTUYHUX JAHUX CTOCOBHO 3JI0YMHIB, IPEIMETOM MOCSTaHHS y
SKUX CTaJld TepMiHaiu (MoOUIbHI Tenedonn). Jkepenom nanux Juisl aHali3y MOCTYKUIN
iopiyHi 3BiTH ['eHepalibHOI MpOKypaTypu YKpaiHU MPO 3apeeCTPOBaH! KPUMiHAIbHI
NPaBOMOPYIIEHHsI Ta pe3yJdbTaTH iX JOCyloBoro posciigyBanus [91]. Jleranbhe
BUBYCHHS BIJIOMOCTI 111010 3JTOYHMHIB B 3aJIEKHOCTI BiJl IPEeAMETA MOCATAHHS J03BOJIMIO
JOCIIJIUTH 3JI0YMHU TPOTH BIIACHOCTI, y SKHUX MPEIMETOM IMOCSTAaHHA € TepMiHal
(Tabn.2.1).

Tabnuys 2.1

BinomocTi npo KiJIbKiCTh 37104YMHIB IPOTH BJIACHOCTI, IPeIMeTOM 3JI0OYHHHOTO

nocsAranHg € repminan 'y 2010-2018 pp.

Ycboro 3J104MHIB TPOTH BJIACHOCTI
eSS 3 HUX 3JI0YMHIB, Y IKHX IPEAMET
3arajibHa KUIbKICTb HOCATaHHS — TepMIHAJ

KUIBKICTH BIJICOTOK
2010 306 963 68 070 22,2
2011 339 326 78 384 23,1
2012 336 604 82 468 24,5
2013 333 882 87 811 26,3
2014 310 559 83 540 26,9
2015 361 211 105 112 29,1
2016 404 453 122 954 30,4
2017 334 402 107 009 32,0
2018 303 850 100 574 33,1

Jbxepeno: 3BiTu ['eHepanbHOi pokypatypn Ykpainu 3a 2010-2018 pp. [91]

BiamosinmHo 10 BimomocTel, HaBeneHux y Tabm.2.1, B Ykpaini mpotsrom 2010-2018
POKIB 3aJUIIAETBCA JOCUTh BUCOKUM PIBEHb 3JOYMHIB MPOTH BIACHOCTI (Kpaaixkka,
po30i1ii, rpabik, BUMaranHs Ta iHiul). HaiiOinen BUCOKUI piBeHb OYB 3a(pIKCOBAaHUU Y

2016 pomi (361 211 BumankiB). He 3Bakaroum Ha KOJWBAHHS 3arajbHOl KIJIBKOCTI
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3JI0YMHIB MPOTATOM aHAJI30BaHOTO MEPIOJy MOCTIMHO 3pOCTa€ KUIbKICTh 3JI0YHHIB, Y
SKUX TIPEAMETOM TocsiraHHs € TepMmiHal. Ha mouatky ananizoBanoro nepioay (y 2010
porii) Oyio 3apeectpoBano 68 070 31ounHiB. [Ipote Ha y 2018 poiri 6yio 3apeecTpoBaHO
Bke 100 574 Ttakux 3moumHiB, mo Ha 32 504 3mouumnu (abo Ha 47,8%) Ounblie y
NMOPIBHAHHI 3 MokazHukamu 3a 2010 pik. HaliBuuit piBeHb 3T0YMHHOCTI CIIOCTEPIraBCs
y 2016 pomui, xonu Oyno 3apeectpoBaHo 122 954 37104MHU TIPOTH BJIACHOCTI, Y SIKHX
IpeIMeT MOCSATaHHS — TepMiHaJ.

Cnin Takox BigzHauutu, 1o npotarom 2010-2018 pokiB CTIMKOIO 3alHIIAETHCS
TEHJICHITiSI 3pOCTaHHS BiJICOTKA 3JI0YMHIB, Y SKHX MPEIMETOM IMOCSITaHHS € TepPMiHAT y
3arajibHiil CTPYKTYp1 3apEECTPOBAHUX 3JI0YMHIB IPOTH BIACHOCTI. 30Kkpema, B 2010 porri
JacTKa TaKuX 3JI0YMHIB Yy 3arajbHId KUIBKOCTI 3apEECTPOBAHHUX 3JIOYMHIB TPOTU
BiacHoOcTI ctaHoBuaa 22,2%. [Ipotarom moganbiminx 9 pokiB 4yacTka TaKUX 3JI0UMHIB
3pocna 10 33,1%. Buxoasuu 3 pe3yabTatiB aHadizy MOXHaA 3pOOUTH BUCHOBOK, IIIO Ha
CydacHOMY eTami B YKpaiHi CHOCTEepIiraroThCs HeOyBajl TEMIIH PO3MOBCIOKCHHS
3JI0YMHIB, MPEIMETAMU TIOCSATaHb y SKUX € TepMiHaiu (MOOiIbHI TeaedOoHN).

Kpim Toro, B Mexax HJOCHIKEHHS JOLIILHO PO3TISHYTH CTPYKTYPY 3JIOYMHIB MPOTH
BJIACHOCTI, MPEIMETOM TOCSTaHHA Y SKMX CTaB TepMiHal (puc.2.1). Y BIAMOBIAHOCTI 10
300paxeHoi Ha puc.2.1 miarpamu, y 2018 po1ii HalOLIBIITY YaCTUHY 3JI0YHMHIB CKJIAIal0Th
kpamixku (cT.185 KK Vkpainu) — 55,3%. 3HauHO MOCTYMAOTHCSA KpaiKKaM HACTYMHI
PI3HOBUIH 3JI0YMHIB:

- rpabix (ct.186 KK Ykpainn) — 29,1%;

- mraxpaiicto (c1.190 KK Vkpainu) — 10,3%;

- po306iii (cT.187 KK Ykpainu) — 4,1%);

- a1 3mounHu (c1.188-189, ¢1.191-198 KK Vkpaian) — 1,2% [91].
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Hagenena niarpama cTpyKTypH 37I0YMHIB 32 cTaTUCTHUHUMH AaHUMH 2018 poky Bkazye

Ha HEOOX1THICTh BXKUBAHHS TEPMIHOBUX 3aXO0/IiB, 1110 HATIPABJICH]1 HA 3HWKCHHSI, TIEPIII 32

BCe, Kpanabkok MoOuUTbHUX TenedoHiB. Ha HactymHoMy eTami aHaimildy HEOOX1THO

PO3IJIIHYTH JTMHAMIKY KIJTBKOCTI 3apEECTPOBAHMX Ta PO3KPUTHX 3JO0YMHIB TMPOTHU

BJIACHOCTI, TPEAMETOM 3JIOUMHHOTO TOCSATAaHHS € TepMiHal (puc.2.2).
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nocsiranus € repminan (2010-2018 pp.) [91]



38

Sk noka3zye puc.2.2, KUIbKICTh 3apEECTPOBAHUX 3JIOYMHIB IPOTU BIACHOCTI, IPEAMETOM
3JI0YMHHOTO MOCSITaHHSI KOTPUX € TepMiHai 30utbimmnack y 1,48 pasis (100 574 : 68070)
npotsiroMm 2010-2018 poky. OnHOYacHO 3 TUM KUIBKICTh 3JI0YMHIB, 110 OYJIU PO3KPUTI,
soubmmiack smme y 1,15 paszie (47 069 : 41 004). HaBeneni naHi cBiuaTh TPO
HETaTUBHY TEHJEHII0 3HMKCHHS YaCTKA PO3KPUTUX 3JI0YHMHIB Yy CITIBBIIHOIIEHHI 10
KUIBKOCTI 3JIOYMHIB, 110 OyJu 3apeecTpoBaHi. J[MHaAMIKy PO3KPUTUX 3JIOYMHIB MPOTHU
BJIACHOCT1, MPEAMETOM 3JIOYMHHOIO TMOCATAHHSA KOTPUX € TepMiHal, JOIUIbHO

MPEeACTaBUTH Y BUTJIsAI rpadiky (puc.2.3).
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Puc.2.3. BiI[COTOK PO3KpUTUX 3JI0YHHIB IpoTH BJ'IaCHOCTi, MpeAMETOM 3JIOYMHHOI'O IOCATAHHA KOTPUX

e repminan (2010-2018 pp.) [91]

3a pganumu ['enepanbHOi mpokypatypu Ykpainu mnpotrsrom 2010-2018 poky
CTIIOCTEPITAETHCS 3HMKCHHSI BIZICOTKA PO3KPUTHUX 3JI0YHHIB MPOTH BIACHOCTI, TPEAMETOM
3IOYMHHOTO TIOCATAaHHS KOTPUX € TEpMiHAJN, Yy TMOPIBHSIHHI 3 3apeecTPOBAHUMHU

3nouynHamu. Barani 3MeHIIEHHsS MMOKa3HWKa CTaHOBWIO 13,4 BIACOTKOBUX ITyHKTIB
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(60,2% - 46,8%). HaliOinpinumit BiICOTOK PO3KPUTHX 3JI0YHMHIB IPOTATOM aHATI30BaHOTO
nepiony 0yB 3adikcoBanuid y 2012 pori ta ctaHoBUB 65,7%. [HakIIe KaXKy4u, IPUOIH3HO
TpeTHHA 3JIOUMHIB 3aauIumiachk Hepo3kpuTumu y 2012 pomi. IlocTiliHe moripuieHHs
cuTyauii mporarom 9 pokiB mpu3Beno A0 Toro, mo 53,2% (100% - 46,8%)
3apeeCTPOBAHMX 3JI0YMHIB IPOTHU BIACHOCTI, IPEAMETOM 3JIOYMHHOTO MOCATaHHS KOTPUX
€ TepMiHaJ, 3AIUIIAITHECA HEPOSKPUTUMH. Y cepeHbOMY 3a ciM pokiB (2012-2018 pp.)
YacTKa PO3KPUTHUX 3JI0UYMHIB 10 BIIHOMICHHIO JI0 3aPEECTPOBAHUX 3MEHIIY€ETHCS ILIOPIYHO
Ha 2,7 BIACOTKOBUX NyHKTa (65,7% - 46,8%) : 7). BusiBnena TeHIEHIIsS 3HMKEHHS
BIJICOTKY PO3KPUTHX 3J0YMHIB Ta IMOCTIHHE 30UIBIIEHHS 3apEECTPOBAHUX 3JIOYMHIB
NPOTH BJIACHOCTI, MPEIMETOM 3J0YMHHOTO TOCSATaHHS KOTPUX € TepMIHAJ, BKa3ye Ha
Hee()EeKTUBHICTh ICHYIOUOT0 IIPABOBOI0 MEXaHI3MY PETYJIIOBAHHS Y TEICKOMYHIKAIIHHIN
cdepi, M0 CTaBUTH TijA 3arpo3y Oe3meKy KOXKHOI JIIOUHY SIK CIIOKMBadya BiIMOBIIHUAX
HOCITYT.

AHami3 IOpUIUYHHUX AacMeKTIB MDKHApPOJHOTO Ta €BPOMEHCHKOrO IpaBa, a TaKoXK
3aKOPJIOHHOI MPAKTUKU JOCTYITy MPABOOXOPOHHUX OPTaHiB 0 BIJOMOCTEH [103BOJISIE
3p0oOUTH BUCHOBOK, III0 Y KpaiHa He MEePIIOr0 31ITOBXHYJIACS 3 MUTAHHIMU 3a0€31eUeHHS
Oesneku y cdepi HaaHHsI KOMYHIKAIIIMHUX IMOCTYT. BUTbII TOTO, HAIIOK AEP)KaBOIO BXKE
paTu(diKOBaHO MIKHAPOJHO-NMPABOBI akTU [2; 38], HOpMH KOTPHUX Yy BIAMOBIIHOCTI 3
no3uttiero €ppomneiicskoro [lapnamenty Ta Panu €Bporneticbkux CHijIbHOT € IOPUIUTHUM
0a3ncoM eeKTUBHOTO BPETYJIFOBaHHS CYCIIJIBHUX BIIHOCHH Y JlaHii cdepi [8, ad3. 20].
Opnak, IMIUIEeMEHTAIliS TOJOXXKE€Hb MIDKHAPOJHUX JIOKYMEHTIB Yy  BITUM3HSIHE
3aKOHOJ/ABCTBO, SK 1 peajizaimis 1HIIUX 3aXOJiB IIOAO0 TapMOHI3amii OCTaHHBOTO 3
BIJIMOBITHUMHU CTaHJIapTaMU MIXKHAPOJHOT'O Ta €BPOMEHCHKOTO IMpaBa, 3apa3 HE MOXKE
O0XapaKTepHU3yBaTHUCS SIK OJIHO3HAYHO MPOAYKTUBHOI. Cepell OCHOBHUX 1HPOpMAIIHHUX
HEeOE3MeK /IS CMIOKUBAaYiB KOMYHIKAIIIHHUAX TIOCITYT 3aJIMIIAI0THCS 3arpo3u, 00yMOBJICHI
HEMPaBOMIPHUM JOCTYNIOM 10 BimomocTe. OpjHak, y [JaHOMY acIleKTi YHHHE
3aKOHOJJABCTBO 3 MUTAHb 3a0e3MeueHHs 1HPOPMaIiifHOT O€3NeKH JIFOANHN B YKpaiHi K
CIIOKMBaya TEJICKOMYHIKAIIIMHUX TMOCIYr HEe BIANOBIAA€ AMHAMIIN 3MiH, SKI €
pe3yJabTaTOM PO3BUTKY IHPOPMAIIMHOIO CYCHIIBCTBA B CBITI. 3 M€l IPUYMHU IEBHI

CIICMCHTH OCTAaHHBLOI'O iCHYIOTI) 3a MCXKaMH IIPpaBOBOro IOJIsI Ta HE PCTYIIOIOTLCA
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YHHHUMHU HOPMAaTUBHUMH akTaMu. KpiM TOro, 10 IbOTO MOMEHTY BiJICYyTHI HOPMAaTHBHO-
NpaBOBl aKTH, 3aTBEPIKEHHS Ta PO3poOKa SKUX TMepeadavyaeTbCsd YUHHUM
3aKOHOJABCTBOM. [IpoeKTH aKTiB, 110 OyJiK 3aMIPOINIOHOBAHI, IEPEBAXKHO € HEKOPEKTHUMHU
Ta HEJOCKOHAJIMMH 3 TOYKHM 30py iX BIJMNOBIJHOCTI YAHHOMY 3aKOHOJABCTBY. Y Takii
CUTYyalli ICHYI0O4a IOpUAMYHA HEY3TOJKEHICTh Ta HEBU3HAYEHICTh MPOBOKYE Cy0’€KTIB
iH(hopMaIIfHUX BIZHOCHMH JI0 HETOYHOTO TJIYMayeHHS 3aKOHOJABYMX HOPM, €
OIATPYHTAM  JUIsL  3JIOBXKHMBaHb y cdepl HaJaHHS TEIEKOMYHIKAIWHUX IOCIYT,
00yMOBJICH1 HETIPABOMIPHUM JIOCTYTIOM 0 BiJJOMOCTEH.

Takum uHOM, IPOBEACHUH aHaJII3 PEryII0BaHHs 3a0e31eueHHs iHpopMaIliitHOi 6e3neKu
JIIOJIUHM SIK CTIO’KMBaya TeJIEKOMYHIKAIIHHUX TIOCIIYT B YKpaiHi Ta 3apyO01’KHOTO TOCBITY
103BOJIsiE CHOPMYBATH TIEPETiK OCHOBOIOJIOKHHUX MPUYKH BIOCKOHAJICHHS MPaBOBOTO
3abe3reueHHs 1H(popMalliitHoT Oe3MeKu JIIOJMHM SK CIIOXKHBaya TEJICKOMYHIKAI[IHHIX
MOCITYT, CepPe SIKUX:

1) MOCTIHE 3pOCTaHHS OOCSATIB CIOKMBAHHS TEJICKOMYHIKAIIMHUX IOCIYT
HACEJICHHSIM Yy LIJIOMY, a TaKOX MPeCTABHUKAMHU KPUMIHAIBHOTO CEpEeIOBHIIIA;

2) BIJICYTHICTh aJbTEPHATUBHUX PO3PAXYHKOBHM Ta CIIYKOOBHM JaHUM JUKEpel
OTPUMAaHHS OIEPATHBHO BaXJIWBOI 1HGOpMaIii PO MUHYN TEIEKOMYHIKAIlli TakuX
KaTeropii ocio, sk CBIIKH, MiJI03pIOBaH1, O€3BICHO BIJICYTHI Ta 1HIII, i Yac 31HCHEHHS
MIPaBOOXOPOHHOT AiSIBHOCTI;

3) CITy>k00BI 3JIOBKHUBAaHHS IIOJ0 HEMPaBOMIPHOI'O JOCTYITYy CIIBPOOITHHKIB JI0
BIJJOMOCTEH y BIACHUX HECITYKOOBUX MOTpedax;

4) 3pOCTal0Yl TEMITH PO3MOBCIOHKCHHS 3JIOYMHHUX TMOCATaHh HAa TEPMIiHAIU Ta
Hee()EeKTUBHICTH CTIIOCOOIB OOpOTHOM 3 HUMH, SIKI O TO3BOJIMIM MIHIMIZYBaTH TIOTPEOU
BITUM3HSHUX OTIEPATHBHUX MIIPO3ALUTIB Y BIJOMOCTSX 3 I[OTO IPUBOTY;

5) HEe(DEKTUBHICTH IFOYOTO MEXaHI3MYy MPOKYPOPCHKO-CYIOBOTO KOHTPOIIIO 3a

JOCTYIIOM OTNIEPATUBHUX MIAPO3/LTIB JJO PO3PaXyHKOBHX 1 CITY’KOOBHX JaHUX.
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2.2. HanpsiMu BIOCKOHAJICHHS NMPAaBOBOro 3a0e3neyeHHs iHGopmauiiiHol 0e3neKu

JIIOAMHH K CIIOKMBAYA TeJCKOMYHIKAWIHHHUX MOCTYT

[IpoBeneHuii y monepeAHid 4YacTUHI TOCTIIKCHHS HOPMATHUBHO-TIPABOBUX AaKTiB Ha
HaIllOHAJILHOMY Ta MIKHApOJHOMY pIiBHI, a TaKOX aHali3 CcTaHy 3a0e3MeueHHs
iH(dopMarliitHoi 6e3neku JIOIMHU B YKpaiHi BKa3yl0Th Ha HEOOX1/IHICTh BAOCKOHAJICHHS
paBOBOro 3a0€3MEUEHHs JEpPKABHOTO YOPABIIHHSA B cdepi TeaeKoMyHIKAlIHHUX
noCIyT. 3MiHM HOPMAaTHBHO-TIPABOBOI 023U CIIPUATUMYThH BUPIIICHHIO HU3KU TPOOJIEM,
110 ICHYIOTh Ha HUIAXY TAPMOHIHHOTO pO3BUTKY 1H(POpMaIliitHOI cpepu B Mekax KpaiHu.
30kpeMa, 11e J03BOJINTh BU3HAYUTH MEXaHI3MHU JEP’KaBHOTO PETYJIIOBAHHS BITHOCHH Y
chepi  3abe3nedeHHs  iHGOpMAIIMHOI  Oe3MeKH  JIIOAMHU K CIOXKMBaya
TEJIEKOMYHIKAIIHHUX TTOCIYT.

Crnmparoduch Ha MPOBEJICHUN paHillle aHai3, Y MEeKaxX JaHOTO JOCIIHKSHHS JOIITBHUM
OyJie 30cepeIMTUCS Ha TTUTAHHSX, 1110 OB’ s13aH1 3 IHPOpMaIiHHO-TTPAaBOBUM MEXaHI3MOM
3a0e3IMeueHHsI JOCTYITy CHIBPOOITHUKIB 10 PO3PAXYHKOBUX 1 CITY)KOOBUX JTaHHX TIij] 4ac
OTIEPATHBHO-PO3IIYKOBOI JiSJIBHOCTI. B KOMyHikamiitHii cdepi ayke BaKIUBUMHU €
NUTaHHS, OB’ A3aH1 3 0€3MEeKOI0 JIIJANHM SIK CIIOKHBAaYa TEICKOMYHIKAIMHUX MOCIYT.
Jlns BUpIIMIEHHS] IUX TIMTaHb HEOOXiJHE BpaxXyBaHHS OCOOJHUBOCTCH BITUYM3HSIHOI
MPaKTUKUA 3 TPOTUIIT 3JJOYMHHOCTI, & TAKOXX TOJIOKEHBb BIAMOBIAHOTO MIKHAPOIHOTO
3aKOHOJABCTBA. TakoX JyIsi BUPIIICHHS IIOCTaBJICHOTO 3aBJaHHS HEOOXITHO
BpaxOBYBaTH CyYacHI TEHACHIII, IO CIIOCTEPIralOThCS y BITYM3HAHIA HOPMOTBOPYI.
30KkpeMa, y HalIliil jJepaBi MPOTATOM OCTAaHHIX POKIB BiIOYBA€THCS JOBOJI aKTHBHUN
Mpoliec, HaMpaBJIeHUH Ha HOPMATHBHE-TIPABOBE BPETYIIOBAHHS MUTAHb «IIEPEXOTUICHHS
TEJIEKOMYHIKAII», y MeXaxX SKOro W 3IHCHIOETHCS JOCTYI O BIIOMOCTEH 3 OOKY
OTEpAaTUBHUX TMiAPO3MUTiB. B3arami Mo)XHa TOTOAWTHCA 13 3aMpPOMOHOBAHWMH B
o3HaueHii cepi 3aKOHOMPOEKTaMHU Ha KOHIICNTyallbHOMY piBHI [50, 52, 53, 54, 55, 56,
57, 58, 59]. Ha mactynmHomy eTari JOCITIKCHHS HEOOX1THO KOHKPETU3YBAaTH HAIMPSIMU

BJIOCKOHAJICHHSI TIPAaBOBOTO 3a0€3MEUCHHS B 03HAUCHIiH cdepi (puc.2.4).
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Hanpsavku BrockoHaTeHHS
TIPaBOBOTO 3a0e3MedeHHS
1H]OpMAITIiTHOT Oe3MmeKN

B c(hepi TeTeKOMYHIKAIIITHIX TOCITyT

3) perymoBaHHA
1) pernameHTartis 2) BU3HAYEHHS Ta NOCTYyIy
TepPMIHY 30epiraHHd 3aKPIIIIEHHS OTIEPATHBHIIX
BCIX KaTeropiit TIepPBUHHOI MIPO3MILTIB JI0
PO3PaXyYHKOBIX Ta Kracrdikarii CITyKOOBHX 1
CITYKOOBIX JIAHIIX BiTOMOCTeil PO3PaXYHKOBHX
JIaHIIX

Puc.2.4. OcHOBHI HanpsIMHU BIOCKOHAJICHHS MTPABOBOTO 3a0e3MnedeHH sl iHdopMariiitHo1

6e3rekn y cepi TeIeKOMyHIKAIIHHUX TOCTYT

[TepmuMm  HampssMOM €  perjlaMeHTallis TepMmiHy 30epiraHHs BCiX KaTeropiu
PO3PaxXyHKOBUX Ta CIIY>)KOOBHUX JTaHUX ONEPATUBHUMH MIAPO3LIAMHU Ta ONEpaTOpaMH.
KpiMm TOro, HOpMAaTHBHOIO BpPETYIIOBAHHS MOTPEOYIOTH BHUMOTH, IO BU3HAYAIOThH
TEXHOJIOT14YH1, OpraHi3aliiiHi Ta kBaaiikamiifHi acrekT 3a0e3MeUeHHs 3aXUCTy O€3MeKH
CIIO’KMBAYiB TEJIEKOMYHIKAI[IMHUX TMOCIYr. BloCKOHaneHHs TepeniyeHnX acleKTiB
J03BOJINTh KOHKPETU3YBATH IOPUIAWYHY BIANOBIAAIBHICTh 3a TOPYIICHHS B cdepi
HAJaHHS TEJIEKOMYHIKAI[IMHUX TMOCIYT. 3 OrJsAy Ha MDKHApOJHUUN JOCBiJ 3a3HayeHa
CKJIaJI0Ba TPOOIeMH OE3MEKH YaCTKOBO BUPIIIYETHCS, 3aCHOBYIOUUCH Ha 3aKOHO/IABUOMY
BpPETyJIFOBaHHI CYCNUIBHMX BIJHOCHMH, IO TIOB’S3aHl 13  JIIEH3YBaHHSIM Yy
TEJICKOMYHIKaIiiHIN cdepl Ta 3aXUCTOM MEPCOHATBHUX JAHUX B MPOIECi iX 00pOOKH.
Crnin BiI3HAYWTH, MO Yy JAHOMY HAIpsiMi y BITYM3HSHOMY 3aKOHOJIAaBCTBI BXKe Oyiu
3p00JIeHI MO3UTHUBHI KPOKH, IO MOJSITANN y MPUAHATTI HOBUX 3aKOHIB Ta partudikaiii
MIDKHapoaHUX yrof [2; 16; 28; 47; 48; 49].

Jlpyrum HampssMOM  BJIOCKOHAJICHHS TIPaBOBOTO 3abe3medeHHs Oe3mekn y cdepi
CMOKMBAHHS TEJICKOMYHIKAIIMHUX MOCIYr € YiTKE BHM3HAUCHHS Ta 3aKpIIUICHHS

MEepBUHHOI Knacu@ikaiii BIOMOCTEH 13 ypaxyBaHHSIM MOTEHLIMHO MOKJIMBHUX Ta
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ICHYIOUHUX CHUCTEeM, SIK 1e Oyno 3pobiieHo B €Bpomneiickkomy Coro3i. 3aBIsKu
3aKpIMUVICHHIO HAa 3aKOHOJABYOMY pIBHI Kiacu@ikauli B TeNepiliHid Yac Ta B
MaiOyTHbOMY Oy/i€ LIJIKOM BHKIIOYEHO OTOTOKHEHHS PO3PAXyHKOBUX Ta CIIy)KOOBUX
JaHUX 31 3MICTOM MOBIJOMJIEHHS B MPOIIEC] TPABO3aCTOCYBAHHSL.

HeoOxigHo Bi3HAUUTH, B HALIIOHAJBHIA IPABOTBOPYOCTI Bxke Oynu 3po0ieHl crpodu
pO3MEXyBaTH IIi JBa TOHATTS, 30KpeMa, B 3aKOHOMPOCKTaX Ta MiI3aKOHHUX
HOPMATHBHO-TIPABOBUX aKTaX, OPIEHTOBAaHMX HA BPETYIIOBAHHS TCPEXOIUICHHS
tenekoMyHikamiu [50; 52; 53; 58; 59]. OnHak yrpoBaKeHHS TPAaBOBUX 1HHOBAI(I TAKOTO
XapakTepy JOIUIBHO TMOYMHATH 3 YIOPSJAKYBaHHS YKPAaiHCHKOT'O 3aKOHO/JABCTBA B
TeJEKOMYHIKaIliiHIN cdepi, a came nojiokeHb 3akoHy Ykpainu «IIpo TenexomyHikarii»
[39]. Takwmii OPsAIO0K 3MiH B HOpPMAaTUBHOMY PETYJIFOBaHHI O3HAYEHOI CepHu JO3BOJIUTH
YHUKHYTH TIPaBOBUX Koi3id. KpiM Toro, BUpIIICHHS MUTaHHS MPO PO3MEKYBAHHS
PO3PaxXyHKOBHUX Ta CIIy’KOOBHX JIaHHUX 31 3MICTOM ITOBiIOMJICHHS BAXKJIUBE K B KOHTEKCTI
onTuMi3aIli 0OpoTEOM 31 3JOYMHHICTIO, TaK W JJII OXOPOHHU JaHUX KOPHUCTYBadiB
TEJICKOMYHIKAIMHUX TOCIYT BiJ TOCSITaHb I1HIIUX CYO’€KTIB 3arpo3 (a HE TUIbKU
OTICPATUBHUX I1IPO3ALTIB).

Jlo yucna mutaHp, MO MOTPeOYIOTh MEPIIOYSProBOrO BUPIMICHHS Ha 3aKOHOJ/IaBUOMY
PiBHI, TAKOXK HAJICKUTh PETYITIOBAHHS JOCTYITY OIEPATUBHUX IMiIPO3/LIIB 10 CIYKOOBHX
1 po3paxyHKOBUX JaHuX. O3HaueHe MUTAHHS BU3HAYA€ B MEXKax JAHOTO JOCIIIKECHHS
TPEeTili HampsM YIOCKOHAJIEHHS TMPaBOBOIr0 3a0e3medeHHs iHGOpMaliifHOI Oe3MeKu
JTIOJUHU K CIIOKMBAa4a TEJIEKOMYHIKAIIHHUX TochyT (auB. puc.2.4). BigmoBigHo 10
pe3yJabTaTiB aHaTi3y, HMPOBEACHOTO Yy IIONMEPEIHIX YacTHHAX POOOTH, HEOOXITHICTH
YAOCKOHAJICHHSI MEXaHi3My JOCTYIy OINEpPaTUBHHUX MIAPO3AUTIB M0 CIY)KOOBUX 1
PO3PaxXyHKOBUX JJAaHUX 00YMOBJICHA:

- Hee(DEeKTUBHICTIO IF0YOT0 B YKpaiHl BapiaHTy HArJsAay Ta KOHTPOJIIO 3a
JOCTYIIOM CIiBPOOITHHMKIB /IO BIJIOMOCTEH B acrekTi 3abe3medeHHst Oe3neku B chepi
HaJIJaHHS TEJIEKOMYHIKAIIHHUX MOCIYT;

- HEJIOCKOHAJIICTIO YMHHHUX MPABOBUX HOPM, IO BH3HAYAIOTh KOMIETEHITIIO
ONEPATHUBHUX MIAPO3JUIIB I10J0 BUTPeOyBaHHS BiJ I1HIIMX YYACHHKIB CYCHUIBHUX

BIIHOCHH MOTPIOHOI 1HPOpMAIIi;
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- TUCEPTALIMHUMU JTOCTIPKEHHSAMU Ta HAIMPAIIOBAHHSIMU CTOCOBHO BIJMOBIIHOL
3apyO1’KHOT TPAaBOOXOPOHHOT MPAKTUKY;

- BUCHOBKaMH MDKHAPOJAHUX EMITIPUYHUX J0CHIKeHb KoHrpecy OOH.
Cnuparouuch Ha BKa3aHl BHILE I1JCTaBH, MPEACTABISETHCS NOUIIBHUM JIETITUMIZYBATH
nepexiy BiJ TMONEPEAHBOTO CYJOBOTO 4YH MPOKYPOPCHKOTO JO IIIKOM B1JIOMYOTO
CaHKIIIOHYBaHHS JOCTYIY JI0 PO3PaXyHKOBUX Ta CIYKOOBUX JaHUX 3 OOKY ONEPaTHBHUX
nigpo3nuie. OaHak BKa3aHa HOBAllis y HaI[lOHAIBHOMY 3aKOHOJABCTBI IMOBHHHA
peani3oByBaTHCS 3a YMOBH 3MiHM 1H(OpMaIIHHO-TPABOBOrO MEXaHI3My PeryJioBaHHs
HETJIACHOTO JOCTYMYy J0 HeoOX1IHUX BioMocTei. [lepi 3a Bce, 3MiHM B 3aKOHOJIaBCTBI
NOBUHHI BJIOCKOHAJIUTH JaHWUN HAIMpsM OINEPaTHBHO-PO3IIYKOBOI ISTIBHOCTI Yy
TEJICKOMYHIKalIAHIM  cdepi, a TakokK BUKIIOYUTH TPAKTUYHY  JOILUIBHICTb
0e3nocepeTHbOr0 BUTPEOyBaHHS MOHITOPUHTIB Ta JIeTalli3alliid y onepaTopiB. 3 1HIIOTO
OOKy, HEOOXIigHl Ji€BI MeXaHi3MM 3a0e3rneueHHs Oe3neku B chepi  HaJaHHS
TEJICKOMYHIKAIlIMHUX ~ TOCIyr.  30Kpema, 3a  JOMOMOTOK  aBTOMAaTHYHOTO
IIPOTOKOJIFOBAHHS I KOXHOTO CITIBPOOITHHKA B O3Ha4eHid cdepi, mo 3a norpedu
HAJaCTh MOMJIMBICTb TIEPEBIPATH iX BIAMOBIAHICTh JEPKaBHUMHU 1HCTUTYIISIMU,
OKpPEMHUMH CTIOKUBaYaMHU a00 TPOMaJICHKICTIO.

VY nanomy BUTIAAKY, TOBOPSIYM PO MEPEXid J0 BIIOMYOTO CAaHKIIOHYBAHHS JTOCTYITY 10
pPO3pPaxXyHKOBUX Ta CIyKOOBHUX JaHUX, MOBa WHIE MNPO TEPEBIAIMITYBAHHSI BXKE
po3pobisieHOi  paHime B YKpaiHi CHUCTEMH IEPEXOIUICHHS JUIS  aHAJOTIYHOTO
3arajbHOEBPONEHCHKOMY «HEBHOIPKOBOMY 30MpaHHIO NaHMX Tpadika» HaKOTHYEHHS
BITOMOCTEH 3a MEXaMU CHCTEM OIepaTopiB Il PO3BIAYBAIBHOI Ta OIMEPaTHBHO-
PO3MIYKOBOI AisuTbHOCTI. OJIHOYACHO 3 THM, peai3allis JaHOTO HOBOBBEACHHS ITOBUHHA
IPYHTYBATUCS HAa HAYKOBOMY MPOPOOJIEHHI Or0 HOPMAaTUBHO-ITPABOBOI'0 3a0€3ME€YEHHS
B aCIEKTl BIAMOBITHOCTI MIFOYMM CTaHAapTaM €BpPOMEHCHKOTO Cyy 3 MpaB JIOJUHU B
MUTaHHI TIepexoruieHHs gannx 0e3 mopymenHs Kouseniii Pagn €Bponu «IIpo 3axuct
MpaB JIIOAWHU Ta OCHOBOIIOJIOKHMX CBOOOm» [3, cT. 8], a TakoX I1HIIMM HOpPMam
MIDXKHApOJHOTO Ta HAI[lOHAJIBHOTO 3aKOoHOAaBcTBa [8; 50; 72; 79; 80; 102].

JI71s1 BUKOHAHHS 03HAYE€HOTO BHUIIIE 3aBJIaHHS HEOOX1THO BIAMITUTH HEIOIIKN OpraHi3arii

OTPUMAaHHSl HEIJIACHOTO JIOCTYyNy 10 BIJOMOCTEH CHIBPOOITHUKIB 3 TOYKH 30Dy
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3abe3rneueHHs 1HQopMaIliiiHOT Oe3MeKu JIOJUHU SIK CHOXKMBaya TEJIEKOMYHIKAI[IHHUX
nociyr. Ilepm 3a Bce HEOOX1AHO BIIMITUTH, IO HA CyYAaCHOMY €Tarll (PAKTUYHO ICHYE
MOHOIIONIS TIEBHUX ONEPATUBHMUX MIIPO3JA1IIB Ha OUIbIIY YACTHUHY €JIEMEHTIB CUCTEMHU
nepexomienns’ [41, cr. 3; 79; 80].

3 orJisy Ha MPOBEICHUM aHAJ13 y MOMEPEIHIX YaCTUHAX JOCIIIKCHHS B PO3NOPSIKEHH1
BCIX JIIIOYMX «CYO’€KTIB MEpPEXOIUICHHS» NOBUHHI TepedyBaTH JIMIIE «3aco0U
YIOPaBIIHHS CUCTEMOIO TEPEXOIUICHHS TeJNeKOMYHIKallii», 30Kpema, «BlAJaleH]
TepMiHanu cy6’exTa nepexomieHHs»? [50, cr. 8]. Bei iHmi TexHivHi 3ac06M 0JHOYACHO
13 (QYHKIISIMU CTOCOBHO OpraHi3aliiHO-TeXHIYHOTO 3a0e3MeueHHs iX eKCIuTyaTauii s
3a0e3neyeHHs Oe3MeKN JIFOIUHY SIK CTI0KMUBAYa TEIEKOMYHIKAI[IWHUX MOCTYT JOLLUIBEHO
MEepPEeBECTU 13 KOMIIETEHIIT OMEPaTUBHUX IMIAPO3JAUIB J0 MPEPOraTUBU «CICIIaTbHO
YIIOBHOBa)XEHOTO KOOPIMHYIOUOTO OpTraHy 3 MUTaHb MEPEXOIJICHHS TeIEKOMYHIKAIii,
KU HE BHUKOHYE DPO3BIIyBalbHY, KOHTPPO3BiAyBajbHY YU ONEPATHBHO-PO3IIYKOBY
TISUTBHICTH [52, cT. 8-10; 53, ct. 8].

[Ipote, cnin BiA3HAYMUTH, 110 MPOIO3HULIIsI CTBOPEHHSI OKPEMOTO OpraHy, 110 3aiiMaeThCs
NUTAHHSIMU TIEPEXOIUICHHS TeJIEKOMYHIKAIIIH, MAIITOBXYE 10 MUTAHHS MPO AOLIIBHICTD
HOTO Kpoky. Crnuparoduch Ha pe3yibTaTH BUBYCHHS YMHHOT'O HAIllIOHATBHOTO Ta
3aKOPJIOHHOTO 3aKOHOJ/JABCTBA, a TAKOXK JIIFOYMX MEXaHI3MIB JEP)KaBHOTO YIPABIIHHS B
MPaBOOXOPOHHIN, TEIEKOMYHIKaIliiHIH, iIHpOpMaIliiHIKA Ta IHIIUX cepax , MUTaHHS PO
JTOIUTBHICTD MOXKE€ OYTH BHPIIICHHMM 3a JOIOMOTOI0 3MiH B IPaBOBHX HOpPMax Ipo
CTaTyc, TOJIOBHI OOOB’sI3KM, TIpaBa Ta 3aBldaHHA iro4oi JlepkaBHOI cCityxOu
CIIEIIAIBHOTO 3B’sI3Ky Ta 3axucTy iHpopMmarii Ykpaiau [22, cT. 2-4, cT. 16-18; 23, cT. 1;
32; 33] (mami — JACC33I). Le#t nepxaBHuii opran OyB CTBOpEHUH M 3a0€3MEUCHHS

O3BUTKY Ta HKI[IOHYBaHHS JIEPKABHOI CHCTEMH AJI0BOIO  3B’A3Ky Ta
y y X y y

! «Jlo cknany TexHIYHMX 3aco0iB Uil 3JiHCHEHHS YNOBHOBaXXEHWMH OpraHaMH OIepaTHBHO-
PO3LIYKOBUX 3aXO/iB y TEICKOMYHIKAI[IMHUX Mepekax 3arajbHOro KOPHUCTYBAaHHS YKpaiHu
BIIHOCATHCS: ... MepekHUM KoMIUiekT (MK) mnst 3maificHeHHS mepexorieHHS TeNIeKOMYHIKallii; ...
3aco0M yMpaBIIiHHS CUCTEMOIO NMEPEXOIUIEHHS TeIeKOMYHIKallii (CepBepH, CTaHIlii, TepMiHAIM Ta 1HIII
— 3VCII); ... 3aco0m 3axuIeH0] TeNEeKOMYHIKAIIITHOI MepexKi cremiaibHoro npusHaueHus (33TM); ...
nporpamue 3abe3neueHHs (I13) TexHiyHMX 3aco0iB; ... eKCIUTyaTalliiiHa Ta MporpamMHa JOKyMEHTaLlis
TEXHIYHMX 3aC001B; ... KOMIUIEKT 3aMacHuX iHCTpyMeHTiB Ta npwiamis (3I)» [50, m. 4.1, n. 4.2].

2 BignaneHuil TepMiHan cy0’€kTa NMEpEeXOIUIeHHsS — «Oo0JaJHaHHS, sKe 3a0e3rneuye NpUiiMaHHS Ta
00poOKy BMICTY CE€aHCIB 3B 513Ky, 1110 MIEPEAI0ThCS M1APO3AUTOM nepexoriens» [50, m. 4.1, m. 3.3].



46

iH(QopMaliitHUX pecypciB B TEJICKOMYHIKAIlIMHUX Ta 1H(OpMaIIiiHUX cUCTEeMax
HanionanpHoi cucteMu KOH(1IEHUIMHOIO 3B’SI3KYy, KpUNTOrpaiyHOro Ta TEXHIYHOIO
3axucTy 1HpOopMAaIlii.

JIJIst perynroBaHHS JAOCTYIY JO CIY)KOOBHX 1 pO3paXyHKOBHX JIAHHUX IMPEACTABISIETHCS
JOIUJIBHAM TIONTUPHUTH HasBHI TIOBHOBAKEHHSI 3a3HAYCHOTO BUIIC JCPIKABHOTO OpraHy
JUISL  CYNPOBOJ/DKEHHS CHUCTEMH TepeXxorvieHHsA. [Ipu  1mboMy TOBHUN — PEXKUM
CIIOCTEPEKEHHS 32 00 €KTAMM MEPEXOIUICHHS ° Oyje BMKOHYBATHCS 4Yepe3 BimjaneHi
TEpMiHAIKM Cy0’ €KTiB MEPEXOIUICHHSA. Y TO XK€ Yac MEXaHi3M CTAaTUCTHYHOTO PEKUMY
CIIOCTEPEKEHHS 32 00 €KTAMHU NEPEXOIIEHH " Oy e MPHHIUIIOBOrO 3MiHEHHIA.

B Mexax 3anmpomnoHoBaHoro posmupeHHsi noBHoBaxeHb JCC33I 3a gomomororo
TEXHIYHUX 3ac00iB OyJe 3/71MCHIOBATH HEBHOIPKOBE HAKOMWYEHHSI BIJIOMOCTEH, IO
OyyTh HaJIXOJIUTH 3 CHCTEM OTICPATOPIB TEJICKOMYHIKAI[IHHUX CHCTEM JIJIS TI0IAJTBIIIOTO
HAJJaHHS MOHITOPHHTIB Ta JeTai3allii 3a moTpeOu omnepaTUBHUX MiAPO3ALTIB (IAUB.
Honartoxk B). BTiMm, BHOpoBaJKeHHS Ha MPAKTHUIIl 3alpPONOHOBAHOIO HOBOBBEIICHHS
BUMAara€e po3rOpPHYTOr0 HAyKOBOTO JOCIHIJKEHHS Ta MOJANbIIUX 3MiH HOPMAaTHBHO-
paBoOBOi 0a3W, IO CTOCYEThCS MHTAaHb OpraHi3alii B3aeMOJii MK JIep)KaBHUMU
opraHamu.

Kpim Toro, ananiz Y4nHHOTO 3aKOHOJABCTBA Ta JA1F0UOT0 TIOPSIKY CUCTEMH IEePEeXOTUICHHS
BKa3ye Ha I11¢ OJIMH CYTTEBUN HEJIOJIIK IPABOBOI0 aCMeKTy 3abe3mnedueHHs iHhOopMaIliiHOo1
Oesnekn. Pe3ynbTaTH JOCIIIKEHHS J03BOJISIOTH 3pOOUTH BHCHOBOK IPO BIJICYTHICTH
TEXHIYHHUX 3aCO001B, K1 OyayTh IPU3HAYCHI JUTS TI03aBIJOMYOTO KOHTPOIIO0 a00 HATJISALy
3a peaizalfiero OnepaTUBHO-PO3ITYKOBUX 3aXO0/1B Y HalllOHATBHUX TEJICKOMYHIKAIIHHUX
Mepexkax. OmHOYACHO 3 THUM B CHUCTEMI NEPEXOIUICHHS BaXKJIMBO BBECTH 3aco0H
«rapaHTyBaHHS 3aKOHHOCTI». AJDKe (QYHKIIOHYBaHHS OCTaHHIX Y KOMIUICKCI 13

PEKOMEHIOBAaHUMHU BHIIIE TIPOTOKOJIOBAHHSM yCiX Jiif CITIBPOOITHUKIB 1 KOHKPETU3AIIIEIO

3 O0’€eKT MepexoIIeHHs SBJIsSIE COO0K0 «CEaHCH 3B’A3Ky aOOHEHTa CHOCTepeXeHHs, iH(opMarlis mpo
Horo MICIE3HaXO/DKEHHSI Ta JoJaTkoBa iHopmamis Mpo Mpodiab MOCIHYr, IO 3aKpilieHl 3a
TEepMiHAJIOM a0OHEHTa CIIOCTEPEKEHHs». A0OHEHT CIIOCTEPEeKEHHS — 1€ «ocoba, MI0J0 SKOi
3JIIACHIOETHCS TePEeXOIIeHHs TesleKoMyHikariiy [50, m. 3].

* « [l xateropii MOBHOTO pexuMy criocTepeskeHHs 00’ extu nepexoruieHHs Bix MK 1o 3V CII noBunH1
NepeaBaTucs y peaibHoMy vaci... Jlis kareropii craructuunoro cnoctepeskeHs Bii MK no 3YCII
NepeaaloThCs CITy>KO0BI JJaHi CeaHCiB 3B 3Ky y peaibHOMy vaci® [50, . 4.4]..
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iX IOpUIUYHOT BIMOBIIAJILHOCTI B 11K cdepl HE JHIIE JII€EBO CHPUATUME HEUTpaizaiii
HEraTMBHUX HACHIAKIB Uil CHOXKHMBada BIJ YK€ 3I1MCHEHHUX ONEpPaTUBHUMHU
MIIPO3/1JIaMU 3JIOBXKHUBaHb, a U €(PEKTUBHO MOMEpeHKaTUME OUIBIIICTh MOTEHIITHHUX
3arpo3 70 iX peasnizaiii.

Ha nactynmHoMy eTami JOCHIZIKEHHS HEOOXIIHO JAETANbHO PO3IJISHYTH CTPYKTYPHO-
(GyHKLIOHATBHI aCHEeKTH, MOB’sI3aHI 3 MDKBIIOMYMM 00irom BimomocTei. OJHak,
BIJIMOBITHO /0 BUMOT YMHHOTO HalllOHAJBbHOTO 3aKOHOJIAaBCTBA OXOPOHM CIIY>KOOBOI Ta
Jep>KaBHOT TAEMHUIII CTOCOBHO HETAEMHOTO BHJAHHS BIJOMOCTEM HEMOXJIIUBO
PO3MIISTHYTH 13 JIOCTATHIM CTYIIEHEM JieTaji3allli BCl acMeKTH MOPYIIEHOTO MUTaHHS.
Tomy B Mexax IbOTO JOCIUIKEHHS HEOOXITHO 30CEpeIUTHUCS Ha BHU3HAYCHI
KOHIICTITYaJIbHUX MPOTO3HUIIIK 3 03HAUEHOI MPOOIEMATHKH.

Cnix BiI3HAYUTH, IO MUTAHHS TIPO BJOCKOHAJICHHS IPABOBOTO 3a0e3medyeHHs
iHdopMaIliiiHoi 0e3MeKu JIOJWHU SIK  CIOKHMBaya TEJIEKOMYHIKAI[IHHUX TOCIyT
Oe3mocepeIHbO TIOB’SI3aHE 3 OpraHizaIli€lo BiIOMUYOTO 00ITy BiZOMOCTEH. Y JTaHOMY
BUIIAJIKy TPEACTABISETHCS JOLUIBHUM 3alIPOIIOHYBATH JBOPIBHEBY MOJIENb BiJOMYOTO

00iry BimoMocrel (puc.2.5).

2 piBeHb PiBens 1HiIiaropy

1 piBeHB BukoHaBuHii piBeHb

Puc. 2.5. Monens BifoMuyoro o6iry Bijomocrtei

BiamoBimHo 10 300pakeHOi BuUIlE CXEMH Ha puc.2.5, BUKOHAaBYUH pIBEHb
3MIMCHIOBATUMETHCS ~ O€3MOCEPEIHbO  ONEPATHUBHO-TEXHIYHUMHU  MIAPO3IiIIaMH  Ta
BIJIMTOBITHO 13 cHenU(iKO0 X opraHizaiii yMOBHO MOKE MOIIATHCS Ha PEeriOHATbHI Ta
neHTpanbHuii - miapiBHi. CaMe Ha BUKOHAaBYMH PiBEHb, MmO (YHKIIOHATHHO
3a0e3medyBaTUMEThCS CIEIIaTi30BaHOI0 MIKBIJOMUYOI0 3aXHUIICHOI iH(OpMAIIiiiHO-
TEJIEKOMYHIKaIlITHOIO cHCTeMOlo, mnokiaaarumeTses B3aemonis 3 JCC331 moxo
MOHITOPHUHTIB Ta BII0OPY JAeTajizallii 3a 3a0uTaMU ONEePaTUBHUX MMIJIPO3/LI1B, HaJaHHS

METOJMYHOT Ta IPAKTUIHOI TOTIOMOTH 1X CHIBPOOITHUKAM 3 0OpOOKH OTPUMAHHX JaHUX
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tomo. KpiMm Toro, piBeHb iHiliaTOpy OyjAe BKJIIOYA€E B cebe onepaTUBHUN MIAPO3.LI,
po0oTa SIKOro HallJIeHa Ha €JIEKTPOHHUU BAaplaHT OTPUMAaHHS HEOOXIJHUX BIIOMOCTEH
Ha  €JEKTPOHHUX Hocisx 1HGopmamii. s  piBHA  iHIIIaTOpy  HEOOXI1JHO
YKOMIUIEKTOBYBaHHSI Ta pO3po0Ka CIeElladi30BaHOI0 MPOrpaMHOro 3a0e3MeUeHHs, 110
J03BOJIUTD:

- BUKJIIOYUTH  MOMUIMBICTh ~ HECAHKIIIOHOBAHOI  PO3JPYKIBKH, MEPErysiy,
CIIOTBOPEHHSI MOHITOPUHTIB Ta JeTali3alii IHIUMU TPOrPaMHUMH 3ac00aMH;

- aBTOMAaTU3yBaTH MONEpeHINA aHaI13 BUOIPOK TOIIO.

TakuM 4yMHOM, IPU MPOEKTYBAHHI MEXaHI3MYy MIKBIIOMYOTO 00Iry pO3paxyHKOBUX Ta
CITy’)k00BHUX JaHUX HEOOX1THO BPaXOBYBaTH HACTYIHI YNHHUKH:

1) JTOITBHICT 1H(QOpMaTH3alii JOCTymy J0 BIIOMOCTEH, IO CTOCYHOTHCS
CIIO’KMBAYiB TEIEKOMYHIKAI[ITHUX MOCIYT;

2) BIJICYTHICTb peajbHOI HEOOX1HOCTI MPUCTOCYBAHHS BIAJAJNICHUX TepMiHAAX
Cy0’€KTIB NEPEeXOIUIEHHsD Uil CTaTUCTHUYHOIO CIIOCTEPEXKEHHS 3a 00’ €KTaMu
HEPEeXOIUIEHHS, OCKIJIBKU 0 HOro peanisallii nponoHyetses 3actocyBatu JCC33I;

3) JE€TaJbHUI ~ aHali3 HOPMATHMBHO-TIPAaBOBHUX  aKTIB, IO  CTOCYHOThCS
MEPEXOIUICHHS TEICKOMYHIKAII Ta TEXHOJOTTYHUX aCTEKTIB ONEPaTHBHO-PO3ITYKOBOI
TISITBHOCTI B MEPEKax eJIEKTPO3B’s3Ky, BU3HAUCHHS OJTHAKOBUX BUMOT JI0 SIKHUX POOHTH
MO’KJIMBUM MPOBEICHHS CTATUCTUYHOTO CIIOCTEPEKEHHS 32 00’ €KTaMU MEPEXOIUICHHS;
4) HEecTaya B ONMEPATHBHUX MIAPO3/ILIaX MICBKOT0, MDKPaHOHHOTO Ta palfOHHOTO
piBHA CHiBPOOITHUKIB 13 BIAMOBIIHUMU N7l €(PEKTUBHOTO BUKOPUCTAHHS MOHITOPHHT1B

Ta JeTanizamiii y 60poTh0i 31 3JIOYMHHICTIO TOCBIJIOM 1 HABUYKAMH.
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BucnoBku

Cepen ronoBHux nmpo0iem y chepi iHpopMmaniiHoi 0e3nexku YKpaiHu BUHATKOBE MICLE
HaJICKUTh MPAaBOBOMY peryitoBaHHIO. Crienudika i€l npoO0jaeMu BUSBISETHCS B TOMY,
mo 1HdopMaliiHl BIIHOCUHM € CKJIaJ0BOI0 YaCTHHOIO BCIX I1HIIMX BIJIHOCHH —
IHTEJIEKTYaJIbHUX, TYXOBHUX, MaTeplajJbHUX TOLIO. 3 1HIIOro 00Ky, iX MOJKHA BBa)KaTu
CyTO 1H(GOpPMAlIMHUMH BIIHOCMHAMH, OKpEeMO BiJ O00‘€ekTMBHOro ckiamy. Ha
3arajibHOJIep>KaBHOMY Ta BIJIOMYOMY pIBHI 00Iry BiIOMOCTEH IOIIJIBHO Mepen0adyuTu
3aCTOCYBaHHS aJICKBAaTHUX TEXHIYHUX 3aCO0IB JJII KOHTPOJIIO 32 JOJCP KAHHIM 3aKOHIB
B TIpOIECi TIPOBEJEHHS ONEPATUBHO-PO3NIYKOBOI isTIBHOCTI, IO 3IIMCHIOETHCS
OpraHaMu NMpoKypaTypH. Peaizaliis 3ampornoHOBaHOTO MEXaHi3My KOHTPOJIFO JOTTOMOXKE
3abe3neunty 1H(oOpMaliiiHy Oe3rneky aoauHu B cdepi HamaHHS KOMYHIKAIiHHUX
TOCHTYT.

Cnyx00B1 Ta pO3paxyHKOBI JIaH1 BUCTYMAalOTh HE3aMIHHUM 1, 1110 BaXXJIMBO, HAMOUIBIII
palioHaJbHUM B E€KOHOMIYHOMY IUTaH1 JDKEpPeJIoM OIlepaTuBHOI 1H(OpMaIli mpo
TEJCKOMYHIKaIlli TakKuX KaTeropid oci0d, sK MiJ03poBaHi, OOBWHYBau€HIl, CBIIKH,
0e3BICHO BIJICYTHI Ta 1iHII. 3aCHOBaHMM Ha MAacOBOMY 3aCTOCYBaHHI CIyXOOBHX 1
PO3paxyHKOBHUX JaHUX HAUOUIBII aripoOOBaHU y BITYM3HIHIN OMIEPaTHBHO-PO3IITYKOBIH
MPaKTHIIi c11oci® 60POTHOM 31 3TOUYMHHUMH 3aBOJIOIIHHSIMHI T€pMiHAIaMU 3arajioM He J1a€
BaroMHX pe3yJbTaTiB Ta BOJHOYAC CIIPUSA€E peajizallii 3arpo3, TIOB’s3aHUX 13
HEIMPaBOMIPHHUM JOCTYIIOM JIO JieTaji3alliid i MOHITOpuHT1B. KpiMm Toro, citijt BpaxoByBaTH
HAsSBHICTh HETAaTUBHHUX TEHACHIIIN B 03Ha4YeHIN cepi, 30KpemMa, CIryKOOB1 3TTOBKMBAHHS
CHiBpOOITHUKIB 3 TPHBOJY HETPABOMIPHOTO JOCTYMY JO BIOMOCTEH SIK y BIACHUX
HECITY»KOOBUX TOTpedax, Tak 1 B CIOYKOOBUX IHTepecax MPOTHAil MPOTUIIPABHUM
MOCSTaHHIM HEAOCTATHROTO CTYTIEHIO CYCITIIBHOT HEOC3MeKH.

Ha ocHOBI cTaTUCTUYHUX y3araJibHeHb 3pOOJIEHO BHCHOBOK TIPO  JOIUIBHICTH
YIOPOBAKEHHSI B YKpaiHi CUCTEMHU TMEPEXOIUICHHS TSI BIPOBAKEHHS aHAJOTIYHOTO
3araJbHOEBPOTNIEHCHKOMY «HEBHOIPKOBOMY 30MpaHHIO NaHWX Tpadika» HaKOTHYCHHS
CITY>KOOBHUX 1 pO3paXyHKOBUX JAHUX I103a CUCTEM OMEPATOPIB JJisl MOTPEO OMEPATUBHO-

PO3LIYKOBOi, PO3B11yBaJIbHOI Ta KOHTPPO3BIIYBAJIbHOI 1sUILHOCTI.
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BUCHOBKH

3IMCHUBIINA KOMILJIEKCHE BUBUEHHS NIPABOBUX 3acaj J10 3a0e3neyeHHs 1H(opManiiHoi
0e3MeKH JIIOJIMHU SIK CIOYKMBaya TEJIEKOMYHIKAIIMHUX TOCITYT Ha MIJCTaBl BUKJIAIEHOTO
B KBaJli(piKaliiHiil poOOTI MaTepiany MO>KHA 3pOOUTH HACTYIHI BUCHOBKH.

1. [Tpouecu riobamizanii Cy4acHOi LMBUIIZALIAHOI €HOoXu 31e0UIbIIOro Hal0yBalOTh
BUSIBY B 1H(OpMAaIliiiHIM cdepi, € 3aCHOBAaHUMHU Ha TEJIEKOMYHIKALITHOMY HIAIPYHTI Ta
CHPUUYMHSAIOTH HEOJHO3HAYH1 /Il OyTTS 0COOM, CyCHUIbCTBA W JepyKaBU HACTIAKHU. 3-
OOMDK HHUX SIK HalakTyalbHiIIl Ta 37000A€HHI IJs JIIOAUHU € TEepEeXOIICHHS
TEJIEKOMYHIKAIIIi, a TaK0K OOMEKEHHSI JOCTYITy CITOKHBAUIB JI0 MOCHYT.

2. [IpoBinHy ponb y HeWTpamizaiii BUSBICHUX HeOe3MleK BiJIIrpae AepikaBa y Mmpoueci
3abe3reueHHs 1HPOpMAIIHHOT CKJIaA0BOI HAIIOHAIBHOI Oe3mekn — 1HGOpMaIiiHOT
Oesneku. HeOe3mexku Ta mMOB’s3aHI 3 HUMU 3arpo3d BKE OBOJI PE3YJIbTATUBHO
OIpallbOBaH1 Ta aKTUBHO BUBYATHCS 3 MO3UIIIM PI3HUX HAYK, y IX YUCHI U IOPUIUYHUX, &
TaK0 3HAWIIUIA CBOE 3aKPITMIEHHS Y HAIlIOHAJIBHOMY Ta MIXKHAPOJAHOMY 3aKOHOJABCTBI.
OnHak yWHHE HalllOHAJIbHE 3aKOHOAABCTBO Y HU3II1 ACTIEKTIB BiJICTA€ BiJ TMHAMIKH 3MiH,
[0 BHHUKAIOTh Yy TIpOIleCi PO3BUTKY iHGOPMAIIMHOTO CycHiabcTBa. Tomy dYacTuHa
€JIEMEHTIB OCTaHHBOTO ICHYE 3a MeXaMH I[PaBOBOTO TOJII Ta HE PETYJIIOETHCA
HOPMAaTUBHUMH aKTaMHU.

3. AHaii3 MO3UTHBHUX 3M00YTKIB €BPOINCHCHKMX KpaiH Ma€ BaXJIWBE 3HAYCHHS IS
BIIOCKOHAJICHHS J1F0401 CUCTEMHU 3a0e3rnedeHHs iHQopMaliiHoi Oe3neku B YKpaiHi B
aCmeKTi MpaBoBOro 3a0e3medeHHs 1H(OpMAaIiiHOT Oe3MeKu TIOIWHU SIK CIOXKHMBada
TEJIEKOMYHIKAIIMHUX TOCTYT. [ moaanbsioro po3BUTKy YKpaiHa Ma€e Opi€HTYBATHCS
NEPIIOYEProBO Ha CTpaTerilo PO3BUTKY Ta AOCBIJA KpaiH-yyacHHUIb €BpONENWCHKOro
Coro3y B iH(pOpMaIiiiHii cdepi.

4. ApryMEHTOBaHO JOIIJIBHICTh BU3HAYCHHS OINEPATUBHUX IMiIPO3ALUTIB SK Cy0O’ €KTIB
iH(bOpMaIITHIX MTPaBOBITHOCHH, 10 BUHUKAIOTH IiJ] YaC BUTPEeOyBaHHS HUMH B 1HIITUX
Cy0’€KTIB — OMEpaTopiB — BIAOMOCTEH 13 METOI MOMANBIIOTO iX BHUKOPHUCTAHHS Y
MIPABOOXOPOHHIN MISIBHOCTI ToIIo. JloBeaeHO HEOOXITHICTh PO3IJISAY ONEpaTHBHUX

MIIPO3LIIB Y POJIl HE JulIe cy0’ €KTIB 3a0e3MeueHHs Oe3MeKH, a i cy0’€KTiB 3arpos.
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5. [pyHTyrOUMCh Ha TeOpil NPABOBITHOCHH, IO PO3POOISETHCS (axiBUAMU y Tamysi
Teopli JAep>KaBU 1 MpaBa, a TAKOXK YPaxOBYIOUH OCOOJIMBOCTI (PYHKI[IOHYBaHHsS cepH
TeJIeKOMYHIKalllil YKpaiHu B yMOBaxX pO3BUTKY 1HPOPMALIKHOIO CYCIUIbCTBA, B POOOTI
JI0BE/IeHa HEOOXIJHICTh BUOKPEMJIEHHS Ta AOCHIDKEHHS B CTPYKTYpl 1H(GOpMaALIHHUX
MPaBOBIJHOCUH HOBOTO TMpeaMera — BIIOMOCTEH, SKI BOZHOYAC 3aMpPOINOHOBAHO
po3rsiAaTd Ak npeamer Oesneku. JloBedaeHo, 110 3a0e3neueHHS OE3MEKU B
TEJICKOMYHIKaIIMHINA chepl CyTTEBO 3aJ€kKUTh BiJl SIKICHOTO MPABOBOTO PETYJIFOBAHHS
uX 1HPOpMaLIHHUX TPABOBIAHOCHH.

6. OnepaTuBHl MmiAPO3AUIM € cyO’exktaMu 1H(OpPMAIIHHUX MPaBOBIJHOCHH, IO
BUHUKAIOTH T1]] YaCc BUTPEOYBAHHS HUMU B 1HIIHUX Cy0’€KTIB — OMEPATOPIB — BIOMOCTEH
13 METOIO MOJANBIIOTO iX BUKOPUCTAHHS Y IPABOOXOPOHHIHN AlSIbHOCTI TOIIO. B po6oTi
JIOBE/IEHa HEOOXIJTHICTh PO3TIISY ONEPATUBHUX MIAPO3JAUIIB y POJIl HE JIMIIE CyO’ €KTIB
3abe3reueHHs 6e31eKu, a i Cy0’€KTiB 3arpos.

7. Y3araqpHEHHs NPAKTUKU BUKOPUCTAHHS BIIOMOCTEH omeparopaMu, CIOXHBauYaMu i
OTlepaTUBHUMH IMIJPO3A1IaMH JO3BOJNIIO CTBEPXKYBATH, 1110:

- BITUM3HSHI OMEpPaTHUBHI MiAPO3ALIM B YMOBaX HEYXWJIBHOTO 3pPOCTaHHS
KUIBKOCTI 3JIOYMHHUX TIOCSATaHb Ha TEpPMIHAIW HE 3JaTHI JI€BO MPOTHAISTH
PO3IOBCIO/KEHHIO 3JIOUMHHOCTI B TEJICKOMYHIKaIIiHIN cdepi;

- KOHIICHTpAIIS 3YCHJIb 1 PECypciB OINMEpaTHBHUX MiAPO3ALTIB Ha PO3KPHUTTI
HE3aKOHHUX 3aBOJIOAIHb TEPMIHAJAMH IMOPOJKYE CTaly TEHACHIIIO 3arajabHOTO

3HIDKEHHS €()EeKTUBHOCTI OOpOTHOU 3 MAITHOBOIO 3JI0UYMHHICTIO.

Ipono3unii

JIns BIOCKOHAJIEHHS TPAaBOBOTO 3a0e3nedueHHs iH(opMamiitHoi Oe3MeKn JTIOIUHHA K
CIOKMBada TEJIEKOMYHIKAIMMHUX TMOCIYT B pOOOTI MPOTMOHYETHCS BHECTH HACTYITHI
3MiHU B YAHHE 3aKOHOJIaBCTBO:

1. OmHuM 13 BaXJIMBUX HaNpsMIB  BJOCKOHAJEHHS IPABOBOrO  3a0e3MeUeHHS
iH(opMaiiitHo1 Oe3neku y cdepl CHOXKUBAHHS TEJICKOMYHIKAIIMHUX MOCIYT € YiTKe

BU3HAUYEHHSI Ta 3aKpiIUIEHHS NEPBUHHOI KiacH(ikalii BIIOMOCTEH 13 ypaxyBaHHSIM
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MOTEHIIMHO MOXJIMBUX Ta ICHYIOUUX CHCTEM, SIK 1€ 0yJIO 3p00JieHO B €BpONEUCHKOMY
Coro31. 3aBAsiKM 3aKpIIUICHHIO HA 3aKOHOJABYOMY PIBHI Kjacu(ikallii B TeNepiuIHii yac
Ta B MailOyTHbOMY OyJe LIUJIKOM BHKJIIOUEHO OTOTOXHEHHS pO3paXyHKOBUX Ta
CILy00BHX JaHUX 31 3MICTOM MOBIJOMJIEHHSI B IIPOLIEC] TPABO3ACTOCYBAHHS.

2. Ins onTuMi3allii MpaBOBOTrO 3a0€3MEUEHHs TAaKOX HEOOXiJHO BBECTH 3aKOHOJABUY
perjlaMeHTalio TepMiHIB 30epiraHHs BCiX KaTeropiil BiIoMOCTEH SIK oniepatopamu, TaK 1
OTIEPATHBHUMHM iIPO3/IiIlaMi, BU3HAYCHHS BUMOT TIPaBOBOTO, OpTaHi3aliiiHOTO Ta
IHIIOTO XapakTepy IIOA0 3a0e3MEYeHHs iX 3aXHCTy Ta KOHKPETH3allil FOPUIUIHOL
BIJIMOBIJANILHOCTI 3a MOPYILUEHHS B Lii cdepi.

3.3 ormaay Ha  po3po0JeHl  OpraHi3amiiHO-NPaBOBI  MPOMO3MUIIL  CTOCOBHO
BIOPSAJIKYBaHHST 00Iry BIJOMOCTEH Ta BJIOCKOHAJEHHS 3a0e3medeHHs Oe3lneKku
OOTpYHTOBAHO PAIIOHATBHICTH 1 BCTAHOBJIEHO MOXJIMBICTh MEPEXOY Bl MOMEPEIHLOTO
IPOKYPOPCHKOTO UM CYJAOBOTO JI0 CYTO BIJIOMUYOTO CaHKIIIOHYBaHHS (K TJIACHOTO, TakK 1
HETJIACHOTO0) JOCTYITY OTNIEPATUBHUX MIAPO3AUTIB 10 CIIY)KOOBUX 1 pO3paXyHKOBUX JIaHHX.
4. ABTOMaTU4YHE MPOTOKOJIOBAHHS il KOXKHOTO CIIBPOOITHMKA CTOCOBHO JOCTYIy Ta
BUKOPHUCTAHHS BIJOMOCTEH 3 METOIO 3a0e3MeUeHHST MOXKIIMBOCTI MOJAJBIIOI ITEPEBIPKH
iX TPaBOMIPHOCTI SK BIAMOBIHUMU JCPKABHUMH IHCTHUTYIISIMH Ta OKPEMHUMH
criokuBauamu. lle crpusitume HeWTpamizallii HeraTUBHUX HACIIAKIB BiJ 3JIOBXKHBAaHb
OTICPAaTHBHUMHM  IMAPO3AUIaMH Ta e(peKTHBHO YyOe3nmedyBaTUME BiJi  OUIBIIOCTI
HOTESHI[IMHMUX 3arpo3 I J0 iX peasizairii.

5.B pobGoti Oyma 3ampomoHOBaHa CTPYKTYPHO-(QYHKIIOHAIBHY MOJIETh 00Iry
CITy»KOOBHX 1 PO3paXyHKOBHUX JJAHUX HA 3araJIbHOCPKABHOMY Ta BHYTPIIITHOBIIOMUYOMY
piBHI. 3akpilyIeHHs JaHOI MOJENli Ha MPaBOBOMY piBHI JO3BOJUTH BIOCKOHAIUTH
BITUM3HSIHY CHUCTEMY MEPEXOIICHHS B iHTepecax 3a0e3nedeHHs 0e3MeKu i onThUMi3amii

MIPABOOXOPOHHOI ISITBHOCTI y cepi TeTeKOMYyHIKaITii.

CIIUCOK BUKOPUCTAHHUX /KEPEJI

S HBEHIIA MDKHApOIHOT JIEKTPO3B A3KY: MIAMNCAHO BiJX IMEHI YKpaiHu
1 KongeHiiiss MiskHapOAHOTO COIO3Y €JIEKTPO3B’ SI3KY: MIANMKUCAHO Bl IMEHI Y Kpail

22.12.1992 p. y m. XKenesi; parudikoBaHo 3akoHoM Ykpainu Bix 15.07.1994 p. Ne
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116/94-BP (penmakist Big 06.11.1998 p.) [Enexrponnwmii pecypc] / Be6-caiit BepxoBHO1
Pamu Ykpainu. - Pexum JOCTYMY: http://zakon.rada.gov.ua/cgi-
bin/laws/main.cgi?nreg=995_100&p=1269285227358668.

2. IIpo 3axucT 0Ci0 CTOCOBHO aBTOMATM30BAHOI OOPOOKM JaHUX OCOOUCTOTrO
xapaktepy : KouBenuist Pagu €sponu Big 28.01.1981 p. (Buunena B M. CtpacOyp3i):
patudikoBaHo 3akoHoMm VYkpainu Big 06.07.2010 p. No 2438-VI, (penmakmis Bijg
06.07.2010 p.) [Enextponnuii pecypc] // Beb-caitit BepxoBHoi Pagu Ykpainu. — Pexxum
JOCTYIY : http://zakon.rada.gov.ua/cgi-
bin/laws/main.cgi?nreg=994 326&p=1284532981253799.

S. [Ipo 3axucT MpaB JIOAMHNA Ta OCHOBOTIONOKHUX cB000: KonBenis Paqu €8ponun
Big 04.11.1950 p.: mianucano Big imeHi Ykpainu 09.11.1995 p. B m. CtpacOyp3i ;
patudikoBano 3akoHoMm Ykpaiuu Big 17.07.1997 p. Ne475/97-BP (penmakiis Bix
02.10.2013 p.) [Enextponnunii pecypc] / Be6-caiit BepxoBnoi Pagu Ykpainu. — Pexum
JOCTYILY: http://zakonl.rada.gov.ua/cgi-
bin/laws/main.cgi?nreg=995 004&p=1284026246304765.

4, IIpo nesxi mpaBoBi acrekTd iH(GOpPMAILIMHUX IMOCIYT, 30KpeMa, eJIEKTPOHHOT
KOMEpIIii, Ha BHYTpilIHbOMY pHUHKY: [IupektuBa €Bponeiicbkoro [lapnamenty ta Paau
Bim 08.06.2000 p. Ne 2000/31/€C (HdupexktnBa mnpo eJIEKTPOHHY KOMEPIIiIO)
[Enextponnuii pecypc] // Ilepeknan LlenTpy mopiBHsIbHOTO TpaBa nmpu MiHICTEpCTBI
roctumii - Ykpainm, Be6-caiit BepxoBuoi Pamu Vkpaimm. — Pexum gocrtymy:
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=994 224&p=1274788268993388.
5) [Ipo MO3BiN €NEKTPOHHUX KOMYHIKAlIMHUX Mepex Ta mocayr : Jlupextuna
€pponeiickkoro I[lapmamenty ta Pamm Bim 07.03.2002 p. Ne 2002/20/€C (Pamkoa
HupexTtusa) [Enektpornuii pecypc] // Odimirinuii mepeknan LleHTpy eBpomnenchKkoro ta
MOPIBHAUTBHOTO mpaBa MinictepcerBa toctuilii  Ykpaiam, OdiniliHe 1HTEpHET-
[IPEICTaBHULITBO HKP3 Ykpainu. \ Pexum JOCTYILY:
https://nkrzi.gov.ua/index.php?r=site/index&pg=104&language=uk.

6. [Tpo goctym Ta 3’€IHaHHS €IEKTPOHHUX KOMYHIKAIIMHUX MEPEXK Ta MOB’SI3aHOTO
ocHauieHus: JupexktuBa €Bponericbkoro Ilapmamenty ta Pagu Big 07.03.2002 p. Ne

2002/19/€C (dupextuBa npo noctyn) [Enexkrponnuii pecypc] // OdiuiitHuit nepekiian


http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=995_100&p=1269285227358668
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=995_100&p=1269285227358668
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=994_224&p=1274788268993388
https://nkrzi.gov.ua/index.php?r=site/index&pg=104&language=uk
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[lenTpy €BpoOmEMCHLKOro Ta MOPIBHSJIBHOrO mpaBa MiHicTepcTBa IOCTHINT YKpaiHu;
Od¢imiiine  iHTepHer-tipeactaBHuuTBO  HKP3  Vkpainu. — Pexum  gocryny:
https://nkrzi.gov.ua/index.php?r=site/index&pg=104&language=uk.

7. [Tpo 3axuct ¢izuuHux oci0 mpu 0O0poOLl NEepCOHATBHUX AaHUX 1 MPO BUIbHE
nepeminieHHs Takux nanux: {upextusa 95/46/€C €pponeiickkoro Iapaamenty 1 Paau
Big 24.10.1995 poky [Enexrponnuit pecypc| // Beo-caiit BepxoBnoi Pagu Ykpainu. —
Pexxum noctyny : http://zakon2.rada.gov.ua/laws/show/994 242,

8. [Ipo 30epexeHHs MaHUX, 1[I0 TEHEPYIOThCS abo OOpOOJISIOTHCS Yy 3B'A3KYy 3
Ha/IaHHSM 3arajlbHOJOCTYIHHUX EJICKTPOHHUX TOCIYT 3B’s3Ky ab0 MyONiYHMX Mepex
3B'sI3Ky Ta BHeceHHs 3MiH A0 JupexktuBu 2002/58/€C: HupextuBa 2006/24 / €C
€porneiicekoro Ilapmamenty Ta Pamu Big 15.03.2006 p. [Enextponnuit pecypc] //
Official Journal. — 13.04.2006. — Ne L 105. — p. 54-63. — Pesxxum poctymy: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:EN:PDF.

9. [Ipo 06poOKy mepcoHaNbHUX JAHMX Ta 3aXUCT TAEMHUII CEKTOpa €NEeKTPOHHHUX
KoMyHiKkaIlii (JlupekTuBa Mpo CEeKPEeTHICTh Ta eJIEeKTPOHHI KOMYHikaiii): /[upekruna
Eporneiicekoro Ilapnamenty ta Pagu Big 12.07.2002 p. Ne 2002/58/€C [EnextponHuit
pecypc] // Odimiitauii nepexnan LleHTpy €BpomeichKkoro Ta MOPIBHSUIBHOTO TIpaBa
MinictepctBa roctutii Ykpaiau; Odiniiine intepHer-npencraBHuireo HKP3 Ykpainu.
— Pexxum ngocrymy: https://Inkrzi.gov.ua/index.php?r=site/index&pg=104&language=uk.
10. TIIpo omepaTWBHI 3amUTH IPABOOXOPOHHUX OPraHiB CTOCOBHO TPOMAaJCHKHX
TEJICKOMYHIKAIIHHUX Mepex Ta mochyr: Pesomionis Pagu €Bpomneiicbrkoro Coro3y Bif
20.06.2001 p. Ne 9194/01, (ENFOPOL) [Enextponnwuii pecypc] // Be6-caiit BepxoBnoi
Panu Ykpainu. — Pexxum JOCTYIIY: http://zakonl.rada.gov.ua/cgi-
bin/laws/main.cgi?nreg=994 234&p=1284026246304765.

11.  TlIpo cmiibHI MPaBOBI paMKH JIJISl €JIEKTPOHHUX KOMYHIKAIIIHHUX MEPEkK Ta TMOCTYT
: JlupextuBa €Bpomneticekoro I[lapmamenty ta Paam Big 07.03.2002 p. Ne 2002/21/€C
(PamxoBa [lupextuBa) [Enextponnuit pecypc] // Odimitinuii nepexnan Llentpy
€BPOIEICHKOr0 Ta MOPIBHSUIBHOTO MpaBa MiHicTepcTBa toctuiii Ykpainu; OdimiitHe
IHTEpHET-TIPEACTABHUIITBO HKP3 VYkpainu. < Pexxum JNOCTYILY:

https://nkrzi.gov.ua/index.php?r=site/index&pg=104&language=uk.


https://nkrzi.gov.ua/index.php?r=site/index&pg=104&language=uk
https://nkrzi.gov.ua/index.php?r=site/index&pg=104&language=uk
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12.  Ilpo yHiBepcailbHi MOCIIYTH Ta TpaBa KOPUCTYBAU1B CTOCOBHO €JIEKTPOHHUX MEPEK
3B’s13Ky 1 mocayr: Jupektusa €Bponericbkoro [Tapaamenty ta Paau Bin 07.03.2002 p. Ne
2002/22/€C ([lupektuBa Mpo YyHiBepcadbHl mociyru) [EnektponHuit pecypc]| //
Odiuiitauii nepexnan LleHTpy eBpomneiicbKoro Ta MOpiBHAJILHOIO npaBa MiHicTepcTBa
roctuuii Ykpainu; Odiuiiine intepHeT-npencraBHunTBo HKP3 Vkpainn. — Pexum
nocrymy : https://nkrzi.gov.ua/index.php?r=site/index&pg=104&language=uk.

13.  Craryr MiXHapOoAHOIO COI03Yy €JeKTPO3B’SA3KY: MIANUCAHO BiJ IMEH1 YKpaiHu
22.12.1992 p. y m. Kenesi; patudikoBano 3akoHoM Ykpainu Big 15.07.1994 p. Ne
116/94-BP (penakist Big 06.11.1998 p.) [Enexrponnwmii pecypc] / Beb-caiit BepxoBHoi
Panu VYkpainu. — Pexum JOCTYTIY: http://zakon.rada.gov.ua/cgi-
bin/laws/main.cgi?nreg=995 099&p=1269285227358668.

14.  Illoxo KOHKYpEHIIil Ha pUHKAX eJIEKTPOHHUX KOMYHIKAI[IHHUX MEPEK Ta MOCIYT B
mii  cdepi: HupextuBa Kowmicii €poneiicekux ChimpHoT Bix  16.09.2002  p.
No 2002/77/€C (Texer notuunnii €EIT) [Enexrponnuit pecype] // Odimiitnuii nepexian
LlenTpy €BpoOmENWchKOTO Ta MOPIBHSJIBHOTO MpaBa MiHICTepcTBa IocTUlll YKpainu,
Odimitine  inTepHer-ipeAacTaBHunTBO  HKP3  Vkpainn. — Pexum  goctymy:
https://nkrzi.gov.ua/index.php?r=site/index&pg=104&language=uk.

15. JonmarkoBuii mpotokos 10 KoHBeHIi mpo KiOEP3I0UYUHHICTD, SKHH CTOCYETHCS
KpUMiHami3amii i pacUCTCHKOTO Ta KCEHO(POOCHKOTO XapakTepy, BUMHEHUX dYepes
koM 1oTepHi cuctemu Big 28.01.2003 p. // Odinitinuit Bicnuk Ykpainu. — 2010. — Ne 56.
16.  Tlpo 3axucT 0ci0 y 3B’A3Ky 3 aBTOMaTHU30BaHOI0 00POOKOI0 MEPCOHATBHUX JTaHUX
II0JI0 OpTaHiB HATJISAY Ta TPAHCKOPAOHHUX MOTOKIB MaHuX: [{o1aTkoBHil TPOTOKOI Bif
08.11.2001 p. no Konsennii Pagm €Bponu Bim 28.01.1981 p., (BuuHeHHIT B
M. CtpacOyp3i) : parudikoBaHo 3akoHoM Ykpaiam Bix 06.07.2010 p. Ne 2438-VI,
(penmakmis Bim 06.07.2010 p.) [Enextponnuii pecypc]| // Beb6-caiit BepxoHoi Pamm
VYkpainn. - Pexum JOCTYTIY: http://zakon.rada.gov.ua/cgi-
bin/laws/main.cgi?nreg=994 363&p=1284532981253799.

17. Koucturyuis VYkpainu: 3akoH Ykpainu Big 28.06.1996 p. Ne 254x/96-BP
(pemakmis Big 21.02.2019 p.) [Enmextponuuii pecypc| // Beb-caiit BepxoBuoi Paau


https://nkrzi.gov.ua/index.php?r=site/index&pg=104&language=uk
https://nkrzi.gov.ua/index.php?r=site/index&pg=104&language=uk
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VYkpainu. — Pexum poctymy: https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-
%D0%B2%D1%80.

18. Tocmopapcekuit komexc Ykpainu: Bim 16.01.2003 p. Ne 436-1V (penmakuisi Bif
21.10.2019 p.) [Enextponnuii pecypc] // Be6-caiit BepxoBnoi Pagu Ykpainu. — Pexxum
JOCTYIIY: http://zakonl.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=436-
15&p=1269953877570970.

19. Kpuminanbauii xonekc Ykpainu: Bix 05.04.2001 p. Ne 2341-II1, (3a ctaHOM Ha
18.10.2019 p.) [Enextponnuii pecypc] / Be6-caiit BepxoBnoi Pagu Ykpainu. — Pexxum
JOCTYTY http://zakonl.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=2341-
14&p=1282551389811708.

20. [uBineHuii komekc Yxkpainu: Big 16.01.2003 p. Ne 435-IV (penakiis Bix
02.11.2019 p.) [Enextponnuii pecypc] / Be6-caiit BepxoBnoi Pagu Ykpainu. — Pexum
JOCTYILY: http://zakonl.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=435-
15&p=1282551389811708.

21.  IIpo BHeceHHs 3MiH 10 3akoHy Ykpainu «IIpo iHbopmariiroy: 3akoH YKpaiHu Bij
13.01.2011 p. Ne 2938-VI // Odimiitauii Bicauk Ykpainu. — 2011, — Ne 10.

22. Ilpo JlepxaBHy cinyx0y creniaJlbHOTO 3B 3Ky Ta 3axucTy iHpopMmarii Ykpainu:
3akon VYxkpainm Big 23.02.2006 p. Ne 3475-1V  (pemakuis Bixm 07.11.2018 p.)
[Enextponnuii pecypc] // Beb6-caiit BepxoBHoi Pamm VYkpainm. — Pexum nocrtymy:
http://zakonl.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=3475-15&p=1292253890017973.
23. Ilpo nmepxaBHy TaemHMIIO: 3akoH Ykpainu Big 21.01.1994 p. Ne 3855-XII
(penaxmist Big 05.08.2018 p.) [Enexrponnwmii pecypc] // Beb6-caiit BepxoBnoi Pamu
VYkpainu. — Pexxum noctymy: https://zakon.rada.gov.ua/laws/main/3855-12.

24. Ilpo moctym no my6miunoi indopmartii: 3akon Ykpainu Bix 13.01.2011 p. Ne 2939-
VI (penmakis Bix 01.05.2015 p.) [Enextponnwuii pecypc] // Beb-caiir BepxoBnoi Pamu
VYkpaiau. — Pexxum goctymy: https://zakon.rada.gov.ua/laws/main/2939-17.

25. Ilpo npykoBani 3aco0u MacoBoi iHdopmarii (mpecy) B Ykpaini: 3akoH Bin
16.11.1992 poky Ne 2782-XII (pemakmis Big 04.11.2018 p.) [Enekrponnuii pecypc] //
Beo6-caiit BepxosBHoi Pamun Ykpainu. ~ Pexxum JIOCTYIY:

https://zakon.rada.gov.ua/laws/show/2782-xii.
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26.  Ilpo eneKTpoHH1 JOKYMEHTHU Ta €JIEKTPOHHUN JOKYMEHTOO00Ir: 3aKoH YKpaiHu Bij
22.05.2003 p. Ne 851-1V (penakuis Big 07.11.2018 p.) [Enexrponnuii pecypc] // Beob-
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	- надати загальноправову характеристику регулювання забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг в Україні;
	- описати зарубіжній досвід правового забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг;
	- проаналізувати сучасний стан забезпечення інформаційної безпеки людини в Україні як споживача телекомунікаційних послуг;
	- запропонувати основні напрями вдосконалення правового забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг.
	Об’єктом дослідження є суспільні відносини, що виникають у процесі забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг в Україні.
	Предметом дослідження є правові засади забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг в Україні.
	Теоретичною та методологічною основою дослідження є фундаментальні праці вітчизняних і зарубіжних вчених і практиків із питань забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг.
	У процесі дослідження використовувалися як загальні методи наукового пізнання, так і спеціальні методи юридичної науки:
	- діалектичний метод (дав можливість розглянути досліджуваний предмет, з’ясувати його сутність, особливості, встановити взаємозв’язки з іншими проблемами, явищами; його ми використовували в підрозділах 1.1, 1.2 та 1.3 роботи);
	- логіко-юридичний метод і метод контент-аналізу – використаний для опрацювання й оцінки зарубіжних та вітчизняних наукових концепцій, національних і міжнародних нормативно-правових актів, аналітичних матеріалів із питань інформаційної безпеки – підро...
	- статистичний метод – використаний для збирання й узагальнення емпіричних матеріалів дослідження, зокрема в підрозділі 2.1.
	Інформаційну основу дослідження складають бази нормативних документів, вітчизняні й закордонні видання, збірники наукових праць та ін.
	Випускна кваліфікаційна робота складається із наступних частин: вступу, двох розділів, які включають  п’ять підрозділів, висновків, списку використаних інформаційних джерел та додатків.
	Загальний обсяг роботи становить 73 сторінки комп’ютерного тексту. У тексті роботи розміщено 1 таблиця; 8 рисунків; список використаних інформаційних джерел містить 118 найменувань.
	РОЗДІЛ 1
	ТЕОРЕТИЧНІ ТА ЗАГАЛЬНОПРАВОВІ ЗАСАДИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ЛЮДИНИ ЯК СПОЖИВАЧА ТЕЛЕКОМУНІКАЦІЙНИХ ПОСЛУГ
	1.1. Сутність та основні підходи до визначення поняття «інформаційна безпека» в національному законодавстві і наукових дослідженнях
	На побутовому рівні під інформаційною безпекою зазвичай розуміють протидію втраті інформації, доступ до якої обмежений, а також поширенню недостовірної інформації. Однак аналіз відповідних досліджень дозволяє побачити відмінність побутового та науково...
	До теперішнього часу було запропоновано багато визначень інформаційної безпеки, але немає єдиної дефініції, що розкривала би сутність досліджуваного феномену. Однією із причин є універсальність цього ключового терміну, що обумовлює необхідність конкре...
	Рис.1.1. Підходи до визначення поняття «інформаційна безпека» [96, с. 63]
	За думкою В. Гурковського, інформаційна безпека охоплює суспільні відносини, які пов’язані із охороною життєво важливих інтересів кожної людини або суспільства від реально існуючих або потенційних загроз в інформаційній сфері, що виступають необхідною...
	У свою чергу О. Баранов для визначення інформаційної безпеки застосовує категорію національних інтересів. На думку дослідника, це поняття слід розуміти як стан захищеності національних інтересів держави в інформаційному просторі, що не допускає (або з...
	Крім того, Р.А. Калюжний визнає, що інформаційна безпека є різновидом суспільних інформаційних відносин у правовій сфері щодо створення, підтримки, захисту та охорони безпечних для людини або суспільства умов життєдіяльності, спеціальних правовідносин...
	Я.М. Жарков, М.Т. Дзюба, І.В. Замаруєва вважають, що інформаційна безпека це стан правових норм та зв’язаних з ними інститутів безпеки, що дають гарантії постійної присутності даних для прийняття стратегічно важливих рішень та охорони інформаційних ре...
	А.Ю. Нашинець-Наумова дотримуються точки зору, що інформаційна безпека являє собою проведення організаційних, правових та інженерно-технічних заходів в процесі використання та формування інформаційних технологій, інформаційних ресурсів та інфраструкту...
	В. Ліпкан, О. Логінов Л. Харченко пропонують тлумачити інформаційну безпеку як процес управління небезпеками та загрозами через державні й недержавні інституції для забезпечення інформаційної незалежності України [78, с. 75].
	В.М. Фурашев інтерпретує поняття «інформаційна безпека» як функціонування комплексу засобів, які дозволяють захистити інформаційні системи, що є систематизованою єдністю інформаційних ресурсів (включаючи ресурси держави, юридичних та фізичних осіб), а...
	В.Шульга пропонує тлумачити поняття «інформаційна безпека» за допомогою сукупності таких ознак, як стан, властивість управління небезпеками та загрозами. Перелічені чинники гарантують вибір найліпшого шляху захисту від небезпек та мінімізації дії нега...
	Проте досить обґрунтованою є позиція І.Ф Корж, що визнає вказану вище постановку питання далекою від реальності, оскільки суспільство у процесі свого розвитку не один раз піддавалося різноманітним негативним впливам (викликам небезпекам, загрозам), як...
	Важливим кроком на шляху формування системи нормативно-правового регулювання забезпечення інформаційної безпеки України справедливо вважати прийняття Верховною Радою України Конституції України. Цим документом, зокрема, визначені норми, які стосуються...
	Слід підкреслити, що чинне українське законодавство не містить розгорнутої дефініції інформаційної безпеки. Разом з тим нормативні документи, що стосуються проблем інформаційної безпеки, розглядають її в контексті більш загального терміну «національна...
	З іншого боку, інформаційні комунікації та інформація за умов інтелектуалізації та інформатизації суспільства стають рушійною силою, що здатна або забезпечити розвиток та стратегічну стабільність кожній людині та в цілому держави, чи дестабілізувати й...
	Отже, інформаційна безпека являє собою не лише самостійну складову національної безпеки, але також є невіддільною часткою економічної, політичної, оборонної та інших складових національної безпеки (Додаток А). Спираючись на це припущення, І.Р. Бондар ...
	Інформаційна безпека логічно стоїть на першому місці у контексті національної безпеки, виходячи з того, що пріоритет певного виду національної безпеки визначається об’єктивними чинниками: рівнем потреби людей, соціальних груп, суспільства, держав, або...
	В Україні за роки незалежності були закладені законодавчі основи системи забезпечення інформаційної безпеки, а також була розроблена значна кількість нормативно-правових актів, що визначають головні повноваження державних органів в інформаційній сфері...
	Рис.1.2. Нормативна база з національної безпеки України
	в інформаційній сфері [81, с. 18-19]
	Перший рівень визначає в себе законодавчі акти, що визначають концептуальні положення національної безпеки держави в різних галузях її існування [17; 31; 40]. Другий рівень нормативних актів визначає основні положення забезпечення національної безпеки...
	Міністерства й відомства України в межах встановленої законами відповідальності та компетенції на основі чинного законодавства про національну безпеку України, а також відповідно рішенням Кабінету Міністрів та Президента готують положення, відомчі інс...
	Таким чином, узагальнюючи проведений аналіз чинного законодавства України та здобутки провідних дослідників з питань безпеки в інформаційній сфері можна зробити висновки, що інформаційна безпека є не лише самостійною складовою національної безпеки, а ...
	1.2. Загальноправова характеристика регулювання забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг в Україні
	Зважаючи на тематику дослідження необхідно, насамперед, визначитися із ключовими термінами та поняттями, що надають змогу охарактеризувати відносини, що виникають у сфері телекомунікацій, зокрема пов’язані з процесами споживання та надання телекомунік...
	Сутність терміна «Телекомунікаційні послуги» визначена в нормативно-правових документах чинного законодавства України:
	1) «послуга – це діяльність виконавця з надання (передачі) споживачеві певного визначеного договором матеріального чи нематеріального блага, що здійснюється за індивідуальним замовленням споживача для задоволення його особистих потреб» [29, п. 13 ч. 1...
	2) «телекомунікаційна послуга – продукт діяльності оператора та/або провайдера телекомунікацій, спрямований на задоволення потреб споживачів у сфері телекомунікацій» [30, ст. 1].
	Слід зазначити, що зміст другої дефініції є досить абстрактним через використання невизначених законодавчо формулювань «потреб споживачів у сфері телекомунікацій» та «продукту діяльності». У зв'язку з цим доцільно звернутися до ключових положень загал...
	1) під ними розуміються послуги, що зазвичай постачаються за певну плату, «… які полягають повністю або головним чином у передачі сигналів по електронних комунікаційних мережах» [11, п. с ч. 1 ст. 2; 14, п. 3 ч. 1 ст. 1];
	2) до них не відносяться «… послуги, що здійснюються, або надаються поза редакторським наглядом змісту…» з боку споживача: «продаж пакетів із телевізійним або звуковим змістом мовлення», «постачання змісту, основою якого є технології WWW», «певні посл...
	В ході виконаного дослідження вітчизняної правової бази стає очевидною відсутність норм, що точно дають визначення та конкретизують складові поняття «телекомунікаційна послуга». Ця ситуація наочно демонструє загальновідому як правознавцям, так і техні...
	За таких обставин найбільш логічним вирішенням визначеної проблеми є виділення для опрацювання найбільш загальнодоступних та поширених сучасних телекомунікаційних послуг, що визначені чинним законодавством, та подальшому розв’язанні на цій основі визн...
	У відповідності до чинних «Правил надання та отримання телекомунікаційних послуг» телекомунікаційні послуги поділяються на загальнодоступні (універсальні) та інші телекомунікаційні послуги. Крім того, телекомунікаційні послуги поділяються на основні т...
	Сутність поняття «телекомунікації» в сучасних умовах достатньо точно розкривається в положеннях чинних правових норм:
	1) телекомунікації – це передавання, приймання та/або випромінювання сигналів, знаків, письмового тексту, звуків та зображень або повідомлень будь-якого роду по проводових, радіо, оптичних та інших електромагнітних системах [30, ст. 1];
	2) телекомунікації являють собою невід’ємну частину соціальної та виробничої інфраструктури держави, що використовуються для задоволення потреб юридичних та фізичних осіб, а також органів державної влади в телекомунікаційних послугах [30, ст. 3];
	3)  телекомунікації – це складова глобальної інформаційної інфраструктури, що за принципами побудови забезпечує вільний рух інформації між її численними інформаційно-спеціалізованими складовими, такими як споживачі інформації та джерела, бази даних та...
	Досліджуване питання також можна доповнити законодавчим тлумаченням «електронної комунікації», що використовується в Європейському Союзі та означає будь-яку інформацію, яку передають або обмінюються між певною кількістю сторін за допомогою публічно до...
	Поряд із цим, цілком поміркованим і прийнятним у контексті проблематики даного дослідження є наступне вітчизняне нормативне визначення телекомунікації як випромінювання, передавання або/та приймання сигналів, знаків, письмового тексту, звуків, зображе...
	Відповідно до визначення законодавства Європейської Спільноти під телекомунікаційними мережами (системами) розуміються «… системи передачі, включаючи за потреби маршрутизатори, комутаційне обладнання або інші ресурси, які дають змогу а також сигналів ...
	Щодо нормативного роз’яснення досліджуваної категорії в національному законодавстві, пріоритет якого для дослідження є безумовно вищим, то тут мають місце певні понятійні неузгодженості. Тому говорячи про інформаційну, телекомунікаційну та інформаційн...
	Доцільно відзначити, що на теперішньому етапі науково-технічного розвитку запропоноване термінологічне утворення носить практично універсальний характер. Однак ним не охоплюються тільки поодинокі варіанти реалізації телекомунікаційної чи інформаційної...
	1) випадок окремо встановленого персонального комп’ютеру, який відокремлений від яких-небудь телекомунікацій (відсутнє з’єднання з локальною комп’ютерною мережею тощо);
	2) випадок розбудови ізольованої мережі радіо- або провідного зв’язку виключно на основі електромеханічного, аналогового обладнання (комутаторів, польових телефонних апаратів тощо) [92, с. 75].
	До розгляду питань законодавчого тлумачення понять «споживач телекомунікаційних послуг», «оператор телекомунікацій» і «провайдер телекомунікацій» в Україні доцільно підійти на основі узагальнюючого дослідження положень національних нормативно-правових...
	Разом з тим «Правилами надання та отримання телекомунікаційних послуг» встановлюється, що на території України надання телекомунікаційних послуг є виключним правом:
	1) юридичних осіб з місцезнаходженням на території України, які зареєстровані у відповідності до чинного законодавства України
	2) фізичних осіб, що є суб’єктами підприємницької діяльності та мають на території України постійне місце проживання [44, п. 5].
	Також «Правилами надання та отримання телекомунікаційних послуг» встановлено, що в Україні телекомунікаційні послуги можуть надаватися на умовах договору між споживачем телекомунікаційних послуг та оператором (провайдером) телекомунікацій або без тако...
	Положення Господарського кодексу України розкривають головні засади господарювання в Україні і регулюють господарські відносини, які виникають між суб’єктами господарювання у процесі здійснення та організації господарської діяльності, а також між цими...
	Таким чином, визначені в національному законодавстві ключові поняття у сфері телекомунікацій за своєю сутністю практично співпадають із трактуваннями відповідних юридичних категорій міжнародних установ та є цілком раціональними та прийнятними для пода...
	Засновуючись на аналізі нормативно-правової бази та науково-практичної літератури достатньо обґрунтованою видається запропонований Д.В. Сулацьким об’єктно-суб’єктний склад інформаційної безпеки в сфері телекомунікацій, в основу якого покладено специфі...
	Рис. 1.3. Об’єктно-суб’єктний склад інформаційної безпеки [92, c. 86-88]
	На думку Д.В. Сулацького, зазначені на схемі (рис. 1.3) суб’єкти та об’єкти виступають фактичними учасниками суспільних відносин в сфері телекомунікацій, але вони не отримали відповідного нормативно-правового врегулювання. Даний факт може бути інтерпр...
	Таким чином, у контексті даної роботі держава розглядатиметься не тільки як суб’єкт забезпечення, але й як опосередкований суб’єкт реалізації загроз інформаційній безпеці споживача телекомунікаційних послуг в Україні. Зауважимо, що відповідно до вищев...
	1.3. Зарубіжній досвід правового забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг
	Глобальна природа сучасної інформаційної сфери із недосконалим механізмом ідентифікації окремих користувачів та неможливістю завжди встановити місце їх перебування та наслідки дій сприяють зростанню міжнародній злочинності та негативно впливають на ст...
	Недовершеність правового аспекту регулювання відносин в інформаційній сфері заважає вдосконаленню та нормальному розвитку інших відносин у суспільстві (наприклад, економічних, політичних, матеріальних), а також процесу забезпечення інформаційної безпе...
	Найбільш розвинутим законодавством, що стосується інформаційної безпеки, вважається система США. У цій державі процес створення законодавчих актів відбувався цілеспрямовано, відповідно до виникаючих проблем. Взагалі кількість законодавчих актів досяга...
	Необхідно підкреслити, що першорядним завданням НАТО є запобігання випадків агресії у кіберпросторі [110], адже кібератаки стають усе більш частими, збитковими та організованими для об’єктів критичної інфраструктури, державних установ, організацій, а ...
	У сфері кіберзахисту офіційна політика НАТО (NATO Cyber Defence Policy) була схвалена міністрами оборони держав-членів і представлена учасникам організації у квітні 2008 р. на саміті в Бухаресті. Головною метою цього документу є забезпечення можливост...
	На сучасному етапі в зазначених країнах ЄС існує ряд викликів безпеці інформаційних інфраструктур, що охоплюють:
	1) відсутність координованих внутрішньодержавних підходів до безпеки інформаційної сфери, що зменшує рівень ефективності національних заходів;
	2) недостатній розвиток на міжнародному рівні партнерства між приватним та державним секторами;
	3) обмеженість можливостей стосовно раннього реагування та попередження на безпекові інциденти, спричинені нерівномірним розвитком систем контролю та сповіщення про випадки у інших країнах, а також нерозвиненість міждержавного обміну інформацією та сп...
	4) недосконалість міжнародного співробітництва відносно пріоритетних напрямків у реалізації політики захисту важливої інформаційної інфраструктури [107].
	Наразі в країнах ЄС до числа стратегічних пріоритетів національної безпеки належить вирішення питань, пов’язаних з забезпеченням інформаційної безпеки держави, суспільства та людини, а також їх захист від зовнішніх та внутрішніх загроз в сфері комунік...
	- «Європейськими критеріями безпеки інформаційних технологій» (1991 р.) [113];
	- «Єдиними критеріями безпеки інформаційних технологій» (1996 р.) [105];
	- «Мережева та інформаційна безпека: європейський політичний підхід» (2001 р.) [108];
	- «На шляху до загальної політики в сфері боротьби з кіберзлочинністю» (2007 р.) [106] тощо.
	Одним з найбільш важливих питань політики інформаційної безпеки країн-членів ЄС є захист персональних даних споживачів комунікаційних послуг. У цьому випадку діють положення Директиви 95/46/ЄС «Про захист фізичних осіб у зв’язку з обробкою персональни...
	Крім того, у вказаній вище Директиві передбачена необхідність отримати згоду користувачів комунікаційних послуг на обробку їх персональних даних (зокрема, на обробку даних з різними цілями надається окрема згода). Нормативний акт встановлює, що згода ...
	- ведуть облік операцій з персональними даними (зокрема, тип даних і ціль, для якої вони обробляються);
	- мінімізують використання персональних даних;
	- проводять внутрішній аудит [112].
	У межах даної роботи також вважається доцільним охарактеризувати досвід забезпечення безпеки в інформаційній сфері європейських країн, які не є зараз членами НАТО, однак є членами ЄС, на прикладі Фінляндії, Ірландії та Австрії. Насамперед необхідно за...
	- захист від несанкціонованого доступу інформаційних ресурсів для забезпечення конфіденційності;
	- забезпечення цілісності інформаційних ресурсів через їх захист від знищення або несанкціонованої модифікації;
	- забезпечення працездатності систем через протидію загрозам відмови в обслуговуванні [113].
	Як і в інших країнах ЄС, в Австрії, Фінляндії та Ірландії, значна увага приділяється питанням безпеки у кіберпросторі, що були окреслені у Документі Європейської комісії «На шляху до загальної політики у сфері боротьби з кіберзлочинністю», де остання ...
	Треба підкреслити, що за показниками розвитку інформаційного суспільства Фінляндію вважають одним із лідерів ЄС, оскільки в рейтингу країн Євросоюзу вона утримує першість за рівнем цифрової грамотності й посідає друге місце за показником поширення мер...
	- контроль за функціонуванням електронних комунікаційних мереж;
	- підвищення обізнаності громадян з питань інформаційної безпеки;
	- планування й управління використанням радіочастот, мережевими адресами, а також контроль за змістом програм і реклами на телебаченні та радіо;
	- інформування про можливі загрози інформаційній безпеці [104].
	Щодо Австрійської Республіки, то в цій країні програми становлення інформаційного суспільства втілюють політичну стратегію об’єднання Європи на базі новітніх технологій, інтелектуального потенціалу регіону та інформаційно-комунікаційної інфраструктури...
	Національна стратегія інформаційної безпеки Ірландії передбачає, що уряд всіляко сприятиме стійкій та безпечній експлуатації комунікаційних мереж і відповідної інфраструктури ірландськими громадянами й підприємствами. Розвиток і поширення інформаційно...
	Виняткове місце серед країн позаблокового статусу займає Швейцарія, що не є ані членом НАТО, ані ЄС. З 1992 року у Швейцарії діє Федеральний акт про захист даних, який дозволяє втілювати загальноєвропейські принципи захисту інформації, в тому числі пе...
	Таким чином, головними напрямами забезпечення інформаційної безпеки у розглянутих країнах НАТО та ЄС є наступні:
	1) правове забезпечення інформаційної безпеки, в межах якого перевага надається захисту персональних даних, регулюванню телекомунікаційних послуг та перешкоді кіберзлочинності;
	2) організація спеціальної європейської системи, що орієнтована на своєчасне інформування та попередження користувачів телекомунікаційних послуг про нові загрози;
	3) покращення обізнаності користувачів щодо потенційних загроз під час використання телекомунікаційних мереж;
	4) зміцнення технологічної підтримки;
	5) розвиток міжнародного співробітництва, направленого на вирішення питань інформаційної безпеки.
	Висновки
	В умовах глобалізації інформаційного суспільства телекомунікації виступають головним чинником зростання інформаційних небезпек для людини. У такій ситуації держава виконує провідну роль у протидії інформаційним небезпекам для людини, яка є споживачем ...
	Активну політику у напряму забезпечення інформаційної безпеки проводить не тільки НАТО, але й країни ЄС, що об’єднує економічно розвинуті країни та значною мірою впливає на міжнародні відносини, визначаючи стандарти та норми поведінки країн, перш за в...
	Небезпеки у телекомунікаційному просторі доволі результативно опрацьовані та активно вивчатися з позицій різних наук, у їх числі й юридичних, а також знайшли своє закріплення у національному та міжнародному законодавстві. Ґрунтуючись на теорії правові...
	РОЗДІЛ 2
	УДОСКОНАЛЕННЯ ПРАВОВОГО РЕГУЛЮВАННЯ НАДАННЯ ТЕЛЕКОМУНІКАЦІЙНИХ ПОСЛУГ ЯК СКЛАДОВОЇ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ЛЮДИНИ В УКРАЇНІ
	2.1. Стан забезпечення інформаційної безпеки людини в Україні як споживача телекомунікаційних послуг
	Дослідження організаційно-технічних засад функціонування та побудови систем чинного законодавства України у сфері телекомунікацій дозволяє виділити можливості надання послуг телефонії через використання:
	- фіксованого зв’язку із застосуванням нерухомого (стаціонарного) кінцевого обладнання, або за допомогою безпроводового доступу до системи [39, ч. 1 ст. 1, ч. 3 ст. 42];
	- рухомого (мобільного) зв’язку, що здійснюється за допомогою радіотехнологій, коли кінцеве обладнання споживача послуг (далі – термінал) може переміщатися вільно в межах діючих пунктів закінчення системи та зберігає єдиний ідентифікаційний номер, що ...
	Зважаючи на тему дослідження, доречним постає паралельний аналіз:
	1) процесів споживання (надання) розглянутих вище послуг;
	2) особливостей функціонування підрозділів операторів телекомунікацій, які здійснюють діяльність з надання послуг рухомого зв’язку (далі – оператори);
	3) законодавчого регулювання у сфері телекомунікацій України.
	Системами операторів оброблюється певний набір відомостей щодо наданих споживачам послуг (далі – відомостей), які можна визначити та класифікувати за критерієм їх призначення:
	1) розрахункові дані – відомості, на основі яких системами операторів здійснюється облік наданих послуг і наступні розрахункові операції з абонентами;
	2) службові дані – відомості суто технічного характеру, що забезпечують функціонування систем операторів і терміналів щодо надання та споживання послуг, підтримки з’єднання тощо [20, ст. 257].
	Серед розрахункових даних слід виділити інформацію про:
	- абонентські номери (MSISDN), що беруть участь у отриманні послуг;
	- час початку, завершення та тривалість з’єднання, надання послуги;
	- вид послуги, напрям з’єднання;
	- телекомунікаційні картки, що використовувалися для розрахунків із оператором [50, п. 3.21].
	Стосовно розрахункових даних потрібно додати, що облік відомостей цього виду в тому чи іншому обсязі ведеться всіма операторами рухомого (мобільного) та фіксованого зв’язку. В свою чергу, системи операторів можуть бути побудовані на різноманітній техн...
	Враховуючи вищевикладене та наявну професійну термінологію оперативних підрозділів і операторів у ході дослідження використовуватиметься відповідна класифікація вибірок службових і розрахункових даних. Вибірки стосовно одного конкретного споживача (за...
	Працівники операторів у тому чи іншому обсязі мають доступ до інформації про переміщення, особисті зв’язки (контакти) абонентів в процесі виконання своїх службових обов’язків. Наявність доступу обумовлює можливість умисної або неумисної передачі відом...
	Необхідно зазначити, що відповідно до вимог національного законодавства у сфері телекомунікаційних послуг оператори зобов’язані надавати інформацію щодо споживачів та наданих їм комунікаційних послуг лише в порядку та у випадках, визначених діючим зак...
	З іншого боку, в межах дослідження слід відзначити такі збіжні нормативні терміни як «відомості щодо змісту наданих телекомунікаційних послуг», «інформація щодо змісту телекомунікаційних послуг» та «відомості про зміст наданих телекомунікаційних послу...
	Також чинне законодавство вказує на такий аспект безпеки, як «схоронність відомостей щодо споживача, отриманих при укладенні договору» (наприклад: прізвище, ім’я та по батькові, місце проживання, абонентський номер чи номер телефону, поштова чи електр...
	Несанкціонований доступ до змісту інформаційного (телекомунікаційного) повідомлення можна вважати порушенням таємниці телефонних розмов, листування, телеграфної або іншої кореспонденції, які передаються через комп’ютер або іншими засобами зв’язку [19,...
	1) відомості , що стосуються осіб, котрі підозрюються у вчиненні злочину;
	2) відомості, необхідні для встановлення істини у кримінальній справі;
	3) відомості, які потрібні для розслідування, розкриття, попередження злочину [34, п. 11 ч. 1 ст. 8].
	Практика доступу оперативних підрозділів до відомостей щодо наданих телекомунікаційних послуг постійно змінювалась (див. Додаток Б). Існуюче в українській правозастосовній практиці попереднє погодження з прокуратурою та судове санкціонування доступу в...
	Діючий механізм прокурорсько-судового контролю за доступом до розрахункових і службових даних не є позитивним моментом стосовно забезпечення безпеки. Зокрема, такий механізм призводить до ігнорування інтересів інших учасників суспільних відносин, а са...
	Слід також зазначити, що доступ оперативних підрозділів до відомостей шляхом їх безпосереднього витребування в операторів на підставі судового дозволу має й інші проблемні моменти. Зокрема, наявність у постанові суду абонентського номеру чи серійного ...
	З іншого боку, ґрунтуючись на положеннях чинного законодавства, оператор майже без ризику застосування дієвих санкцій до себе завжди може відмовити у наданні деталізацій і моніторингів або ж суттєво затягти термін виконання відповідних вимог постанови...
	Таким чином, аналіз правового аспекту забезпечення інформаційної безпеки людини в Україні як споживача телекомунікаційних послуг показав, що зараз українським законодавством не визначений інформаційно-правовий механізм, який дозволив би оперативним пі...
	Приймаючи до уваги проблематику дослідження в межах роботи також був проведений аналіз статистичних даних стосовно злочинів, предметом посягання у яких стали термінали (мобільні телефони). Джерелом даних для аналізу послужили щорічні звіти Генеральної...
	Таблиця 2.1
	Відомості про кількість злочинів проти власності, предметом злочинного
	посягання є термінал у 2010-2018 рр.
	Відповідно до відомостей, наведених у табл.2.1, в Україні протягом 2010-2018 років залишається досить високим рівень злочинів проти власності (крадіжка, розбій, грабіж, вимагання та інші). Найбільш високий рівень був зафіксований у 2016 році (361 211 ...
	Слід також відзначити, що протягом 2010-2018 років стійкою залишається тенденція зростання відсотка злочинів, у яких предметом посягання є термінал у загальній структурі зареєстрованих злочинів проти власності. Зокрема, в 2010 році частка таких злочин...
	Крім того, в межах дослідження доцільно розглянути структуру злочинів проти власності, предметом посягання у яких став термінал (рис.2.1). У відповідності до зображеної на рис.2.1 діаграми, у 2018 році найбільшу частину злочинів складають крадіжки (ст...
	- грабіж (ст.186 КК України) – 29,1%;
	- шахрайство (ст.190 КК України) – 10,3%;
	- розбій (ст.187 КК України) – 4,1%;
	- інші злочини (ст.188-189, ст.191-198 КК України) – 1,2% [91].
	Рис.2.1. Різновиди злочинів, у яких предмет посягання є термінал у 2018 р. [91]
	Наведена діаграма структури злочинів за статистичними даними 2018 року вказує на необхідність вживання термінових заходів, що направлені на зниження, перш за все, крадіжок мобільних телефонів. На наступному етапі аналізу необхідно розглянути динаміку ...
	Рис.2.2. Динаміка кількості злочинів проти власності, предметом злочинного
	посягання є термінал (2010-2018 рр.) [91]
	Як показує рис.2.2, кількість зареєстрованих злочинів проти власності, предметом злочинного посягання котрих є термінал збільшилась у 1,48 разів (100 574 : 68070) протягом 2010-2018 року. Одночасно з тим кількість злочинів, що були розкриті, збільшила...
	Рис.2.3. Відсоток розкритих злочинів проти власності, предметом злочинного посягання котрих є термінал (2010-2018 рр.) [91]
	За даними Генеральної прокуратури України протягом 2010-2018 року спостерігається зниження відсотка розкритих злочинів проти власності, предметом злочинного посягання котрих є термінал, у порівнянні з зареєстрованими злочинами. Вагалі зменшення показн...
	Аналіз юридичних аспектів міжнародного та європейського права, а також закордонної практики доступу правоохоронних органів до відомостей дозволяє зробити висновок, що Україна не першою зіштовхнулася з питаннями забезпечення безпеки у сфері надання ком...
	Однак, імплементація положень міжнародних документів у вітчизняне законодавство, як і реалізація інших заходів щодо гармонізації останнього з відповідними стандартами міжнародного та європейського права, зараз не може охарактеризуватися як однозначно ...
	Таким чином, проведений аналіз регулювання забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг в Україні та зарубіжного досвіду дозволяє сформувати перелік основоположних причин вдосконалення правового забезпечення інформа...
	1) постійне зростання обсягів споживання телекомунікаційних послуг населенням у цілому, а також представниками кримінального середовища;
	2) відсутність альтернативних розрахунковим та службовим даним джерел отримання оперативно важливої інформації про минулі телекомунікації таких категорій осіб, як свідки, підозрювані, безвісно відсутні та інші, під час здійснення правоохоронної діяльн...
	3) службові зловживання щодо неправомірного доступу співробітників до відомостей у власних неслужбових потребах;
	4) зростаючі темпи розповсюдження злочинних посягань на термінали та неефективність способів боротьби з ними, які б дозволили мінімізувати потреби вітчизняних оперативних підрозділів у відомостях з цього приводу;
	5) неефективність діючого механізму прокурорсько-судового контролю за доступом оперативних підрозділів до розрахункових і службових даних.
	2.2. Напрями вдосконалення правового забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг
	Проведений у попередній частині дослідження нормативно-правових актів на національному та міжнародному рівні, а також аналіз стану забезпечення інформаційної безпеки людини в Україні вказують на необхідність вдосконалення правового забезпечення держав...
	Спираючись на проведений раніше аналіз, у межах даного дослідження доцільним буде зосередитися на питаннях, що пов’язані з інформаційно-правовим механізмом забезпечення доступу співробітників до розрахункових і службових даних під час оперативно-розшу...
	Рис.2.4. Основні напрями вдосконалення правового забезпечення інформаційної
	безпеки у сфері телекомунікаційних послуг
	Першим напрямом є регламентація терміну зберігання всіх категорій розрахункових та службових даних оперативними підрозділами та операторами. Крім того, нормативного врегулювання потребують вимоги, що визначають технологічні, організаційні та кваліфіка...
	Другим напрямом вдосконалення правового забезпечення безпеки у сфері споживання телекомунікаційних послуг є чітке визначення та закріплення первинної класифікації відомостей із урахуванням потенційно можливих та існуючих систем, як це було зроблено в ...
	Необхідно відзначити, в національній правотворчості вже були зроблені спроби розмежувати ці два поняття, зокрема, в законопроектах та підзаконних нормативно-правових актах, орієнтованих на врегулювання перехоплення телекомунікацій [50; 52; 53; 58; 59]...
	До числа питань, що потребують першочергового вирішення на законодавчому рівні, також належить регулювання доступу оперативних підрозділів до службових і розрахункових даних. Означене питання визначає в межах даного дослідження третій напрям удосконал...
	- неефективністю діючого в Україні варіанту нагляду та контролю за доступом співробітників до відомостей в аспекті забезпечення безпеки в сфері надання телекомунікаційних послуг;
	- недосконалістю чинних правових норм, що визначають компетенцію оперативних підрозділів щодо витребування від інших учасників суспільних відносин потрібної інформації;
	- дисертаційними дослідженнями та напрацюваннями стосовно відповідної зарубіжної правоохоронної практики;
	- висновками міжнародних емпіричних досліджень конгресу ООН.
	Спираючись на вказані вище підстави, представляється доцільним легітимізувати перехід від попереднього судового чи прокурорського до цілком відомчого санкціонування доступу до розрахункових та службових даних з боку оперативних підрозділів. Однак вказ...
	У даному випадку, говорячи про перехід до відомчого санкціонування доступу до розрахункових та службових даних, мова йде про перевлаштування вже розробленої раніше в Україні системи перехоплення для аналогічного загальноєвропейському «невибірковому зб...
	Для виконання означеного вище завдання необхідно відмітити недоліки організації отримання негласного доступу до відомостей співробітників з точки зору забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг. Перш за все необхі...
	З огляду на проведений аналіз у попередніх частинах дослідження в розпорядженні всіх діючих «суб’єктів перехоплення» повинні перебувати лише «засоби управління системою перехоплення телекомунікації», зокрема, «віддалені термінали суб’єкта перехоплення...
	Проте, слід відзначити, що пропозиція створення окремого органу, що займається питаннями перехоплення телекомунікацій, підштовхує до питання про доцільність цього кроку. Спираючись на результати вивчення чинного національного та закордонного законодав...
	Для регулювання доступу до службових і розрахункових даних представляється доцільним поширити наявні повноваження зазначеного вище державного органу для супроводження системи перехоплення. При цьому повний режим спостереження за об’єктами перехоплення...
	В межах запропонованого розширення повноважень ДССЗЗІ за допомогою технічних засобів буде здійснювати невибіркове накопичення відомостей, що будуть надходити з систем операторів телекомунікаційних систем для подальшого надання моніторингів та деталіза...
	Крім того, аналіз чинного законодавства та діючого порядку системи перехоплення вказує на ще один суттєвий недолік правового аспекту забезпечення інформаційної безпеки. Результати дослідження дозволяють зробити висновок про відсутність технічних засоб...
	На наступному етапі дослідження необхідно детально розглянути структурно-функціональні аспекти, пов’язані з міжвідомчим обігом відомостей. Однак, відповідно до вимог чинного національного законодавства охорони службової та державної таємниці стосовно ...
	Слід відзначити, що питання про вдосконалення правового забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг безпосередньо пов’язане з організацією відомчого обігу відомостей. У даному випадку представляється доцільним запр...
	Рис. 2.5. Модель відомчого обігу відомостей
	Відповідно до зображеної вище схеми на рис.2.5, виконавчий рівень здійснюватиметься безпосередньо оперативно-технічними підрозділами та відповідно із специфікою їх організації умовно може поділятися на регіональні та центральний підрівні. Саме на вико...
	- виключити можливість несанкціонованої роздруківки, перегляду, спотворення моніторингів та деталізацій іншими програмними засобами;
	- автоматизувати попередній аналіз вибірок тощо.
	Таким чином, при проектуванні механізму міжвідомчого обігу розрахункових та службових даних необхідно враховувати наступні чинники:
	1) доцільність інформатизації доступу до відомостей, що стосуються споживачів телекомунікаційних послуг;
	2) відсутність реальної необхідності пристосування віддалених терміналах суб’єктів перехоплення» для статистичного спостереження за об’єктами перехоплення, оскільки до його реалізації пропонується застосувати ДССЗЗІ;
	3) детальний аналіз нормативно-правових актів, що стосуються перехоплення телекомунікацій та технологічних аспектів оперативно-розшукової діяльності в мережах електрозв’язку, визначення однакових вимог до яких робить можливим проведення статистичного ...
	4) нестача в оперативних підрозділах міського, міжрайонного та районного рівня співробітників із відповідними для ефективного використання моніторингів та деталізацій у боротьбі зі злочинністю досвідом і навичками.
	Висновки
	Серед головних проблем у сфері інформаційної безпеки України виняткове місце належить правовому регулюванню. Специфіка цієї проблеми виявляється в тому, що інформаційні відносини є складовою частиною всіх інших відносин – інтелектуальних, духовних, ма...
	Службові та розрахункові дані виступають незамінним і, що важливо, найбільш раціональним в економічному плані джерелом оперативної інформації про телекомунікації таких категорій осіб, як підозрювані, обвинувачені, свідки, безвісно відсутні та інші. За...
	На основі статистичних узагальнень зроблено висновок про доцільність упровадження в Україні системи перехоплення для впровадження аналогічного загальноєвропейському «невибірковому збиранню даних трафіка» накопичення службових і розрахункових даних поз...
	ВИСНОВКИ
	Здійснивши комплексне вивчення правових засад до забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг на підставі викладеного в кваліфікаційній роботі матеріалу можна зробити наступні висновки.
	1. Процеси глобалізації сучасної цивілізаційної епохи здебільшого набувають вияву в інформаційній сфері, є заснованими на телекомунікаційному підґрунті та спричиняють неоднозначні для буття особи, суспільства й держави наслідки. З-поміж них як найакту...
	2. Провідну роль у нейтралізації виявлених небезпек відіграє держава у процесі забезпечення інформаційної складової національної безпеки – інформаційної безпеки. Небезпеки та пов’язані з ними загрози вже доволі результативно опрацьовані та активно вив...
	3. Аналіз позитивних здобутків європейських країн має важливе значення для вдосконалення діючої системи забезпечення інформаційної безпеки в Україні в аспекті правового забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг. ...
	4. Аргументовано доцільність визначення оперативних підрозділів як суб’єктів інформаційних правовідносин, що виникають під час витребування ними в інших суб’єктів – операторів – відомостей із метою подальшого їх використання у правоохоронній діяльност...
	5. Ґрунтуючись на теорії правовідносин, що розробляється фахівцями у галузі теорії держави і права, а також ураховуючи особливості функціонування сфери телекомунікацій України в умовах розвитку інформаційного суспільства, в роботі доведена необхідніст...
	6. Оперативні підрозділи є суб’єктами інформаційних правовідносин, що виникають під час витребування ними в інших суб’єктів – операторів – відомостей із метою подальшого їх використання у правоохоронній діяльності тощо. В роботі доведена необхідність ...
	7. Узагальнення практики використання відомостей операторами, споживачами й оперативними підрозділами дозволило стверджувати, що:
	- вітчизняні оперативні підрозділи в умовах неухильного зростання кількості злочинних посягань на термінали не здатні дієво протидіяти розповсюдженню злочинності в телекомунікаційній сфері;
	- концентрація зусиль і ресурсів оперативних підрозділів на розкритті незаконних заволодінь терміналами породжує сталу тенденцію загального зниження ефективності боротьби з майновою злочинністю.
	Пропозиції
	Для вдосконалення правового забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг в роботі пропонується внести наступні зміни в чинне законодавство:
	1. Одним із важливих напрямів вдосконалення правового забезпечення інформаційної безпеки у сфері споживання телекомунікаційних послуг є чітке визначення та закріплення первинної класифікації відомостей із урахуванням потенційно можливих та існуючих си...
	2. Для оптимізації правового забезпечення також необхідно ввести законодавчу регламентацію термінів зберігання всіх категорій відомостей як операторами, так і оперативними підрозділами, визначення вимог правового, організаційного та іншого характеру щ...
	3. З огляду на розроблені організаційно-правові пропозиції стосовно впорядкування обігу відомостей та вдосконалення забезпечення безпеки обґрунтовано раціональність і встановлено можливість переходу від попереднього прокурорського чи судового до суто ...
	4. Автоматичне протоколювання дій кожного співробітника стосовно доступу та використання відомостей з метою забезпечення можливості подальшої перевірки їх правомірності як відповідними державними інституціями та окремими споживачами. Це сприятиме нейт...
	5. В роботі була запропонована структурно-функціональну модель обігу службових і розрахункових даних на загальнодержавному та внутрішньовідомчому рівні. Закріплення даної моделі на правовому рівні дозволить вдосконалити вітчизняну систему перехоплення...
	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
	1. Конвенція Міжнародного союзу електрозв’язку: підписано від імені України 22.12.1992 р. у м. Женеві; ратифіковано Законом України від 15.07.1994 р. № 116/94-ВР (редакція від 06.11.1998 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Р...
	2. Про захист осіб стосовно автоматизованої обробки даних особистого характеру : Конвенція Ради Європи від 28.01.1981 р. (вчинена в м. Страсбурзі): ратифіковано Законом України від 06.07.2010 р. № 2438-VI , (редакція від 06.07.2010 р.) [Електронний ре...
	3. Про захист прав людини та основоположних свобод: Конвенція Ради Європи від 04.11.1950 р.: підписано від імені України 09.11.1995 р. в м. Страсбурзі ; ратифіковано Законом України від 17.07.1997 р. № 475/97-ВР (редакція від 02.10.2013 р.) [Електронн...
	4. Про деякі правові аспекти інформаційних послуг, зокрема, електронної комерції, на внутрішньому ринку: Директива Європейського Парламенту та Ради від 08.06.2000 р. № 2000/31/ЄС (Директива про електронну комерцію) [Електронний ресурс] // Переклад Цен...
	5. Про дозвіл електронних комунікаційних мереж та послуг : Директива Європейського Парламенту та Ради від 07.03.2002 р. № 2002/20/ЄC (Рамкова Директива) [Електронний ресурс] // Офіційний переклад Центру європейського та порівняльного права Міністерств...
	6. Про доступ та з’єднання електронних комунікаційних мереж та пов’язаного оснащення: Директива Європейського Парламенту та Ради від 07.03.2002 р. № 2002/19/ЄC (Директива про доступ) [Електронний ресурс] // Офіційний переклад Центру європейського та п...
	7. Про захист фізичних осіб при обробці персональних даних і про вільне переміщення таких даних: Директива 95/46/ЄС Європейського Парламенту і Ради від 24.10.1995 року [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу : http://z...
	8. Про збереження даних, що генеруються або обробляються у зв'язку з наданням загальнодоступних електронних послуг зв’язку або публічних мереж зв'язку та внесення змін до Директиви 2002/58/ЄС: Директива 2006/24 / ЄС Європейського Парламенту та Ради ві...
	9. Про обробку персональних даних та захист таємниці сектора електронних комунікацій (Директива про секретність та електронні комунікації): Директива Європейського Парламенту та Ради від 12.07.2002 р. № 2002/58/ЄС [Електронний ресурс] // Офіційний пер...
	10. Про оперативні запити правоохоронних органів стосовно громадських телекомунікаційних мереж та послуг: Резолюція Ради Європейського Союзу від 20.06.2001 р. № 9194/01, (ENFOPOL) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступ...
	11. Про спільні правові рамки для електронних комунікаційних мереж та послуг : Директива Європейського Парламенту та Ради від 07.03.2002 р. № 2002/21/ЄC (Рамкова Директива) [Електронний ресурс] // Офіційний переклад Центру європейського та порівняльно...
	12. Про універсальні послуги та права користувачів стосовно електронних мереж зв’язку і послуг: Директива Європейського Парламенту та Ради від 07.03.2002 р. № 2002/22/ЄC (Директива про універсальні послуги) [Електронний ресурс] // Офіційний переклад Ц...
	13. Статут Міжнародного союзу електрозв’язку: підписано від імені України 22.12.1992 р. у м. Женеві; ратифіковано Законом України від 15.07.1994 р. № 116/94-ВР (редакція від 06.11.1998 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Реж...
	14. Щодо конкуренції на ринках електронних комунікаційних мереж та послуг в цій сфері: Директива Комісії Європейських Спільнот від 16.09.2002 р. № 2002/77/ЄС (Текст дотичний ЄЕП) [Електронний ресурс] // Офіційний переклад Центру європейського та порів...
	15. Додатковий протокол до Конвенції про кіберзлочинність, який стосується криміналізації дій расистського та ксенофобського характеру, вчинених через комп’ютерні системи від 28.01.2003 р. // Офіційний вісник України. – 2010. – № 56.
	16. Про захист осіб у зв’язку з автоматизованою обробкою персональних даних щодо органів нагляду та транскордонних потоків даних: Додатковий протокол від 08.11.2001 р. до Конвенції Ради Європи від 28.01.1981 р., (вчинений в м. Страсбурзі) : ратифікова...
	17. Конституція України: Закон України від 28.06.1996 р. № 254к/96-ВР (редакція від 21.02.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80.
	18. Господарський кодекс України: від 16.01.2003 р. № 436-IV (редакція від 21.10.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://zakon1.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=436-15&p=1269953877570970.
	19. Кримінальний кодекс України: від 05.04.2001 р. № 2341-III, (за станом на 18.10.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу : http://zakon1.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=2341-14&p=1282551389811708.
	20. Цивільний кодекс України: від 16.01.2003 р. № 435-IV (редакція від 02.11.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://zakon1.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=435-15&p=1282551389811708.
	21. Про внесення змін до Закону України «Про інформацію»: Закон України від 13.01.2011 р. № 2938-VI // Офіційний вісник України. – 2011. – № 10.
	22. Про Державну службу спеціального зв’язку та захисту інформації України: Закон України від 23.02.2006 р. № 3475-IV (редакція від 07.11.2018 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://zakon1.rada.gov.ua/cgi-...
	23. Про державну таємницю: Закон України від 21.01.1994 р. № 3855-ХІІ (редакція від 05.08.2018 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/main/3855-12.
	24. Про доступ до публічної інформації: Закон України від 13.01.2011 р. № 2939-VI (редакція від 01.05.2015 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/main/2939-17.
	25. Про друковані засоби масової інформації (пресу) в Україні: Закон від 16.11.1992 року № 2782-XII (редакція від 04.11.2018 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/show/2782-xii.
	26. Про електронні документи та електронний документообіг: Закон України від 22.05.2003 р. № 851-IV (редакція від 07.11.2018 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/show/851-iv.
	27. Про захист інформації в інформаційно-телекомунікаційних системах: Закон України від 05.06.1994 р. № 80/94-ВР (редакція від 19.04.2014 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/main...
	28. Про захист персональних даних: Закон України від 01.06.2010 р. № 2297-VI (редакція від 30.01.2018 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/main/2297-17.
	29. Про захист прав споживачів: Закон України від 12.05.1991 р. № 1023-XII (редакція від 16.07.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://zakon1.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=1023-12&p=1269284340...
	30. Про інформацію: Закон України від 02.10.1992 р. № 2657-XII (редакція від 16.07.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/show/2657-xii.
	31. Про національну безпеку України: Закон України від 21.06.2018 р. №2469-VIII (редакція від 21.06.2018 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/show/2469-viii.
	32. Про Національну програму інформатизації: Закон України від 04.02.1998 р. № 74/98-ВР (редакція від 01.08.2016 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/show/74/98-%D0%B2%D1%80.
	33. Про Національну систему конфіденційного зв`язку: Закон України від 10.01.2002 р. № 2919-ІІІ (редакція від 19.04.2014 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg...
	34. Про оперативно-розшукову діяльність: Закон України від 18.02.1992 р. № 2135-XII (редакція від 22.05.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу : http://zakon1.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=2135-12&p=...
	35. Про організаційно-правові основи боротьби з організованою злочинністю: Закон України від 30.06.1993 р. № 3341-XII (редакція від 05.01.2017 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://zakon1.rada.gov.ua/cgi-...
	36. Про основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки: Закон України від 09.01.2007 р. № 537-V (редакція від 09.10.2007 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.g...
	37. Про радіочастотний ресурс України : Закон України від 01.06.2000 р. № 1770-III (редакція від 17.10.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=1770-14&p=127...
	38. Про ратифікацію Конвенції про кіберзлочинність: Закон України від 07.09.2005 р. № 2824- IV (редакція від 14.10.2010 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/show/2824-15.
	39. Про телекомунікації: Закон України від 18.11.03 р. № 1280-IV (редакція від 16.07.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zakon.rada.gov.ua/laws/show/1280-iv.
	40. Про Доктрину інформаційної безпеки України: Указ Президента України від 25.02.2017 р. № 47/2017 [Електронний ресурс] // Офіційне інтернет-представництво Президента України. – Режим доступу: https://www.president.gov.ua/documents/472017-21374.
	41. Про додержання прав людини під час проведення оперативно-технічних заходів: Указ Президента України від 07.11.2005 р. № 1556/2005 [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://zakon1.rada.gov.ua/cgi-bin/laws/main...
	42. Правила забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах: затверджено Постановою Кабінету Міністрів України від 29.03.2006 р. № 373 (редакція від 13.10.2011 р.) [Електронний ресурс] //...
	43. Про затвердження Концепції технічного захисту інформації в Україні: Постанова Кабінету Міністрів України від 08.10.1997 р. № 1126 (редакція від 13.10.2011 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://zakon.r...
	44. Про затвердження Правил надання та отримання телекомунікаційних послуг: Постанова Кабінету міністрів України від 11.04.2012 р. №295 (редакція від 06.07.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: https://zako...
	45. Концепція розвитку телекомунікацій в Україні: схвалено розпорядженням Кабінету Міністрів України від 07.06.2006 р. № 316-р. (редакція від 27.12.2008 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://zakon1.rada.g...
	46. План заходів, спрямованих на виконання обов’язків та зобов’язань України, що випливають з її членства в Раді Європи : затверджено розпорядженням Кабінету Міністрів України від 23.07.2008 р. № 1002-р , (редакція від 08.02.2017 р.) [Електронний ресу...
	47. Ліцензійні умови здійснення діяльності у сфері телекомунікацій з надання послуг рухомого (мобільного) телефонного зв’язку з правом технічного обслуговування та експлуатації телекомунікаційних мереж і надання в користування каналів електрозв’язку: ...
	48. Ліцензійні умови здійснення діяльності у сфері телекомунікацій з надання послуг фіксованого телефонного зв’язку з правом технічного обслуговування та експлуатації телекомунікаційних мереж і надання в користування каналів електрозв’язку: місцевого,...
	49. Ліцензійні умови користування радіочастотним ресурсом України : затверджено рішенням Національної комісії з питань регулювання зв’язку України від 19.08.2005 р. № 53 , (редакція від 01.03.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради Ук...
	50. Технічні засоби для здійснення уповноваженими органами оперативно-розшукових заходів у телекомунікаційних мережах загального користування України. Загальні технічні вимоги: затверджено наказом Служби безпеки України та Міністерства транспорту та з...
	51. Звід відомостей, що становлять державну таємницю : затверджено наказом Служби безпеки України від 12.08.2005 р. № 440 (редакція від 17.09.2019 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://zakon1.rada.gov.ua/...
	52. Про перехоплення телекомунікацій: проект Закону України № 4042-1 від 07.09.2004 р. [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу : http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=17622.
	53. Про перехоплення телекомунікацій : проект Закону України № 4042-2 від 21.03.2005 р. [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=24030.
	54. Висновок на проект Закону України «Про внесення змін до деяких Законів України (щодо недопущення незаконного обмеження конституційних прав людини під час досудового слідства, оперативно-розшукової та контррозвідувальної діяльності)» , (реєстр. № 4...
	55. Висновок на проект Закону України «Про внесення змін до деяких Законів України (щодо вдосконалення механізму захисту конституційних прав громадян при провадженні оперативно-розшукової та контррозвідувальної діяльності)», (реєстр. № 4663 від 12.06....
	56. Висновок на проект Закону України «Про внесення змін до статті 39 Закону України «Про телекомунікації» (про основи національної безпеки в сфері телекомунікацій)», (реєстр. № 7023 від 29.07.2010 р.) [Електронний ресурс] // Веб-сайт Верховної Ради У...
	57. Висновок на проект Закону України «Про внесення змін до частини четвертої статті 39 Закону України «Про телекомунікації» (щодо встановлення на телекомунікаційних мережах технічних засобів для перехоплення комунікацій і оплати цього уповноваженими ...
	58. Висновок на проект Закону України «Про перехоплення телекомунікацій», (реєстр. № 4042-1 від 02.06.2005 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=17622
	59. Висновок на проект Закону України «Про перехоплення телекомунікацій” , (реєстр. № 4042-2 від 21.03.2005 р.) [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу: http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=24030.
	60. Арістова І.В. Інформаційна безпека людини як споживача телекомунікаційних послуг : монографія / І.В. Арістова, Д.В. Сулацький. – К. : Право України, 2013. – 184 с.
	61. Арістова І. В. Державна інформаційна політика та її реалізація в діяльності органів внутрішніх справ України: організаційно-правові засади: дис. … доктора юрид. наук : спец. 12.00.07 / Ірина Василівна Арістова. – Харків: НУВС, 2014. – 476 с.
	62. Баранов О.П. Передумови створення Державної спеціальної служби транспорту та її завдання в системі національної безпеки України // Вісник Національної академії державного управління при Президентові України. – 2014. – № 3. – С. 60-65.
	63. Богуцький О. А. Договори про надання телекомунікаційних послуг : автореф. дис. … канд. юрид. наук: 12.00.03 / Олександр Андрійович Богуцький. – К.: НДІ приватного права і підприємництва АПрН України, 2010. – 20 с.
	64. Бондар І.Р. Інформаційна безпека як основа національної безпеки / І.Р. Бондар // Mechanism of Economic Regulation. – 2014. – № 1. – С. 68-75.
	65. Волеводз А. Г. Протидія комп'ютерним злочинам: правові основи міжнародного співробітництва / А. Г. Волеводз. – М : Юрлитинформ, 2016. – 496 с.
	66. Голотенко О. Відстежувати чи ні IP-адреси інтернет-піратів? Розбіжності судів США і Європи [Електронний ресурс] / О. Голотенко // Право. – Режим доступу: https://pravo.ru/interpravo/news/view/38474/
	67. Горбулін В.П., Качинський А.Б. Системно-концептуальні засади стратегії національної безпеки України: монографія / В.П. Горбулін, А.Б. Качинський. – К.: Євроатлантикінформ, 2014. – 592 с.
	68. Грабар Н.С. Інформаційна безпека в умовах становлення глобального інформаційного суспільства [Електронний ресурс] / Н.С. Грабар // Електронний журнал «Державне управління: удосконалення та розвиток». – 2019. – №7. – Режим доступу: http://www.dy.na...
	69. Гурковський В.І. Безпека як об’єкт правовідносин в умовах глобального інформаційного суспільства / В.І. Гурковський // Правова інформатика. – 2016. – №2(26). – С. 72-77.
	70. Доповідна записка стосовно незаконних заволодінь мобільними телефонами : лист МВС України від 06.08.2003 р. № 8284/Гн // Справа УКР УМВС України в Донецькій області № 4/2. – 2004. – Т. 1. – 194 с. – С. 12-15
	71. Жарков Я.М., Дзюба М.Т., Замаруєва І.В. Інформаційна безпека особистості, суспільства, держави: підручник / Я.М. Жарков, М.Т. Дзюба, І.В. Замаруєва. – К.: Київський університет, 2016. – 274 с.
	72. Законодавство щодо затримування даних: порушення прав, гарантованих Європейською конвенцією з прав людини : доповідь для «Privacy International» [Електронний ресурс] / пер. З англ. Р. Тополевського // Права людини: он-лайн-бібліотека Харківської п...
	73. Золотар О.О. Інформаційна безпека людини: теорія і практика: монографія / О.О. Золотар. – К.: Видавничий дім «АртЕк», 2018. – 446 с.
	74. Калюжний Р.А. Питання концепції реформування інформаційного законодавства України / Р.А. Калюжний // Правове, нормативне та метрологічне забезпечення системи інформації в Україні: Тематичний збірник праць учасників Другої науково-технічної конфере...
	75. Конєва О.І. Проблеми захисту інформації / О.І. Конєва // Кібербезпека та системи захисту інформації: виклики сьогодення: збірник матеріалів круглого столу, м. Маріуполь, 26 жовтня2017 р.; Маріупольський державний університет; Кафедра математичних ...
	76. Корж І.Ф. Внутрішні фактори загроз і викликів інформаційній безпеці України / І.Ф. Корж // Запобігання новим викликам та загрозам інформаційній безпеці України: правові аспекти: матеріали наук.-практ. конф. 06.10.2016 р. Упоряд.: В.М. Фурашев. – К...
	77. Ксенофотова А.Е. Нормативно-правове забезпечення у інформаційній сфері України // Кібербезпека та системи захисту інформації: виклики сьогодення: збірник матеріалів круглого столу, м. Маріуполь, 26 жовтня2017 р.; Маріупольський державний університ...
	78. Ліпкан В.А., Логінов О.В., Харченко Л.С. Інформаційна безпека України: глосарій / В.А. Ліпкан, О.В. Логінов, Л.С. Харченко. – К.: Текст, 2004. – 136 с.
	79. Лист Служби безпеки України від 21.10.2004 р. № 13/2/1-4186 [Електронний ресурс] // Сайт Генеральної прокуратури України. – Режим доступу: https://www.gp.gov.ua.
	80. Лист УОТЗ при УМВС України в Донецькій області від 27.08.2005 р. № 40/2763 [Електронний ресурс] // Сайт Генеральної прокуратури України. – Режим доступу: https://www.gp.gov.ua.
	81. Марущак А.І. Дослідження проблем інформаційної безпеки у юридичній науці / А.І. Марущак // Правова інформатика. – 2015. – №3(27). – С. 17-21.
	82. Меживой В.П. Взаємодія підрозділів кримінальної міліції з операторами мобільного зв’язку з метою встановлення місцезнаходження викрадених мобільних терміналів / В. П. Меживой // Взаємодія правоохоронних органів з провайдерами та операторами зв’язк...
	83. Мороз Н.С. Проблеми правового регулювання інформаційних відносин / Н.С. Мороз // ІТ право: проблеми і перспективи розвитку в Україні: збірник матеріалів науково-практичної конференції. – Львів: Львівська політехніка, 2016. – С.105-107.
	84. Нашинець-Наумова А.Ю. Інформаційна безпека: питання правового регулювання: монографія / А.Ю. Нашинець-Наумова. – Київ: Видавничий дім «Гельветика», 2017. – 168 с.
	85. Нечипорук Ю.М. Інформаційна сфера як об’єкт адміністративної науки / Ю.М. Нечипорук // Порівняльно-аналітичне право. – 2017. – №2. – С. 128-131.
	86. Злочини, пов'язані з використанням комп'ютерної мережі. Довідковий документ для семінару-практикуму по використанню комп'ютерної мережі: A/CONF.187/10 [Електронний ресурс] // Десятий Конгрес ООН з попередження злочинності та поводження з правопору...
	87. Присяжнюк М.М. Інформаційна безпека України в сучасних умовах / М.М. Присяжнюк // Вісник Київського національного університету імені Тараса Шевченка. Військово-спеціальні науки. – 2016. – Вип. 30. С. – 42-46.
	88. Про закріплення співробітників відділу боротьби з організованими групами та злочинними організаціями загальнокримінальної спрямованості УБОЗ ГУМВС України в Донецькій області за лініями робіт : розпорядження УБОЗ ГУМВС України в Донецькій області ...
	89. Прослуховування телефонів в міжнародному праві і законодавстві одинадцяти європейських країн [Електронний ресурс] / Е. Захаров // Інформаційний портал Харківської правозахисної групи. – Режим доступу: http://www.khpg.org.ua/index.php?id=1084719187.
	90. Про створення оперативно-пошукового відділення щодо забезпечення розкриття тяжких злочинів, які здійснюються з використанням технічних засобів мобільного стільникового зв’язку: розпорядження УКР УМВС України в Донецькій області від 17.03.2004 р. №...
	91. Стан та структура злочинності в Україні (2010-2018 рр.): статистика [Електронний ресурс] // Сайт Генеральної прокуратури України. – Режим доступу: https://www.gp.gov.ua/ua/statinfo.html.
	92. Сулацький Д.В. Організаційно-правові засади забезпечення інформаційної безпеки людини як споживача телекомунікаційних послуг: дис. ... канд. юридичних наук: 12.00.07 / Д.В. Сулацький. – Херсон : Міжнар. ун-т бізнесу та права, 2011. – 290 с.
	93. Сулацький Д. В. Організаційно-правові засади визначення відомостей щодо наданих телекомунікаційних послуг / Д. В. Сулацький // Взаємодія правоохоронних органів з провайдерами та операторами зв’язку у боротьбі з комп’ютерними злочинами : Матеріали ...
	94. Сулацький Д. В. Проблеми використання можливостей інформаційно-телекомунікаційних технологій у розшуку злочинців / Д. В. Сулацький // Розшукова робота ОВС: проблеми та шляхи їх вирішення : Матеріали міжвуз. наук.-практ. Семінару; м. Донецьк, 28.03...
	95. Ткачук Т.Ю. Правове забезпечення інформаційної безпеки в умовах євроінтеграції України: дис. … доктора юридичних наук: 12.00.07 / Тарас Юрійович Ткачук. – Ужгород: Ужгородський національний університет, 2019. – 487 с.
	96. Ткачук Т.Ю. Забезпечення інформаційної безпеки: досвід окремих країн Європи / Т.Ю. Ткачук // Інформація і право. – 2017. – №4. – С. 62-72.
	97. Фурашев В.М. Законодавче забезпечення інформаційної безпеки України / В.М. Фурашев // Інформація і право. – 2018. – №1. – С. 59-67.
	98. Хаба Р.С. Деструктивні інформаційні впливи в сучасних умовах / Р.С. Хаба // Інформаційна безпека людини, суспільства, держави. – 2017. – № 1(21). – С. 216-224.
	99. Шатун В. Т. Інформаційна безпека – невід’ємна складова національної безпеки України / В.Т. Шатун // Наукові праці Чорноморського державного університету імені Петра Могили. – 2016. – Т. 267. – Вип. 255. – С. 174-180.
	100. Шульга В.І. Сучасні підходи до трактування поняття інформаційна безпека [Електронний ресурс] / В.І. Шульга // Електронний журнал «Ефективна економіка». – 2015. – № 4. – Режим доступу: http://www.economy.nayka.com.ua/?op=1&z=5514.
	101. Щодо можливості інформування суб’єкта господарювання про номер оперативно-розшукової справи : лист Міністерства юстиції України від 15.07.2009 р. № Н-16798 [Електронний ресурс] // Веб-сайт Верховної Ради України. – Режим доступу : http://zakon1.r...
	102. Щодо проекту Директиви Європейського Парламенту і Ради «Про затримання даних, що обробляються у зв’язку з наданням публічних електронних комунікаційних послуг, і внесення змін до Директиви 2002/58/ЄС»: висновки Європейського наглядача із захисту ...
	103. Austrian Security Strategy (Vienna, July 2013) [Електронний ресурс] – Режим доступу: http://www.bundesheer.at/pdf_pool/publikationen/sicherheitsstrategie_engl.pdf.
	104. CERT-Fi [Електронний ресурс] // TraFiCom. – Режим доступу: http://www.cert.fi/en/index.html.
	105. Common Criteria for Information Technology Security Evaluation (1996) [Електронний ресурс]. – Режим доступу: https://www.commoncriteriaportal.org/files/ccfiles/CCPART 2V3.1R4.pdf.
	106. Communication from the Commission : Towards a general policy on the fight against cybercrime. COM (2007) [Електронний ресурс]. – Режим доступу: http://eurlex.europa.eu/LexUriServ/site/en/com/ 2007/com2007_0267en01.pdf.
	107. Communication from the Commission on Critical Information Infrastructure Protection: Protecting Europe from large scale cyber-attacks and disruptions: enhancing preparedness, security and resilience. COM (2009)149 [Електронний ресурс]. – Режим до...
	108. Communication from the European Commission: Network and Information Security: Proposal for a European Policy Approach. COM (2001) 298 [Електронний ресурс] // European Commission. – Режим доступу: https://ec.europa.eu/transparency/regdoc/rep/1/200...
	109. Document C-V(2002)49: Security within the North Atlantic Treaty Organization (NATO) [Електронний ресурс]. – Режим доступу: http://www.statewatch.org/news/2006/sep/nato-sec-classifications.pdf.
	110. Dunn E.J. NATO clause V could deter cyber attack, says defence minister [Електронний ресурс] / John E. Dunn // NetworkWorld. – Режим доступу: https://www.networkworld.com/article/2194246/nato-clause-v-could-deter-cyberattack--says-defence-ministe...
	111. Federal Act on Data Protection (FADP) of 19 June 1992 [Електронний ресурс] // The federal Council. The portal of the Swiss government. – Режим доступу: https://www.admin.ch/opc/en/classified-compilation/19920153/index.html.
	112. General Data Protection Regulation [Електронний ресурс] // InterSoft Consulting. – Режим доступу: https://gdpr-info.eu/.
	113. Information Technology Security Evaluation Criteria (1991) [Електронний ресурс]. – Режим доступу: https://pdfs.semanticscholar.org/facd/bd4b410670431e3f0ec2cf3dabcc7ef55545.pdf?_ga=2.231818655.1421295646.1571813280-1393289779.1571813280.
	114. National Cyber Security Strategy (2015-2017) [Електронний ресурс]. – Режим доступу: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS_IE.pdf.
	115. NATO Bucharest Summit Declaration, 3 April 2008 [Електронний ресурс] // North Atlantic Treaty Organization. Official texts (Chronological). – Режим доступу: http://www.nato.int/docu/pr/2008/p08-049e.html.
	116. NATO Lisbon Summit Declaration, 20 Nowember 2010 : [Електронний ресурс] // North Atlantic Treaty Organization. – Режим доступу: http://www.nato.int/docu/pr/2010/p10-049e.html.
	117. NATO Warsaw Summit Communiqué, 9 July 2016 [Електронний ресурс] // North Atlantic Treaty Organization. – Режим доступу: http://www.nato.int/cps/en/natohq/official_texts_133169.htm.
	118. North Atlantic Treaty Organization. Active Engagement. Modern Defence Strategic Concept for the Defence and Security of The Members of the North Atlantic Treaty Organisation [Електронний ресурс] // North Atlantic Treaty Organization. – Режим дост...
	ДОДАТКИ
	Додаток А
	Сфери національної безпеки [71, с. 15]
	Додаток Б
	Практика доступу оперативних підрозділів до відомостей щодо наданих
	телекомунікаційних послуг
	Додаток В
	Запропонована модель доступу до відомостей щодо
	наданих телекомунікаційних послуг
	Закладки Word
	lnxbz9
	35nkun2
	1ksv4uv
	44sinio
	2jxsxqh
	z337ya
	3j2qqm3
	1y810tw
	4i7ojhp
	2xcytpi
	1ci93xb
	3whwml4
	2bn6wsx
	qsh70q
	3as4poj
	1pxezwc
	49x2ik5
	2p2csry
	147n2zr
	3o7alnk
	23ckvvd
	ihv636
	32hioqz
	1hmsyys
	41mghml
	2grqrue
	vx1227
	3fwokq0
	1v1yuxt
	4f1mdlm
	2u6wntf
	19c6y18
	3tbugp1
	28h4qwu
	nmf14n
	37m2jsg
	1mrcu09
	46r0co2
	2lwamvv
	111kx3o
	3l18frh
	206ipza
	4k668n3
	2zbgiuw
	1egqt2p
	3ygebqi
	2dlolyb
	sqyw64
	3cqmetx
	1rvwp1q
	4bvk7pj
	2r0uhxc
	1664s55
	3q5sasy
	25b2l0r
	kgcv8k
	34g0dwd
	1jlao46
	43ky6rz
	2iq8gzs
	xvir7l
	3hv69ve
	1x0gk37
	4h042r0
	2w5ecyt
	1baon6m
	3vac5uf
	2afmg28
	pkwqa1
	39kk8xu
	1opuj5n
	48pi1tg
	2nusc19
	1302m92
	3mzq4wv
	2250f4o
	haapch
	319y80a
	1gf8i83
	40ew0vw
	2fk6b3p
	upglbi
	3ep43zb
	1tuee74
	4du1wux
	2szc72q
	184mhaj
	3s49zyc
	279ka65
	meukdy
	36ei31r
	1ljsd9k
	45jfvxd
	2koq656
	zu0gcz
	3jtnz0s
	1yyy98l
	4iylrwe
	2y3w247
	1d96cc0
	3x8tuzt
	2ce457m
	rjefff
	3bj1y38
	1qoc8b1
	4anzqyu
	2pta16n


