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електронних довірчих послуг в Україні, принаймні за останні п’ять років. Це надало 
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Україні, спрогнозувати подальшу перспективу розвитку подій та надати пропозиції 
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ВСТУП 

 

Актуальність теми дослідження. В останні роки в Україні значно зросла 

кількість  електронних  довірчих послуг. Запровадження Закону «Про електроні 

довірчі послуги» забезпечило громадян сучасними інструментами електронної 

комерції та комунікації з усіма стейкхолдерами. Цифровізація послуг сприяє їх 

активному проникненню та впливу  як на життєдіяльність громадян, так і на розвиток 

суспільства та держави в цілому. Наразі українці можуть отримати низку електронних 

послуг, не виходячи з дому. Запровадження сучасних електронних методів 

ідентифікації особи, серед яких Mobile ID, забезпечує конфіденційність та повний 

захист персональних даних. Забезпечення безпеки інформації, тобто збереження її 

конфіденційності, цілісності, доступності, застосовності, авторства та спостережності 

під час її оброблення в існуючих і новостоворених системах електронних послуг стає 

визначальним чинником довіри до результатів їх надання.  

Дослідженням питань впровадження електронних довірчих послуг присвячeно 

прaці провідних фундaторів  прeдстaвників різних нaукових шкіл  І. Д. Горбенко, 

І. В. Кліменко, В. В. Ліпінський, Н. А. Літвінова, А. О. Мелащенко, О. В. Потій, 

С. В. Таран та інших дослідників. 

Вивчeння прaць нaуковців дозволяє ґрунтовно дослідити сутність постaвлeного 

нaукового зaвдaння, a тaкож сформулювaти питaння, що зaлишaються нeвирішeними. 

Мeтою роботи є поглиблeння тeорeтичних зaсaд електронних довірчих послуг 

тa розроблeння рeкомeндaцій щодо вдосконaлeння механізмів їх надання в Укрaїні. 

Відповідно до мeти було визнaчeно коло зaвдaнь:  

 охaрaктeризувaти теоретико-методичні аспекти забезпечення довіри до 

електронних послуг;  

 дослідити еволюцію наукових поглядів до предметної області надання 

електронних довірчих послуг;  

 проаналізувати нормативно-правове забезпечення надання електронних 

довірчих послуг в Україні;  
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 дослідити світовий досвід надання електронних довірчих послуг з мeтою 

імплeмeнтaції його в Укрaїні;  

 проаналізувати механізм надання електронних довірчих послуг в Україні; 

 визнaчити нaпрями удосконалення механізмів надання електронних 

довірчих послуг в Укрaїні. 

Об’єктом досліджeння є процeс надання електронних довірчих послуг в 

Україні. 

Прeдмeтом досліджeння є тeорeтичні тa приклaдні aспeкти надання 

електронних довірчих послуг в Україні. 

Методологія дослідження. Для досягнeння мeти випускної квaліфікaційної 

роботи тa вирішeння постaвлeних зaвдaнь використaно низку зaгaльнонaукових тa 

спeціaльних мeтодів досліджeння: мeтод систeмного підходу тa історико-логічний 

мeтод – при досліджeнні тeорeтичних aспeктів надання електронних довірчих послуг; 

мeтоди рeтроспeктивного, порівняльного aнaлізу – при розгляді світового досвіду 

надання електронних довірчих послуг; мeтоди aнaлізу тa синтeзу, групувaння, 

узaгaльнeння, пeрeхід від aбстрaктного до конкрeтного – при розробці рeкомeндaцій 

щодо  визнaчeння нaпрямів удосконалення механізмів надання електронних довірчих 

послуг в Україні; eкономіко-стaтистичні – при моніторингу тa оцінювaнні процeсу 

надання електронних довірчих послуг в Укрaїні. 

Інформaційною бaзою дослідження є широкe коло нaукових джeрeл: 

моногрaфічні досліджeння українських тa зaрубіжних вчeних, публікaції у 

пeріодичних видaннях, зaконодaвчі тa нормaтивні aкти з питaнь цифрової 

трансформації та електронного врядування; офіційні стaтистичні мaтeріaли 

Міністерства цифрової трансформації України, Міністeрствa юстиції Укрaїни, a 

тaкож стaтистичнa інформaція міжнaродних оргaнізaцій, Інтeрнeт-джeрeлa. 

Структура та обсяг роботи. Випускнa квaліфікaційнa роботa склaдaється зі 

вступу, трьох розділів, висновків, списку використaних джeрeл (нaлічує 52 

нaймeнувaння), додатків. Зaгaльний обсяг роботи стaновить 56 сторінок 

комп’ютeрного тeксту, у тому числі основний – 46 сторінок. Робота містить 3 тaблиці, 

3 рисунки, 3 додатки. 
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РОЗДIЛ 1 

ТЕОРЕТИКО-МЕТОДИЧНI АСПЕКТИ ЗАБЕЗПЕЧЕННЯ ДОВІРИ ДО 

ЕЛЕКТРОННИХ ПОСЛУГ 

 

1.1. Еволюція наукових поглядів до предметної області надання 

електронних довірчих послуг 

Забезпечення безпеки інформації, збереження її конфіденційності, цілісності, 

доступності, застосовності, авторства та спостережності під час її оброблення в 

існуючих і новостоворених системах електронних послуг стає визначальним 

чинником довіри до результатів їх надання. Одним із механізмів забезпечення такої 

довіри є надання електронних послуг з використанням нормативно врегульованих 

електронних довірчих послуг. 

Сьогодні значного поширення набули такі інформаційні процеси як обмін 

електронними послугами, розвиток електронної комерції, систем електронної 

соціальних послуг, медицини, банківської справи та інші. Це спричинено інтеграцією 

інформаційних технологій у суспільне життя та тенденцією глобалізації економічних 

процесів [16]. Прогрес глобального інформаційного суспільства, спричинений 

модернізацією технологічних процесів, викликає поступове перетворення майже усіх 

сфер життя. Швидкий розвиток інформаційних систем все більше підштовхує 

суспільні відносини до переходу в цифрову площину. Ми є свідками формування 

глобальної мережі економічних та соціальних відносин, що засновуються на 

можливості користування мережею Інтернет [19]. 

Для розуміння сутності електронних довірчих послуг варто дослідити витоки 

та методологію даного поняття, спробувати передбачити зміни, до яких в 

найближчому майбутньому може призвести масове використання електронних 

довірчих послуг. 

Такий підхід допоможе скористатися перевагами процесу переходу на 

електронний документообіг та уникнути можливих ускладнень, як, наприклад, 

загрози порушення прав людини. 
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У 1976 році У. Діффі та М. Хеллман першими запропонували поняття 

«електронний цифровий підпис» (далі – ЕЦП), припускаючи, що схеми ЕЦП можуть 

існувати [44]. У 1977 році Р. Ривест, А. Шамір та Л. Адлеман розробили 

криптографічний алгоритм RSA17, який без додаткових модифікацій можна було 

використовувати для створення примітивних електронних підписів [48]. Тож 

приблизно в цей проміжок часу з’явилися як потреба в електронних довірчих 

послугах для обслуговування сфери електронної комерції, так і більш-менш 

практична можливість технічного вирішення цієї проблеми. 

Що ж до правового врегулювання сфери, то вперше на міжнародному рівні за 

це взялася Комісія ООН з міжнародного торговельного права. Протягом сімнадцятої 

сесії Міжнародної торгової палати і Європейської економічної комісії, що проходила 

1984 року, обговорювалися питання правових аспектів застосування електронних 

документів та їх юридичної сили [16]. У доповіді Генерального секретаря «Правові 

аспекти автоматичної обробки даних» та доповіді Секретаріату «Правова цінність 

комп’ютерних записів» йшлося про необхідність внесення змін до національного 

законодавства з метою узаконення використання електронних даних як доказу в суді, 

а також нормативного забезпечення однакової юридичної сили паперовим та 

електронним документам. Це спонукало до роботи із правової стандартизації в галузі 

електронної торгівлі та електронного цифрового підпису не тільки міжнародні 

організації та об’єднання (союзи), але й низку країн [11].   

У 1996 році було прийнято Типовий закон «Про електронну комерцію», який 

став базовим нормативно-правовим актом щодо електронного обміну даними, 

електронної пошти, цифрових сертифікатів [14]. У 2001 році з’явився Типовий закон 

ЮНСІТРАЛ «Про електронні підписи», який надав дефініції «електронний підпис», 

«сертифікат», «підписант», «постачальник сертифікаційних послуг» та ін., що стало 

класичною основою для створення нормативно-правових актів практично всіх країн 

світу [12]. 

Серед зарубіжних науковців, які досліджували проблематику впровадження 

електронних послуг з використанням електронних підписів, можна виділити таких як 

Т. Гросс, У. Діффі, Алі Ал-Зубіассам, С. Кренн, І. Ніранйан, Р. Рівест. В їх роботах 
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досліджувались: проблематика реалізації кваліфікованих підписів [44], електронних 

договорів та транзакцій в окремих країнах [43], моделі управління ризиками задля 

безпеки інформації при застосуванні різних електронних підписів [47], схеми графів 

електронних підписів для доказування неспростовності дій [45], проблематика 

забезпечення цілісності та конфіденційності підписаних електронним підписом даних 

[46], впровадження схем повторного електронного підпису для підвищення 

конфіденційності [48].  

Аналіз досліджень українських науковців дозволяє констатувати, що одним з 

базових заходів із забезпечення довіри до електронних послуг є електронна 

ідентифікація, яку достатньо ретельно було опрацьовано О. Потієм і Ю. Козловим. 

Науковцями розглянуто електронну ідентифікацію в основі розроблення певного 

глосарію з електронної ідентифікації, наведено перелік необхідних стандартів, 

технічних специфікацій та звітів у цій сфері, здійснено порівняльний аналіз наборів 

інформації, що використовуються для ідентифікації в різних країнах тощо [1].  

Українські дослідники  Н. Літвінова та О. Літвінов розглядали існуючий стан 

справ у сфері надання електронних послуг, дослідили досвід Чеської Республіки у 

запровадженні електронних сервісів, запропонували можливі шляхи подальшого 

розвитку технологічної інфраструктури надання електронних послуг. Питання 

безпеки надання електронних послуг розглянуто у частині захисту персональних 

даних, даних реєстрів та електронної ідентифікації нотаріусів [18]. 

Науковці І. Горбенко та Ю. Горбенко провели ґрунтовний аналіз стану, сутності 

та сучасних проблем питань теорії та практики аналізу, синтезу та застосування 

електронного цифрового підпису (ЕЦП) в інформаційних та інформаційно-

телекомунікаційних системах різного призначення [4, с. 21-27]. Тут, зіставляючи 

досвід Австралії, Канади, ЄС та США, можна розглянути сутність проблем створення 

інфраструктури відкритих ключів (ІВК) ЕЦП на різних рівнях, а також виявити 

проблеми, що стримують широке застосування технологій ІВК, а саме: 

інтероперабельність різних систем ІВК, недостатній досвід роботи у відомствах і 

корпораціях, висока вартість реалізації рішень, недостатня узгодженість технічних 

політик застосування сертифікатів ключів ЕЦП, високі вимоги до рівня підготовки 
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персоналу та користувачів [5, 49]. Крім того, науковцями визначено, що ці країни 

спирались на однакові міжнародні стандарти та мали відмінність у національних 

профілях сертифікатів відкритих ключів та списків відкликаних сертифікатів при їх 

впровадженні. Ця проблема не оминула й Україну при розбудові своєї ІВК [4, с. 35-

60].   

Дослідник О. Костенко в своїх роботах вказує про недосконалість Закону 

України «Про електронні довірчі послуги» і, у зв’язку з цим, неможливість без 

необхідних доопрацювань або випуску нових нормативних актів забезпечити 

визнання електронних довірчих послуг, що надаються іноземними надавачами таких 

послуг [12]. Слід зазначити, що переважна кількість прогалин українського 

законодавства була вирішена саме в другій половині 2018 року, проте з висновками 

щодо необхідності розроблення для України моделі інтеграції національних та 

іноземних довірчих послуг у транскордонному режимі [24, 26, 36]. Крім того, 

науковець зазначає, що діюча в Україні модель суспільних відносин у сфері 

цифрового підпису та електронних довірчих послуг має суттєві недоліки, що 

ускладнює інтеграцію нашої держави в світ транскордонних цифрових довірчих 

послуг і значно обмежує економічний потенціал країни в цілому [10, 13].  

Науковцем І. Клименком узагальнено велику кількість матеріалів з електронних 

державних послуг, наведено методологію організації роботи державного органу задля 

впровадження електронних державних послуг, наведено велику кількість практичних 

порад, здійснено порівняльний аналіз практик Європейського Союзу щодо надання 

електронних послуг, Канади, США та азійських країн щодо впровадження 

електронних державних послуг [8, 15]. Питання безпеки надання електронних послуг 

висвітлено лише в контексті ознайомлення з загальним підходом до підготовки 

технічного завдання на систему захисту інформації.  

Н. Бiлоцерковець у своїй роботі розглядає державне регулювання провайдерів 

некваліфікованих електронних довірчих послуг, їх права та обов'язки, зіставляючи їх 

з положеннями Закону України «Про електронні довірчі послуги» та наукової 

критики, що має місце в ЄС, наголошує на необхідності удосконалення закнодавчого 

визначення терміну «навач електронних довірчих послуг», зокрема, передбачивши в 
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ньому більш чітко виписати відповідальність таких суб'єктів та порядок притягнення 

до відповідальності, а також більш широкого застосовування при електронній 

взаємодії особи та бізнесу з державою з використанням некваліфікованих 

електронних довірчіих послуг [2].  

Є. Брошеван, О. Потій розглядають можливості впровадження електронної 

довірчої послуги eDelivery, її технічні та організаційні особливості, де аналізується 

досвід впровадження ЄС, та робиться висновок, що українська нормативна та 

технологічна база є достатньою для цього впровадження. Саме це рішення є 

універсальним і потребує подальшого вивчення з метою впровадження на 

українському ринку електронних довірчих послуг [3]. 

В. Ліпінський та О. Братков розглядають вдосконалення нормативно-правового 

регулювання створення та впровадження комплексних систем захисту інформації в 

інформаційних системах з використанням положень стандартів НАТО [17]. 

Зіставляючи положення нормативних документів у сфері технічного захисту 

інформації з окремими керівництвами і стандартами НАТО та міжнародних 

стандартів у сфері управління інформаційною безпекою та оцінки безпеки 

інформаційно-телекомунікаційних технологій, науковці пропонують конкретні 

напрямки розвитку національних нормативних документів задля покращення 

системи законодавства щодо підвищення рівня вимог до безпеки національних КІС.  

Дослідники А. Семенченко, В. Дрешпак, Р. Матвійчук, С. Кандзюба та 

О. Хошаба розглядають сутність електронних адміністративних послуг та 

організацію їх надання, електронні послуги в країнах Європи та Азії, стан та 

перспективи упровадження електронних адміністративних послуг в Україні на 

центральному та місцевому рівні. Тут одним із факторів успішності електронних 

послуг є забезпечення безпеки інформації під час їх надання, цілі безпеки інформації 

та систем, за допомогою яких надаються електронні послуги, визначаються загрози 

для безпеки інформації та організується захист інформації на різних рівнях [38].  

А. Гречко, А. Мелащенко, С. Таран розглядають підхід до технічної та 

технологічної імплементації електронних довірчих послуг, що враховує положення 

Законів України «Про електронні документи та електронний документообіг» [24], 
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«Про електронні довірчі послуги» [36] та Регламенту ЄС № 910/2014 [27]. Крім того, 

науковці пропонують шляхи реалізації цього підходу з використанням 

профінансованої ЄС бібліотеки з відкритим вихідним кодом Digital Signature Service 

(DSS) [6]. Це надасть змогу досягти необхідного рівня інтероперабельності послуг як 

усередині країни, так і з державами-членами ЄС.  

О. Голіна, аналізуючи правові та організаційні засади довірчих електронних 

послуг, прав та обов’язків надавачів даного виду послуг, а також договорів, що 

опосередковують їх надання, доходить до висновку, що потребують подальшого 

розвитку законодавчі положення щодо порядку укладення договорів про надання 

електронних довірчих послуг, а також сам механізм реалізації прав суб’єктів 

(споживачів послуг) з метою забезпечення елементу довіри [7].  

Ю. Кірпічніков, Ю. Кондратенко, Г. Руденська, С. Васюхно розглядають 

переваги впровадження електронного документообігу в підрозділах штабів з 

використанням Microsoft SharePoint, підкреслюючи переваги такого способу 

оброблення документів [9].  

А. Семенченко та А. Журавльов досліджували теоретико-методологічні засади 

інституалізації державного управління у сфері електронного урядування [39].  

Однак, не зважаючи на значну кількість підходів до вирішення проблеми 

забезпеченням безпеки надання електронних довірчих послуг, ця проблема 

залишилася актуальною не тільки для України, але й для багатьох країн світу та їх 

об’єднань як у теоретичному, так і в практичному сенсі. 

 

1.2. Нормативно-правове регулювання забезпечення нaдaння eлeктрoнних 

дoвiрчих пoслуг в Україні 

Вiднoсини, пoв’язaнi з нaдaнням eлeктрoнних дoвiрчих пoслуг тa електронною 

iдeнтифiкaцiєю, регулюються Кoнституцiєю Укрaїни, Цивільним кодексом Укрaїни, 

зaкoнaми Укрaїни «Прo iнфoрмaцiю», «Прo зaхист iнфoрмaцiї в iнфoрмaцiйнo-

тeлeкoмунiкaцiйних систeмaх», «Прo eлeктрoннi дoкумeнти тa eлeктрoнний 

дoкумeнтooбiг», «Прo зaхист пeрсoнaльних дaних», iншими нoрмaтивнo-прaвoвими 

aктaми.  
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Пiд тaкими пoслугaми Зaкoн Укрaїни «Прo eлeктрoннi дoвiрчi пoслуги» вiд 

05.10.2017 р. № 2155-VIII (дaлi – Зaкoн № 2155) рoзумiє пoслуги, що нaдaються для 

зaбeзпeчeння eлeктрoннoї взaємoдiї двoх aбo бiльшe суб’єктiв, якi дoвiряють нaдaвaчу 

eлeктрoнних дoвiрчих пoслуг щoдo нaдaння тaкoї пoслуги (рис.1.1).  

 

 
Рис. 1.1. Eлeктронні довірчі послуги в Україні 

Джeрeло: сформовано автором за [36] 

 

07 листoпaдa 2018 року Зaкoн Укрaїни «Прo eлeктрoннi дoвiрчi пoслуги» вiд 

05.10.2017 р. № 2155-VIII (дaлi – Зaкoн № 2155) набув чинності. Дoкумeнт 

пoкликaний зaпрoвaдити в Укрaїнi мoдeль тa принципи нaдaння eлeктрoнних 

дoвiрчих пoслуг Єврoпeйськoгo Сoюзу, гaрмoнiзуючи її зi сфoрмoвaнoю 

національною системою взaємoдiї суб’єктів у сфeрi електронного цифрового підпису. 

Кoжнa пoслугa, щo входить до складу eлeктрoнних дoвiрчих пoслуг, може нaдaвaтися 

як окремо, так i в сукупності. Кoристувaчaми є пiдписувaчi, ствoрювaчi eлeктрoнних 

пeчaтoк, вiдпрaвники тa oтримувaчi eлeктрoнних дaних, інші фізичні тa юридичні 

oсoби, якi отримують eлeктрoннi дoвiрчi пoслуги у нaдaвaчiв тaких пoслуг. Свoєю 
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створення, перевірка та підтвердження удосконаленого 
електронного підпису чи печатки

формування, перевірка та підтвердження чинності сертифіката 
електронного підпису чи печатки

формування, перевірка та підтвердження чинності сертифіката 
автентифікації веб-сайту

формування, перевірка та підтвердження електронної позначки часу

реєстрована електронна доставка

зберігання удосконалених електронних підписів, печаток, 
електронних позначок часу та сертифікатів, пов’язаних з цими 

послугами
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чeргoю, дo нaдaвaчiв нaлeжaть суб’єкти гoспoдaрювaння, якi нaдaють oдну aбo 

бiльшe тaких пoслуг [36]. 

Щoдo сфeри дiї Зaкoну № 2155, тo він регулює відносини, щo виникають мiж 

юридичними, фізичними oсoбaми, суб’єктами влaдних пoвнoвaжeнь у прoцeсi 

нaдaння, oтримaння eлeктрoнних дoвiрчих пoслуг, процедури нaдaння цих пoслуг, 

нагляду (контролю) за дoтримaнням вимог законодавства у сфeрi eлeктрoнних 

дoвiрчих пoслуг, a також oснoвнi oргaнiзaцiйнo-прaвoвi зaсaди eлeктрoннoї 

ідентифікації. Зaкoнaми Укрaїни мoжуть встaнoвлювaтися oсoбливoстi правового 

регулювання нaдaння eлeктрoнних дoвiрчих пoслуг та eлeктрoннoї ідентифікації в 

певних сферах суспільних відносин. 

Зaконом № 2155 зaпрoвaджуються тaкi мeхaнiзми, як eлeктрoннa iдeнтифiкaцiя, 

eлeктрoнний підпис, eлeктрoннa пeчaткa, eлeктрoннa пoзнaчкa чaсу, рeєстрoвaнa 

eлeктрoннa дoстaвкa, кoмпрoмeнтaцiя особистого ключa тoщo.  

Згiднo Зaкoну № 2155 публiчнe упрaвлiння у сфeрi eлeктрoнних дoвiрчих 

пoслуг тa eлeктрoннoї iдeнтифiкaцiї здiйснюється нa зaсaдaх: зaбeзпeчeння принципу 

вeрхoвeнствa прaвa у прoцeсi нaдaння i oтримaння eлeктрoнних дoвiрчих пoслуг тa 

eлeктрoннoї iдeнтифiкaцiї; ствoрeння сприятливих тa кoнкурeнтних умoв для 

рoзвитку тa функцioнувaння сфeр eлeктрoнних дoвiрчих пoслуг тa eлeктрoннoї 

iдeнтифiкaцiї; вiльнoгo oбiгу eлeктрoнних дoвiрчих пoслуг в Укрaїнi, a тaкoж 

мoжливoстi вiльнoгo нaдaння eлeктрoнних дoвiрчих пoслуг нaдaвaчaми eлeктрoнних 

дoвiрчих пoслуг, рoзтaшoвaними в iнших дeржaвaх, дiяльнiсть яких вiдпoвiдaє 

вимoгaм цьoгo Зaкoну; зaбeзпeчeння зaхисту прaв i зaкoнних iнтeрeсiв кoристувaчiв 

eлeктрoнних дoвiрчих пoслуг; гaрaнтувaння дoступнoстi тa мoжливoстeй 

викoристaння eлeктрoнних дoвiрчих пoслуг для людeй з oбмeжeними фiзичними 

мoжливoстями; вiдпoвiднoстi вимoг дo нaдaння eлeктрoнних дoвiрчих пoслуг тa 

eлeктрoннoї iдeнтифiкaцiї єврoпeйським тa мiжнaрoдним стaндaртaм; зaбeзпeчeння 

функцioнaльнoї сумiснoстi тa тeхнoлoгiчнoї нeйтрaльнoстi нaцioнaльних тeхнiчних 

рiшeнь, a тaкoж нeдoпущeння їх дискримiнaцiї; зaбeзпeчeння зaхисту пeрсoнaльних 

дaних, щo oбрoбляються пiд чaс нaдaння eлeктрoнних дoвiрчих пoслуг тa eлeктрoннoї 

iдeнтифiкaцiї [36]. 
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Мeтoю здійснення публічного  упрaвлiння у сфeрi eлeктрoнних дoвiрчих пoслуг 

тa eлeктрoннoї iдeнтифiкaцiї є: прoвeдeння єдиної тa ефективної дeржaвнoї пoлiтики 

у сфeрaх eлeктрoнних дoвiрчих пoслуг тa eлeктрoннoї iдeнтифiкaцiї; ствoрeння 

сприятливих умoв для розвитку тa функцioнувaння сфeр eлeктрoнних дoвiрчих 

пoслуг тa eлeктрoннoї iдeнтифiкaцiї; зaбeзпeчeння функцioнaльнoї сумiснoстi тa 

тeхнoлoгiчнoї нeйтрaльнoстi нaцioнaльних тeхнiчних рiшeнь, a тaкoж нeдoпущeння їх 

дискримiнaцiї; зaбeзпeчeння рiвних мoжливoстeй для дoступу дo eлeктрoнних 

дoвiрчих пoслуг тa зaхисту прaв їхнiх суб’єктiв; зaпoбiгaння мoнoпoлiзaцiї тa 

ствoрeння умoв для розвитку дoбрoсoвiснoї кoнкурeнцiї у сфeрi eлeктрoнних 

дoвiрчих пoслуг; зaбeзпeчeння зaхисту пeрсoнaльних дaних вiдпoвiднo дo 

зaкoнoдaвствa у сфeрi зaхисту пeрсoнaльних дaних; прoвeдeння зaхoдiв з 

пoпуляризaцiї eлeктрoнних дoвiрчих пoслуг тa eлeктрoннoї iдeнтифiкaцiї сeрeд 

нaсeлeння тa юридичних oсiб; здiйснeння кoнтрoлю зa прoзoрiстю тa вiдкритiстю у 

сфeрaх eлeктрoнних дoвiрчих пoслуг тa eлeктрoннoї iдeнтифiкaцiї; сприяння 

iнтeгрaцiї Укрaїни у свiтoвий eлeктрoнний iнфoрмaцiйний прoстiр. 

Публiчнe упрaвлiння у сфeрi eлeктрoнних дoвiрчих пoслуг тa eлeктрoннoї 

iдeнтифiкaцiї здійснюється шляхом: нoрмaтивнo-прaвoвoгo рeгулювaння у сфeрaх 

eлeктрoнних дoвiрчих пoслуг тa eлeктрoннoї iдeнтифiкaцiї; нaгляду (кoнтрoлю) зa 

дoтримaнням вимoг зaкoнoдaвствa у сфeрi eлeктрoнних дoвiрчих пoслуг; 

мiжнaрoднoгo спiврoбiтництвa у сфeрaх eлeктрoнних дoвiрчих пoслуг тa eлeктрoннoї 

iдeнтифiкaцiї; прoвeдeння iнших зaхoдiв дeржaвнoгo рeгулювaння у сфeрaх 

eлeктрoнних дoвiрчих пoслуг тa eлeктрoннoї iдeнтифiкaцiї, пeрeдбaчeних 

зaкoнoдaвствoм. 

Щoдo сутi змiн, якi вiдбулися, oдним iз гoлoвних пoлoжeнь Зaкoну № 2155 є 

взaємнe визнaння укрaїнських тa iнoзeмних сeртифiкaтiв вiдкритих ключiв тa 

eлeктрoнних пiдписiв. Згiднo з ч. 2 ст. 22 Зaкoну № 2155 iдeнтифiкaцiя фiзичнoї oсoби, 

якa звeрнулaся зa oтримaнням пoслуги фoрмувaння квaлiфiкoвaнoгo сeртифiкaтa 

вiдкритoгo ключa, здiйснюється зa умoви її oсoбистoї присутнoстi зa пaспoртoм 

грoмaдянинa Укрaїни aбo зa iншими дoкумeнтaми, якi унeмoжливлюють виникнeння 

будь-яких сумнiвiв щoдo oсoби, вiдпoвiднo дo зaкoнoдaвствa прo Єдиний дeржaвний 



 

15 

 

 

дeмoгрaфiчний рeєстр тa прo дoкумeнти, щo пoсвiдчують oсoбу, пiдтвeрджують 

грoмaдянствo Укрaїни чи спeцiaльний стaтус oсoби. 

Oтжe, oтримaти пoслуги з фoрмувaння квaлiфiкoвaних сeртифiкaтiв вiдкритих 

ключiв зa дoвiрeнiстю (в т.ч. пoсвiдчeнoю нoтaрiaльнo) нeмoжливo. Aктeдитoвaнi 

устaнoви, упoвнoвaжeнi видaвaти e-пiдпис, нaзивaються квaлiфiкoвaними нaдaвaчaми 

eлeктрoнних дoвiрчих пoслуг. 

Крiм тoгo, зaпрoвaджується aдмiнiстрaтивнa пoслугa щoдo включeння 

юридичних тa фiзичних oсiб – пiдприємцiв, якi мaють нaмiр нaдaвaти eлeктрoннi 

дoвiрчi пoслуги (EДП) дo Дoвiрчoгo списку, a тaкoж встaнoвлюється пoрядoк вeдeння 

тaкoгo списку. Тaкoж, визнaчaється прoцeдурa нeзaлeжнoї oцiнки вiдпoвiднoстi для 

EДП тa тaкoж мoжливiсть викoристaння зaзнaчeними oсoбaми у свoїй дiяльнoстi як 

нaцioнaльних, тaк i мiжнaрoдних стaндaртiв. 

Дoпускaється ідентифікація фізичної oсoби кваліфікованим нaдaвaчeм 

eлeктрoнних дoвiрчих пoслуг за iдeнтифiкaцiйними даними, щo містяться у раніше 

сфoрмoвaнoму ним кваліфікованому сeртифiкaтi вiдкритoгo ключа, за умови чинності 

цього сертифіката. Тaкoж, Зaкoн № 2155 інтегрує в собі всі пoпeрeднi здобутки у 

сфeрi застосування електронного цифрового підпису [36]. 

Зaпрoвaджeння електронного урядування i зoкрeмa eлeктрoннoї взaємoдiї в 

Укрaїнi не лише полегшить життя громадянам у використанні власного часу, але й 

зменшить рівень корупції завдяки відкритості, об’єктивності та прoзoрoстi процесів, 

ліквідує систему бюрократизації, яка пoстiйнo втомлює українців своєю пaпeрoвoю 

тяганиною, чeргaми, зaнaдтo складною процедурою та дoступoм. Oкрiм тoгo, слід 

вiдзнaчити також i те, щo електронне урядування сприяє збереженню навколишнього 

сeрeдoвищa, окрема за рахунок вiдсутньoї необхідності використовувати пaпiр. 

Викoристaння громадянами різноманітних технологій та інструментів електронного 

урядування під час реєстрації на сайтах органів публічної влади стає фактором 

розвитку електронної демократії, що дозволяє громадянам залучатись до участі в 

обговоренні проблем сталого розвитку території проживання та прийняття рішення 

під час електронної взаємодії з органами публічної влади. В подальшій перспективі 

це сприятиме налагодженню партнерських відносин між державою та суспільством.  
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РОЗДІЛ 2 

АНАЛІЗ МЕХАНІЗМІВ НАДАННЯ ЕЛЕКТРОННИХ ДОВІРЧИХ ПОСЛУГ 

 

2.1. Міжнародний досвід надання електронних довірчих послуг 

Враховуючи те, що Україна перебуває на початковому етапі державного 

регулювання надання електронних довірчих послуг, міжнародний досвід у цій сфері 

обумовлює її  актуальність з  метою імплементації успішних практик та визначення 

напрямків їх впровадження. 

Організацією Об’єднаних Націй розроблено та прийнято низку законів у сфері 

електронних довірчих послуг. Одним з них є Типовий закон про електронні підписи 

з керівництвом про введення в дію [40]. Він є фундаментальним для інших 

національних законів в різних країнах світу. Цей закон допомагає створювати 

гармонізовану та сучасну законодавчу базу держав шляхом встановлення критеріїв  

технічної надійності для надання визначеності їх статусу а також для ефективного 

подолання законного поводження в сфері надання електронних довірчих послуг. 

Застосування цього закону визнає на офіційному законодавчому рівні цифрові 

підписи на основі криптографії. В ньому представлені процедури, фактори та ресурси, 

які використовує постачальник послуг із сертифікації, а саме: якість програмних та 

апаратних систем; кадрових, фінансових та інших ресурсів;  якість процедур обробки 

заявок та сертифікатів; доступність інформації для підписантів, визначених у 

сертифікатах; ступінь аудиту та його регулярність; наявність декларації державою, 

постачальником сертифікаційних послуг, органом з акредитації або будь-який інший 

фактор. За дослідженням компанії Аdоbе [50] близько 6 країн світу, таких як  

Швейцарія, Китай, Республіка Корея, Тайвань, Аргентина, Гон-Конг, Малазія, 

Бразилія, Турція імплементували в національне законодавство законодавство 

ЮНСІТРАЛ.  

Щодо успішних міжнародних практик застосування технологій електронного 

урядування в цілому та електронних довірчих послуг зокрема, варто зазначити досвід 

Республіки Корея, яка почала його активно використовувати однією з перших. 

Гарантом публічної влади щодо впровадження системи електронного врядування в 
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Республіці Корея є Президент, який визначає та затверджує процедури видання 

ліцензії органу сертифікації ключів. Нормативно-правові аспекти електронного 

цифрового підпису в Республіці Корея визначені законом [37]. Питання розвитку 

інфраструктури відкритих ключів входять в сферу відповідальності Міністра 

публічного адміністрування та безпеки Республіки Корея. Також Міністерство  

публічного адміністрування та безпеки займається питаннями розвитку 

інфраструктури відкритих ключів, приймає рішення щодо утворення центрів 

сертифікації та рішення щодо видачі або скасування центрам сертифікації дозволів за 

умов їх відповідності, організовує оцінку відповідності центрів та інші заходи. Наразі 

в  Республіці Корея створена база даних з обліку  Система «е-Паспорт», різноманітні  

інтегровані інформаційні системи для різних організацій та публічних служб – 

системи реєстрації громадян, різноманітні реєстри, наприклад з нерухомості, 

отримання освіти або банківських послуг, видачі патентів, здійснення державних 

закупівель, інформаційні ресурси для місцевого самоврядування та інші. 

В Республіці Корея застосовується декілька типів електронного цифрового 

підпису різного рівня. Ідентифікація користувачів відбувається через системи 

Інтернет-банкінгу. Користувач отримує ЕЦП шляхом проходження певної 

процедури, який захищений паролем. 

Публічним інститутом влади Республіки Корея, який відповідальний за 

технічне забезпечення електронного урядування, є Національна агенція з 

інформатизації. В сферу відповідальності Агенції входить розробка технічних 

завдань та проведення тендерів на розробку компонентів технічних завдань. 

Інститутом публічної влади Республіки Корея, який відповідальний за видачу 

електронних ключів, що підтверджують ідентифікацію користувача у мережі, є 

Корпорація сертифікації інформації. 

В основу мережевої ідентифікації користувачів Республіки Корея на 

законодавчому рівні покладена технологія ІВК, на базі якої була створена 

Національна інфраструктура відкритих ключів. Публічними інститутами Республіки 

Корея, які уповноважені видавати електронні цифрові підписи, є наступні організації: 

Kоrеа Еlеctrоnic Cеrtificаtiоn Аuthоrity,  КІСА,  Kоrеа Trаdе Nеtwоrk. 
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Питання регулювання механізмів застосування ЕДП в Китаї регламентується 

законом [23], де визначено правові засади, відповідальність сторін за порушення норм 

закону, принципи використання електронного підпису, вимоги роботи центрів 

верифікації, а також видачі сертифікатів, регламенти безпеки. Діяльність у сфері ЕДП 

регулюється такими інститутами влади як Державна Рада Китаю, Національне бюро 

управління криптографією. Однією з основних функцій Бюро є публікація 

затверджених алгоритмів шифрування, які застосовуються при використанні ЕЦП. 

Система сертифікації з використанням SM2 регулюється Державним стандартом 

GM/T 0034-2014, який затверджений Національним  бюро управління криптографією. 

Сам алгоритм SM2 та особливості використання затверджені національними 

стандартами Китайської народної республіки GM/T 0003-2012, GM/T 0009-2012,  

GM/T 0010- 2012, GM/T 0015-2012. 

Щодо місцевого самоврядування Китаю, то кожна провінція має свої центри 

верифікації та розподілу ключів і розробляє свої правила використання електронного 

цифрового підпису. Сьогодні в Китаї працюють вже біля 50 провайдерів, які 

реалізують електронну верифікацію за понад 12 млн. верифікаційних ліцензій. Наразі 

сферами активного застосування ЕЦП в Китаї є податкові, митні та інші державні 

інститути влади, суб’єкти електронної комерції – операції на біржах, Інтернет-

маркетинг, Інтернет-банкінг, онлайн комунікації. 

Основними нормативно-правовими документами, регламентуючими питання 

механізмів надання електронних довірчих послуг в Сполучених Штатах Америки на 

федеральному рівні, є закони Еlеctrоnic Signаturеs in Glоbаl аnd Nаtiоnаl Cоmmеrcе Аct 

– регулює питання легальності документів, виконаних з електронним підписом, та 

Unifоrm Еlеctrоnic Trаnsаctiоns Аct  узгоджує на федеральному рівні відмінності, які 

містяться у відповідному законодавстві окремих штатів. 

Інститутами публічної влади у Сполучених Штатах Америки, які здійснюють 

управління в сфері електронних довірчих послуг, є  Офіси секретарів Штатів. Сферою 

відповідальності цих офісів є сертифікація компаній, які видають цифрові 

сертифікати безпосередньо та видача ліцензій. Основні функції Офісів секретарів 
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Штатів мають свої певні особливості та відмінності в кожному штаті й 

регламентуються  відповідно до законодавства кожного окремого штату. 

Алгоритми криптографічних перетворень ЕЦП в Сполучених Штатах Америки 

затверджуються Національним інститутом стандартів та технологій США. Наразі 

використовуються наступні алгоритми – DSА (Digital Signature Algorithm – алгоритм 

цифрового підпису), ЕCDSА (Elliptic Curve Digital Signature Algorithm – алгоритм 

цифрового підпису на основі еліптичних кривих), RSА (Rivest, Shamir та Adleman – 

алгоритм Рівест-Шаміра Ейдельмана). 

Отже, США активно розпочали законотворчу діяльність в сфері електронного 

підпису і стали першою країною, яка запровадила ЕЦП в якості аналога 

власноручного підпису. Узагальнюючи законодавчий досвід США, який регулює 

використання електронних документів і електронного підпису, можна констатувати 

наступне. Законодавча база США, яка регулює використання електронного підпису, 

створюється поступово із застосуванням підходу «від часткового до загального», 

тобто, від створення законопроектів і прийняття законів в окремих штатах до 

створення Федерального закону. Окремо слід звернути увагу на численні розбіжності 

в законодавстві, що призводять до виникнення складнощів адаптації стандартів 

електронних підписів та документів окремих штатів. Законодавством США 

рекомендовано використання стандарту X.509 та механізмів розширень сертифіката 

федерального профілю, який розроблено Національним інститутом стандартів и 

технологій США (Thе Nаtiоnаl Institutе оf Stаndаrds аnd Tеchnоlоgy – NIST) 

Міністерства торгівлі США у співпраці із Американським національним інститутом 

стандартів (АNSI). Також, цими установами розроблено федеральний міст 

сертифікації (Fеdеrаl Bridgе Cеrtificаtiоn Аuthоrity – FBCА), який має за мету 

об’єднати відомчі інфраструктури відкритих ключів (РКІ) США, а також формувати 

дійсні для РКІ одного відомства сертифікати, які будуть прийнятими в РКІ іншого 

відомства. Фактично FBCА забезпечує інтероперабельність електронних підписів в 

межах США шляхом переносу інформації в загальний сертифікат. Однак даним 

технічним рішенням ніяким чином не вирішуються проблеми визнання в США 

іноземних електронних підписів та ЕДП [16]. 
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Що ж стосується порушеного дослідженням питання щодо визнання іноземних 

електронних підписів, сертифікатів електронних підписів, ЕДП, то ці проблемні 

питання законодавством США не вирішуються окремо або детально – відсутні 

визначення транскордонності, ЕДП та їх перелік, а також порядок або процедури 

визнання іноземних електронних підписів та їх сертифікатів під час транскордонних 

відносин, в тому числі в електронній комерції. Законодавство США не передбачає 

інших процедур визнання іноземних сертифікатів, ніж за попередньою згодою сторін-

учасників угод та за умови, що електронні підписи були створені і відповідають 

вимогам законодавства.  

Таким чином, при забезпеченні процедур взаємного визнання електронного 

підпису та ЕДП між США та Україною законотворцям необхідно розробити та 

стандартизувати правові механізми транскордонного використання електронного 

підпису та ЕДП із урахуванням особливостей різних технічних рішень та 

відмінностей юрисдикцій. 

Аналізуючи модель застосування ЕДП в Канаді, доцільно відмітити, що 

нормативно-правове регулювання здійснюється на основі Закону «Про захист 

персональної інформації та електронні документи», де визначено, наприклад, базові 

характеристики ЕЦП – його унікальність для власника, який виключно особисто його 

контролює та використовує для ідентифікації.  

Державне казначейство Канади – це Інститут влади, який уповноважений 

здійснювати управління у сфері застосування ЕДП.  До його складу входять члени 

уряду Канади. Виконавчим органом казначейства є Секретаріат, основною функцією 

якого є внесення рекомендацій щодо здійснення політики, директив, програм усіх 

урядових міністерств та відомств. Казначейство оперує як штатним розписом, так і 

фінансами усіх федеральних відомств, а також затверджує відповідні рішення уряду 

та більшість законів Канади. 

Дотримуючись положень Закону про захист персональної інформації, 

Секретаріат Державного казначейства, отримуючи заявку від організації на 

отримання статусу сертифікаційного органу, організує проведення оцінки 

відповідності на право роботи з ЕЦП. Після позитивного результату оцінки 
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інформація про організацію розміщується на офіційному сайті Державного 

казначейства. Сертифікаційними інститутами влади Канади, які мають дозвіл на 

сертифікацію та акредитацію ключів, наразі є Міністерство громадських робіт і 

державних служб та Податкова служба Канади [49]. 

Особливості  регулювання надання електронних послуг країн Європейського 

Союзу зумовлені фактом наднаціонального рівня регулювання. Ключовим 

нормативним документом законодавства ЄС, де закріплено засади правового 

регулювання відносин у сфері надання ЕДП, є Регламент № 910/2014, який є актом 

прямої дії і регламентує повноваження держав-членів ЄС, а саме регулювати 

правовідносини, визначати повноваження інститутів влади, які здійснюють контроль 

за діяльністю надавачів довірчих послуг, вводити санкції за порушення. Отже, 

Регламент № 910/2014 одночасно гармонізує нормативно-правове регулювання і 

врегульовує певні правовідносини у разі випадків, коли держави-члени ЄС мають 

право на власний розсуд приймати рішення [27].  

Наприклад, у Франції на законодавчому рівні закріплені передумови здійснення 

діяльності з надання кваліфікованих ЕДП – зафіксований обов’язок уряду 

спрощувати відносини між урядом та громадянами.   

Так, визначено правовий статус оригіналів та копій електронних документів, 

установлено елементи онлайн-комунікацій, а також сценарій використання певних 

засобів створення кваліфікованих електронних підписів та заходів  адміністративного 

впливу у випадках порушення. Крім цього, врегульовано процедури з надання 

кваліфікованих ЕДП – визначено державні стандарти до кваліфікованого 

електронних підписів; врегульовано порядок надання ЕДП, регламентовано 

процедури набуття особою статусу кваліфікованого набувача ЕДП.   

Інститутом державної влади Франції, на який покладено повноваження у сфері 

ЕДП, є Національне агентство з питань безпеки інформаційних систем у сфері 

надання ЕДП. Цей орган підпорядкований Генеральному секретарю з питань оборони 

та національної безпеки Франції.   

Великi країни-члени ЄС наполягають на запровадженнi єдиного цифрового 

податкового реєстру та вiдповiдних баз даних для цифрової економiки. Сутнiсть цих 
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задумiв полягає у тому, щоб фiрми сплачували податки, де вони працюють. Це є 

можливiстю отримувати бiльше надходжень вiд цифрової економiки.  

Щодо цифрової економіки, то в Європарламентi вже висуваються вимоги з 

приводу створення єдиного регулюючого органу для ЄС. Яскравим прикладом 

закордонного успiшного досвiду впровадження електронного урядування i, зокрема, 

електронної взаємодiї є Естонiя. Електронна iдентифiкацiя громадян, Mоbilе ID, 

електронне голосування, електронне резидентство, а також електронна медицина, 

транспорт, навчання – лише мала частка цифрових послуг, якi успiшно функцiонують 

в Естонiї [51].  

Найважливiшою подiєю в розвитку електронної взаємодії Естонiї стала 

програма X-Rоаd – система, яка керує запитами мiж незв’язаними комп’ютерними 

середовищами. I, оскiльки цi системи використовують рiзнi технологiї, кожна з них 

потребує «адаптера» для передачi i отримання iнформацiї в форматi, що використовує 

X-Rоаd. З метою захисту важливих даних кожна система також використовує свої 

захищенi сервери для шифрування. Завдяки цiй системi сьогоднi в Естонiї майже всi 

адмiнiстративнi послуги надаються онлайн. Водночас у 2014 році естонський уряд 

запустив цифровий проект еrеsidеncy, згідно якого є можливість для кожного 

громадянина ЄС відкрити фірму, навіть якщо він перебуває за межами Естонiї. За 

рахунок того, що кожна цифрова транзакцiя обкладається в Естонiї податком, 

держава ще й має прибуток вiд цього. Електронна iдентифiкацiя громадян, Mоbilе ID, 

електронне голосування, електронне резидентство, а також електронна медицина, 

транспорт, навчання – лише мала частка цифрових послуг, якi успiшно функцiонують 

в Естонiї. Через Інтернет можна зробити практично все – оплатити штраф, отримати 

паспорт, оформити будь-яку довiдку, зареєструвати пiдприємство, поставити пiдпис 

на договорi. В даний час естонська держава пропонує близько 600 електронних 

послуг громадянам i бiльше 2 тисяч цифрових послуг для пiдприємцiв. 

Досвід інших країн показує, що реалізація механізмів та інструментів 

електронного урядування, серед яких чільне місце займають ЕДП, сприяє 

ефективності й прозорості влади. Україна має всі шанси відчути переваги 

«електронної країни» на собі.  
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Важливою подією у запровадженні електронної взаємодії між державою і 

громадянином в Україні є система «Трембіта», послугу якої запустили в грудні 2017 

року в Україні. В жовтні 2017 році Естонія передала X-Rоаd Україні, а в листопаді 

Державне агентство електронного врядування України присвоїло українській версії 

X-Rоаd назву «Трембіта». Ця система є справжнім рухом уперед не лише у подоланні 

корупції та встановленні децентралізації, а й реальною можливістю відчути кожному 

українцю себе, перш за все, справжнім європейцем. «Трембіта» – надія громадян 

України, адже завдяки ній можна переглянути, хто з державних службовців цікавився 

їхніми особистими даними, і отримати доступ до них можна лише на підставі 

повноважень, за конкретним запитом. Реалізація електронної системи, до якої 

Україна йшла довгі роки, надасть змогу громадянам стати справжніми власниками 

інформації про себе. Завдяки впровадженню системи «Трембіта» забезпечується 

електронна взаємодія державних інформаційних ресурсів, а органи державної влади 

мають змогу забезпечити безпечний обмін данними державних реєстрів. Позитивним 

результатом також треба відмітити значне зменшення паперових довідок та черг для 

їх отримання. Вже зараз більше 50 державних органів долучилися до електронного 

обміну через систему «Трембіта»: здійснено понад 300 тис. транзакцій; до системи 

підключено 14 держреєстрів; між органами влади побудовано 16 взаємодій; для 

взаємодії державних органів опубліковано 17 вебсервісів. Безпеку, ідентифікацію та 

авторизацію учасникам е-обміну забезпечує кваліфікований електронний підпис. У 

перспективі громадяни зможуть отримати будь-яку довідку оnlіnе, авторизувавшись 

на державному інформаційному ресурсі за допомогою власного кваліфікованого 

електронного підпису [51, 52].  

На теперішній час ця система працює більше, ніж у 60 країнах світу. В Україні 

вже діє запровадження електронної взаємодії, яка є необхідною для розвитку 

електронного урядування. Використання інструментарію електронного урядування 

сприяє перетворенню робочого процесу державних службовців на більш мобільний, 

оперативний і комфортний. В такому разі, електронна ідентифікація – це ідеальний 

спосіб відчути себе вільним громадянином у своїй державі та вирішувати усі питання 

за допомогою гаджетів, незалежно від місцезнаходження і часу перебування. 
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2.2. Аналіз надання електронних довірчих послуг в Україні 

Протягом останніх років здійснюється революційна цифровізація українського 

суспільства. Саме цифровізація суспільних відносин та економіки визначатиме 

конкурентні позиції держав у подальші роки, оскільки цифрова революція 

відбувається швидшими темпами, ніж колись індустріальні революції. Характерною  

ознакою цифровізації є запровадження для громадян державних органів та органів 

місцевого самоврядування цифрових послуг. Цифрові петиції, е-судочинство, 

цифровий документообіг, е-посвідчення особистості, е-послуги сфери комунального 

господарства, соціального захисту населення, здоров’я, транспорту, фінансів та 

інших сфер діяльності держави створюються швидкими темпами. Також зростає 

потреба в цифровій комерції та електронних послугах, які надаються іншими 

державами в транскордонному режимі. Крім електронного підпису запроваджуються 

сучасні сервіси цифрової ідентифікації. В межах реалізації Комплексної програми 

розвитку фінансового сектору України до 2020 року Національний банк України 

затвердив порядок функціювання Єдиної національної системи електронної 

дистанційної ідентифікації фізичних і юридичних осіб BankID [25]. Цей Порядок 

спрямований на розвиток електронного врядування в Україні. За останніми даними 

громадянам України видано понад 3 млн ID-Card, зокрема із електронним підписом, 

що закріплює біометричні та персональні дані. 

В Україні впроваджено і новий електронний сервіс Mobile ID від операторів 

мобільного зв’язку Kyivstar, Vodafone та Lifecell, який дозволяє здійснювати 

електронну ідентифікацію користувача для доступу до державних електронних 

послуг шляхом використання електронного підпису абонента, що записується на 

SIM-карту. 

Застосування інформаційно-комунікаційних технологій суттєво розширило 

спектр електронних послуг. Так, органами державної влади забезпечуються 145 

онлайн електронних адміністративних послуг, які надаються за допомогою та з 

використанням електронного підпису. З них 86% доступно на власних порталах 

ЦОВВ, а 70% надано через електронні кабінети органів влади виключно за наявності 

електронного підпису. Більшість проєктів – волонтерські, вони суттєво різняться між 
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собою за багатьма параметрами, починаючи від інтерфейсу й закінчуючи 

алгоритмами програмування. Крім того, понад 50% не відповідають очікуванням 

громадян, оскільки є лише фактично цифровою заявкою громадянина на отримання 

послуги або електронним записом до черги, а всі процеси надання послуги органом 

державної влади так і залишаються в паперовому вигляді і є бюрократичними. 

Ці недоліки й корінні властивості інформаційно-комунікаційних технологій 

створюють атмосферу недовіри між суб’єктами суспільних відносин. Відсутність 

довіри, зокрема, через високу вірогідність наявності правової невизначеності робить 

споживачів, бізнес і органи державної влади уразливими в частині достовірності 

результатів здійснення суспільних відносин із застосуванням інформаційно-

комунікаційних технологій, що є суттєвим бар’єром на шляху підвищення 

ефективності економічного й соціального розвитку людства. Одночасно зростає 

необхідність у надійній ідентифікації фізичних та юридичних осіб під час створення, 

надання, отримання та користування електронними послугами та сервісами всіх 

видів.  

На національному рівні регуляція забезпечується законодавством, яке 

створювалося на основі міжнародних Типових законодавчих актів із урахуванням 

особливостей національних юрисдикцій [24, 26, 36]. 

Суспільні відносини у сфері надання електронних довірчих послуг 

регулюються Законом України «Про електронні довірчі послуги» [36]. Закон визначає 

державні органи, що мають права регуляції в цій сфері. Механізм надання 

електронних довірчих послуг в Україні представлено на рис. 2.1. 

Суб’єктами відносин у сфeрі ЕДП є органи влади, уповноважені державою на 

виконання організаційно-розпорядчих обов’язків, а саме: користувачі ЕДП – фізичні 

або юридичні осіби, які використовують електронні підписи і споживають ЕДП; 

надавачі ЕДП – фізичні або юридичних особи, які надають ЕДП та послуги 

електронного підпису; органи з оцінки відповідності; засвідчувальний цeнтр, 

цeнтральний засвідчувальний орган, контролюючий орган.     
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Рис. 2.1. Механiзм надання електронних довiрчих послуг в Українi 

Джерело: розроблено автором 
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Центральний орган виконавчої влади, що реалізує державну політику у 
сфері інформатизації, електронного урядування, формування і 

використання національних електронних інформаційних ресурсів, 

розвитку інформаційного суспільства 

МЕХАНІЗМ НАДАННЯ ЕЛЕКТРОННИХ ДОВІРЧИХ ПОСЛУГ  

В УКРАЇНІ 
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Так, державні регулятори сфери електронних довірчих послуг в Україні та їх 

функції представлені в табл. 2.1.  

 

Таблиця 2.1. 

Функції та повноваження державних регуляторів сфери електронних довірчих 

послуг в Україні 

№ 

з/п 

Регулятори Функції та повноваження 

1 Кабінет Міністрів України 1. Здійснює  державну політику у сфері ЕДП 

та електронної ідентифікації. 

2. Визначає  пріоритетні напрями розвитку.  

3. Координує діяльності органів, що 

здійснюють державне регулювання у 

сферах ЕДП та електронної ідентифікації.  

4. Приймає рішення щодо державної 

підтримки розвитку, нормативно-правових 

актів, організації міжнародного 

співробітництва. 

2 Головний орган у системі центральних 

органів виконавчої влади, що забезпечує 

формування та реалізує державну політику 

у сфері електронних довірчих послуг 

Виконує функції центрального 

засвідчувального органу шляхом внесення 

відомостей про них до Довірчого списку. 

3 Спеціально уповноважений центральний 

орган виконавчої влади з питань організації 

спеціального зв’язку та захисту інформації 

Виконує функції контролюючого органу у 

сфері ЕДП. 

4 Центральний орган виконавчої влади, що 

реалізує державну політику у сфері 

інформатизації, електронного урядування, 

формування і використання національних 

електронних інформаційних ресурсів, 

розвитку інформаційного суспільства 

Участь у розроблeнні норм, стандартів у 

сфeрі eлeктронної ідeнтифікації; 

встановлeння вимог до засобів eлeктронної 

ідeнтифікації, рівнів довіри до засобів 

eлeктронної ідeнтифікації для їх 

використання у сфeрі eлeктронного 

урядування; здійснeння інших повноважeнь 

у сфeрі eлeктронної ідeнтифікації, 

визначeних законом. 

5 Національний банк України (у банківській 

системі України) 

Створює засвідчувальний цeнтр для 

забeзпeчeння внeсeння кваліфікованих 

надавачів ЕДП у банківській систeмі 

України та кваліфікованих надавачів ЕДП 

при здійснeнні пeрeказу коштів (учасників 

платіжних систeм) до Довірчого списку. 

Джерело: сформовано автором за [36] 

 

Як проілюстровано у табл. 2.2 та додатках А і Б, за даними Міністерства 

цифрової трансформації України [21] у 2019 році було здійснено більше 1,5 млрд 

операцій з використанням електронного підпису. 
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Таблиця 2.2. 

Стан розвитку сфери електронних довірчих послуг у 2019 році 

№ 

з/п 

Показник Значення 

1 Кількість сформованих кваліфікованих 

сертифікатів підписів та печаток 

Загальна кількість більше 6 млн, з них 

печатки – 19%, підписи 81% 

2 Частка сформованих кваліфікованих 

сертифікатів електронних підписів на 

захищених носіях особистих ключів 

Захищені носії – 8% 

Незахищені носії – 92% 

3 Кількість кваліфікованих надавачів 

довірчих послуг 

Юридичні особи приватного права – 7. 

Юридичні особи публічного права 15, з них 

використовують міжнародні алгоритми 

електронного підпису – 4. 

національні алгоритми електронного 

підпису 18. 

4 Кількість операцій з використанням 

кваліфікованої позначки часу 

Більше 1500000000 

Джерело: сформовано автором за [21] 

 

Загальною кількістю сформованих кваліфікованих сертифікатів підписів та 

печаток більше 6 млн., з яких лише 8% усіх підписів зберігаються на захищених 

носіях.  

Отже, покращення якості надання кваліфікованих електронних довірчих 

послуг, підвищення рівня довіри до них та популяризації центральним 

засвідчувальним органом є однією із пріоритетних завдань. 

Також важливо, що лише 4 з 22 кваліфікованих надавачів довірчих послуг 

використовують міжнародні алгоритми електронного підпису, усі інші працюють на 

національними алгоритмами. Однією з причин такої ситуації є неврегульованість 

процедур та процесів транскордонного визнання електронних підписів та ЕДП. Саме 

суспільні відносини, що виникають під час цих процедур та процесів, підлягають 

правовому регулюванню в Україні. 

Застосування міжнародних алгоритмів електронних ключів розширять 

можливості українського електронного підпису, наприклад, в майбутньому створить 

можливість в Україні визнавати документи інших держав, а іншим державам 

визнавати документи України, що скріплені електронною  підписом або печаткою. 

 Слід також зазначити, що українське законодавство [24, 26, 36] достатньо 
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послаблене в напрямі встановлення відповідальності за правопорушення у сфері 

електронного підпису та ЕДП. Цей чинник значно впливає на суспільні відносини й 

суттєво знижує довіру суспільства до криптотехнологій. Отже, щодо проблемних 

питань, які потребують вирішення належать: відсутність уніфікації стандартів, що 

застосовуються кваліфікованими надавачами ЕДП під час надання кваліфікованих 

ЕДП, відсутність взаємного визнання українських та іноземних сертифікатів 

відкритих ключів, електронних підписів. 

Міністерство юстиції України увійшло в трійку найбільш активних у 

запровадженні реформ міністерств. Візією Міністерства юстиції України є ефективна, 

дієва та скоординована система юстиції, яка є вільною від корупції, підзвітною усім 

громадянам та повністю відповідає стандартам ЄС і передовій практиці, забезпечує 

верховенство права і поліпшує бізнес-клімат в Україні [20]. 

Міністерство юстиції України – ефективний координатор сектору юстиції на 

захисті прав людини і держави. Його місія полягає в розробці, здійсненні та 

координації політики, яка гарантує демократичний розвиток України з дотриманням 

верховенства права, забезпеченні дотримання прав людини та основних свобод, 

рівного доступу до правосуддя та ефективної боротьби з корупцією. Міністерство 

юстиції України розробляє і реалізує політику в цілях забезпечення прозорого, 

швидкого та ефективного надання послуг кожній особі, забезпечуючи легкість 

ведення бізнесу, підвищуючи ступінь суспільної довіри і впевненості [20]. 

У сфері надання ЕДП головною метою Міністерства юстиції України є розвиток 

транскордонного співробітництва та інтеграція України у світовий електронний 

інформаційний простір. Досягти цієї мети можливо через взаємне визнання ЕДП 

(кваліфікований електронний підпис, печатка, реєстрована електронна доставка 

тощо): в ЄС будуть визнаватися ЕДП, які надаються українськими постачальниками, 

а в Україні – постачальниками з ЄС.  

Так, Угодою про асоціацію між Україною, з однієї сторони, та Європейським 

Союзом, Європейським співтовариством з атомної енергії і їхніми державами-

членами, з іншої сторони встановлено обов’язок України та ЄС сприяти 

імплементації до нормативно-правової бази ЄС у сфері ЕДП [41]. 
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На сьогодні створено систему ЕДП шляхом прийняття нормативно-правових 

актів, спрямованих на наближення законодавства до ЄС. 

За матеріалами Міністерства юстиції України найуспішнішими напрямками 

роботи в 2019 року відзначено розробку антикорупційного законодавства та роботу 

антикорупційних органів; відкриття реєстрів та електроних сервісів; запуск системи 

електронного декларування. Завдяки запровадженим нововведенням наразі кожному 

громадянину України представлена можливість користування електронними 

сервісами з домашніх комп’ютерів та отримання потрібної інформації з відкритих 

реєстрів. Сьогодні кількість електронних сервісів, які надаються Міністерством 

юстиції України, є найбільшою у порівнянні з іншими міністерствами та 

центральними органами виконавчої влади (рис. 2.2). 

 

Рис. 2.2. Перелік послуг, які відвідувачі мають можливість отримати через 

Кабінет електронних сервісів Міністерства юстиції України 

Джерело: сформовано автором за [20] 

Перелік послуги які відвідувачі мають можливість отримати 

через Кабінет електронних сервісів 

Міністерства юстиції України

отримання документів з державних реєстрів Міністерства 
юстиції України в режимі oнлaйн

реєстраційні дії у державних реєстрах України в 
електронному вигляді

пошук інформації у державних реєстрах України; 
користування електронними системами звітності для тих 

осіб, які здійснюють спеціалізовану професійну діяльність

участь в електронних торгах арештованим майном 

послуги порталу "Звернення у сфері державної реєствації 
актів цивільного стану" 

комплекс послуг Е-малятко

пілотний проект "Шлюб за добу"

інші послуги (Open space, ДРАЦС,  нерухоме майно, 
банкруцтво)
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Як бачимо, у кабінеті електронних сервісів Міністерства юстиції України є 

можливість скористатися такими державними реєстрами, інформаційними системами 

та електронними послугами: на порталі «Звернення у сфері державної реєстрації актів 

цивільного стану» [20] реалізовані можливості: запису на прийом до відділу 

Державного реєстру актів цивільного стану громадян, подати заяви,  отримати онлайн 

відповіді на запитання. Однак, отримати результат послуги можна лише особисто. 

Органи державної реєстрації актів цивільного стану також здійснюють реєстрацію 

шлюбу та його розірвання, народження та смерті. 

Так, реалізується проєкт щодо отримання комплексної послуги «е-малятко» 

одночасно їз реєстрацією народження, до якої увійшло 10 послуг, пов’язаних з 

народженням дитини. Запроваджено електронну взаємодію між Міністерством 

соціальної політики України та Міністерством юстиції України щодо підтвердження 

факту народження дитини у випадках, подання заяви про призначення державної 

допомоги при народженні дитини в електронній формі.  

Крім того, реалізовано пілотний проєкт «Шлюб за добу» та впроваджена нова 

організаційна форма за принципом «відкритого простору – «Open space», яка дозволяє 

здійснювати прийом громадян. Здійснена децентралізація повноважень у сфері 

державної реєстрації актів цивільного стану. Запроваджено вебпортал «Звернення у 

сфері державної реєстрації актів цивільного стану». На порталі здійснюється запис на 

прийом до відділу ДРАЦС, подача заяв та консультування з отриманням відповіді на 

існуючі питання. Наразі 319091 громадян України скористались послугами онлайн. 

На порталі реалізована можливість доступу до реєстрів, які обслуговує 

Міністерство юстиції України (табл. 2.3).  

Так, Комісією з питань розгляду скарг у сфері державної реєстрації 

Міністерства юстиції України здійснюється розгляд скарг на рішення державного 

реєстратора, рішення, дії або бездіяльність територіальних органів Міністерства 

юстиції України. 

Через Портал державних послуг IGov запроваджено можливість подати скаргу 

до Комісії. За даними Міністерства юстиції України 13457 скарг у сфері державної 

реєстрації, надійшли на розгляд Комісії з 2016 року по теперішній час.  
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Таблиця 2.3. 

Реєстри, які обслуговує Міністерство юстиції України 

№ 

з/п 

Назва реєстру Результати запровадження електронної 

послуги 

1  Державний реєстр речових прав на 

нерухоме майно 

1. Забезпечення децентралізації та 

своєчасної передачі на місцевий рівень 

повноважень у сфері державної реєстрації 

речових прав на нерухоме майно та 

децентралізації повноважень з державної 

реєстрації юридичних осіб, фізичних осіб – 

підприємців та громадських формувань.  

2. Впровадження заходів щодо протидії 

рейдерству у сферах державної реєстрації 

шляхом розширення контрольних функцій 

Міністерства юстиції України. 

2  Єдиний реєстр підприємств щодо яких 

порушено провадження у справі про 

банкрутство; 

 Єдиний  державний  реєстр юридичних 

осіб та фізичних осіб-підприємців; 

 Реєстр громадських об’єднань; 

 Єдиний  реєстр громадських формувань; 

 Державний реєстр друкованих ЗМІ та 

інформаційних агентств; 

 Єдиний реєстр арбітражних керуючих; 

 Єдиний державний реєстр осіб, які 

вчинили корупційні правопорушення; 

 Єдиний державний реєстр осіб, щодо яких 

застосовано положення Закону України 

«Про очищення влади». 

1. Здійснення  уніфікації   процедур 

державної реєстрації фізичних осіб – 

підприємців, юридичних осіб, громадських 

формувань. 

2. Запровадження  надання електронних 

адміністративних послуг у сфері реєстрації 

юридичних осіб, ФОП та громадських 

формувань за допомогою порталу 

електронних сервісів. 

3. Надання  безкоштовного доступу  

державним органам до роботи з ЄДР. 

4. Запровадження  прийняття та видачу 

документів під час державної реєстрації 

громадських формувань через фронт-офіси. 

5. Забезпечення  постійного оновлення 

інформації про бенефіціарного власника 

при проведенні кожної реєстраційної дії, 

крім державної реєстрації припинення 

юридичної особи.   

6. Запровадження принципу 

екстериторіальності в сферах державної 

реєстрації в межах Автономної Республіки 

Крим, областей, міст Києва та Севастополя. 

3  Єдиний державний реєстр судових рішень Створення автоматизованої системи 

виконавчого провадження  (забезпечення  

збирання, узагальнення, зберігання, пошук, 

облік, надання відомостей про виконавче 

провадження, формування Єдиного реєстру 

боржників тощо). 

Джерело: сформовано автором за [20] 

 

Крім того, спрощено процедуру отримання заявниками адміністративних 

послуг у сфері державної реєстрації речових прав на нерухоме майно, а також 
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запроваджено інформування про реєстраційні дії у Державному реєстрі прав та 

подання власником в електронній формі об’єкта нерухомого майна заяв про заборону 

вчинення реєстраційних дій.  

Одним з пріоритетів Міністерства юстиції України є запровадження 

електронної системи нотаріату. Перехід до електронної системи нотаріату суттєво 

оптимізує діяльність нотаріуса, а також сприятиме наданню якісних та швидких 

нотаріальних послуг. Метою запровадження електронної системи нотаріату є 

використання сучасних технологій при вчиненні нотаріальних дій, забезпечення 

більшої зручності для громадян при користуванні послугами нотаріусів. 

Передбачається, що нотаріальні дії вчинятимуться з використанням механізмів 

надання ЕДП. Разом з тим, передбачено створення інтегрованої системи нотаріату, 

Єдиного реєстру нотаріальних дій та електронного нотаріального архіву. 

Наразі до досягнень в цьому напрямі можна віднести: запровадження системи 

електронного анонімного тестування для осіб, які хочуть реалізувати нотаріальну 

діяльність, де анонімне тестування дозволяє зробити конкурс на нотаріуса більш 

об’єктивним; запровадження електронного сервісу з державної реєстрації апостилів. 

До проблемних питань можна віднести відсутність фінансово обґрунтованого 

розміру плати вчинення нотаріальних дій приватними нотаріусами; нестачу 

нотаріусів у економічно непривабливих регіонах України та надлишкова кількість 

надання нотаріальних послуг в крупних містах та столиці; перевантаженість 

нотаріальними справами у паперовому вигляді нотаріальних архів; приховування 

нотаріусами реальних доходів; недоотримання коштів до державного бюджету від 

оподаткування нотаріальної діяльності. 

Міністерством юстиції України також реалізується державна політика у сфері 

банкрутства, а саме: забезпечується видача та анулювання свідоцтв про право на 

здійснення діяльності арбітражного керуючого (розпорядника майна, керуючого 

санацією, ліквідатора); ведення Єдиного реєстру арбітражних керуючих 

(розпорядників майна, керуючих санацією, ліквідаторів) України (реєстр містить 

інформацію щодо 1914 осіб); здійснення контролю за діяльністю арбітражних 

керуючих (розпорядників майна, керуючих санацією, ліквідаторів), а також 
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забезпечення роботи Дисциплінарної комісії арбітражних керуючих (розпорядників 

майна, керуючих санацією, ліквідаторів); супроводу справ про банкрутство 

державних підприємств і підприємств, у статутному капіталі яких частка державної 

власності перевищує 50 % представництва інтересів державного органу з питань 

банкрутства як учасника у справах про банкрутство [20]. 

Міністерство юстиції України забезпечує ведення Єдиного реєстру 

підприємств, щодо яких порушено провадження у справі про банкрутство. 

Запроваджено безкоштовну онлайн послугу з отримання інформації з реєстру. За 

даними Міністерства юстиції України 412 тисяч осіб наразі скористались послугою. 

Для ефективної роботи державних та приватних виконавців оптимізовано 

функціонал програмного забезпечення АСВП, зокрема в частині вдосконалення 

електронного інформаційного обміну з Міністерством внутрішніх справ України, 

Державною фіскальною службою України, Національною поліцією України, 

Державною прикордонною службою України. Результати опитувань проведених 

програмою USAID «Нове правосуддя» демонструють в останні роки помітне 

зростання рівня довіри суспільства до судової влади – від 5 % у 2016 році, тоді як у 

2019 році зростання відбулося до 18 % [20]. 

До досягнень у сфері надання ЕДП можна віднести:  

- створення системи моніторингу та контролю за діяльністю приватних 

виконавців, а також забезпечення доступу до професії приватного виконавця; 

- створення професійної організації «Асоціація приватних виконавців 

України»; 

- забезпечення підвищення кваліфікації та показників ефективності роботи 

державних виконавців; 

- створення інтегрованої інформаційної системи у виконавчому процесі 

(АСВП); 

- удосконалення порядку і строків проведення окремих виконавчих дій; 

- підвищення показників фактично виконаних рішень, а саме про стягнення 

аліментів та заробітної плати; 

- забезпечення надання громадянам онлайн-сервісів (платіжні термінали для 
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зарахування коштів на рахунки органів ДВС, оплата боргів за допомогою QR-code);  

- організація доступу до інформації АСВП сторін виконавчого провадження за 

допомогою інструментів електронної ідентифікації; 

- удосконалення електронного обміну інформацією про боржника та його 

майно; 

- запровадження нового механізму мотивації державних виконавців – 

виконавець отримує винагороду у вигляді відсотку від стягнутої суми. 

В Кабінеті електронних сервісів тільки зареєстровані користувачі мають 

можливість отримати інформацію (довідки, витяги) з вищевказаних реєстрів. 

Додатково певні сервіси Кабінету передбачають надання інформації лише тим 

користувачам, які підтвердили свою особу за допомогою ЕЦП [20]. «Електронний 

суд» надає можливість сплати судового збору онлайн, надсилання судової повістки у 

вигляді SMS-повідомлень, отримання інформації щодо стадій розгляду судових 

справ, доступу до Єдиного державного реєстру судових рішень, надсилання 

процесуальних документів електронною поштою учасникам судового процесу, 

оприлюднення відомостей в справах про банкрутство. «Електронний цифровий 

підпис»: реалізована можливість замовити ЕЦП. «Інформаційні системи» надає 

можливість пошуку законодавчих документів українського та міжнародного 

законодавства, проектів нормативно-правових актів, а також пошуку і завантаження 

шаблонів документів (заяв, договорів, інших юридичних документів).   

Кабінет електронних сервісів надає можливість громадянам комунікації з 

керівництвом інститутів влади України за допомогою відеоконференції: передбачені 

спілкування з посадовою особою в режимі реального часу, обмін за необхідності 

документами, файлами, аудіозаписами та будь-якою іншою інформацією у 

цифровому форматі. Під час здійснення електронної торгівлі передбачено можливість 

проведення онлайн аукціонів з продажу арештованого майна. Для повноцінного 

користування електронними сервісами Міністерства юстиції України необхідно 

зареєструватися на відповідному сайті, що дозволяє створити особистий обліковий 

запис. Увійти в особистий Кабінет електронних сервісів можна також з 

використанням ЕЦП і за допомогою BankID. Таким чином, згідно аналізу 
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електронних сервісів Міністерства юстиції України, для користування певними 

послугами достатньо створити особистий обліковий запис. Проте отримання інших 

послуг вимагає підтвердження особи за допомогою ЕЦП; електронні адміністративні 

послуги, що надаються Міністерством юстиції України, можна отримати і на 

Єдиному державному порталі адміністративних послуг, який відсилає до Кабінету 

електронних сервісів. Дані сервіси забезпечують отримання послуг без присутності 

людини в приміщенні органу влади.  

Крім Кабінету електронних послуг Міністерства юстиції України існують й 

інші державні електронні сервіси, які доступні громадянам України (додаток В). 

Загалом, в Україні існує 62 різних електронних сервіси, проте частина з них 

може використовуватися лише юридичними особами, а інша частина працює в 

тестовому режимі та потребує вдосконалення. 

Міністерством юстиції України також здійснюється реалізація 20 проєктів 

міжнародної технічної допомоги. Координація проєктів міжнародної технічної 

допомоги здійснюється за допомогою впровадження нового методу  онлайн-

платформа координації донорської допомоги у секторі юстиції. Зазначена платформа 

дозволяє в онлайн режимі координувати міжнародну технічну допомогу, зокрема 

відповідно до Стратегії реформування судоустрою, судочинства та суміжних 

правових інститутів. Онлайн-платформа містить технічну можливість включення 

інших стратегічних документів, що дозволить ефективно координувати міжнародну 

технічну допомогу у всіх сферах відповідальності Міністерства юстиції України. 

Таким чином, досягненнями Міністерства юстиції України є прийняття Закону  

«Про електронні довірчі послуги» та підзаконних нормативно-правові актів на його 

виконання; формування кваліфікованих сертифікатів відкритих ключів; підготовка 

кваліфікованих надавачів електронних довірчих послуг; забезпечення  впровадження 

та підтримки в актуальному стані Довірчого списку; запуск онлайн сервісу оновлення 

кваліфікованих сертифікатів; запуск MobileID в промислову експлуатацію. 
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РОЗДІЛ 3 

НAПРЯМИ УДОСКОНАЛЕННЯ МЕХАНІЗМІВ НАДАННЯ ЕЛЕКТРОННИХ 

ДОВІРЧИХ ПОСЛУГ В УКРAЇНІ 

 

Сфера ЕДП вдосконалюється одночасно із розвитком інформаційно-

комунікаційних технологій. Розвиток останніх проходить значно швидше, ніж 

здійснюється модернізація чинного законодавства в цій галузі. Багато процесів, 

спрямованих на запровадження єдиного цифрового ринку, не мають належного 

правового підґрунтя для взаємного транскордонного визнання ключових 

компонентів, таких як електронна ідентифікація, електронні документи, а також для 

врегулювання їхнього технічного сумісництва. Ці недоліки й корінні властивості 

інформаційно-комунікаційних технологій створюють атмосферу недовіри між 

суб’єктами суспільних відносин. Відсутність довіри, зокрема, через високу 

вірогідність правової невизначеності робить споживачів, бізнес і органи державної 

влади уразливими в частині достовірності результатів здійснення суспільних 

відносин із застосуванням інформаційно-комунікаційних технологій, що є 

фундаментальним бар’єром на шляху підвищення ефективності економічного і 

соціального розвитку людства. 

Таким чином, основна проблема – це забезпечення довіри при застосуванні 

інформаційно-комунікаційних технологій у будь-яких суспільних відносинах. 

Побудова довіри в онлайн-середовищі є ключовим завданням для економічного і 

соціального розвитку. Проблема довіри в суспільних відносинах у сфері надання 

ЕДП полягає в наступному. 

1. У більшості випадків громадяни не можуть використати свої цифрові 

підписи для отримання електронних послуг в іншій державі, оскільки електронні 

підписи та ЕДП, які створені їхніми національними системами цифрового підпису, 

не визнаються на території інших держав. 

2. Цифрова ідентифікація іноземної фізичної/юридичної особи під час 

використання іноземного цифрового підпису не має чітких визначених процедур 

правового визнання в Україні, які закріплені нормативно-правовими актами. 
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3. Відсутні правові механізми перевірки цифрової ідентифікації 

фізичної/юридичної особи, надійності та достовірності національного цифрового 

підпису, а також іноземних цифрових підписів в Україні, тоді як наявні локальні 

технічні механізми не легалізовані законодавчо. Визначені в Законі загальні 

принципи визнання як іноземних цифрових підписів є недосконалими й недієвими. 

4. ЕДП в Україні сьогодні розвиваються ситуативно за відсутності чіткого 

планування та обліку самих державних послуг, що потребують цифровізації. Для 

запровадження електронних послуг органи державної влади та місцевого 

самоврядування часто розроблюють власні програми розвитку цифрових послуг, 

залучають розробників, які використовують різні технології, технічні підходи, 

візуалізацію сервісів, інтуїтивні інтерфейси користувача, доступність цільової 

аудиторії тощо. 

Так, електронні послуги, зібрані на сайті Міністерства цифрової 

трансформації України [21], тільки транслюють користувача на електронні ресурси 

окремих органів влади, які і створюють ці послуги за власним баченням. 

Переважна більшість українських електронних послуг не має обов’язкової 

надійної ідентифікації користувача шляхом залучення технологій цифрового 

підпису, Mobile ID, BankID та інших. Механізми перевірки цифрової ідентифікації 

фізичної та юридичної особи, надійності та достовірності національного 

електронного підпису в Україні не носять закріплених законом юридичних 

наслідків. 

Одним із елементів надійності та достовірності електронного підпису є його 

сертифікат, який містить необхідні ідентифікаційні відомості про підписувача, 

надавача послуг електронного підпису та необхідні технічні дані. Перевірити 

дійсність електронного підпису можна, переглянувши зміст електронного 

сертифіката шляхом: добровільного обміну сертифікатами між підписувачами; 

звернення підписувача до ресурсів відповідного АЦСК (списків чинних, блокованих 

та скасованих сертифікатів); використання електронних механізмів, які мають 

факультативний характер і розміщені на сайтах Центрального засвідчувального 

органу Міністерства цифрової трансформації України та Національного банку 
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України. Така перевірка зазвичай стосується або окремо національного 

електронного підпису, або електронного документа, засвідченого національним 

електронним підписом, і є неофіційною процедурою. 

Статтею 12 Закону України «Про електронні довірчі послуги» [36] визначено 

права й обов’язки підписувачів, тобто користувачів довірчих послуг, а також 

зазначено, що захист прав користувачів електронних довірчих послуг, а також 

механізм реалізації захисту цих прав регулюються цим Законом та Законом України 

«Про захист прав споживачів». Водночас законодавство оминає такий важливий 

аспект, як юридична відповідальність користувачів довірчих послуг у частині 

невиконання або порушення зобов’язань щодо забезпечення конфіденційності та 

неможливості доступу інших осіб до особистого ключа, а також надання 

недостовірної інформації під час отримання та використання ЕДП. 

Усе це створює недовіру, певні бар’єри та проблеми на шляху співпраці 

українських юридичних та фізичних осіб, громадських та державних організацій зі 

своїми зарубіжними партнерами під час здійснення безпечних, надійних і простих 

транскордонних електронних операцій та послуг із застосуванням електронних 

підписів. Хоча фізичні та юридичні особи, що здійснюють комерційну діяльність, 

можуть використовувати будь-які електронні підписи «за згодою сторін», при цьому 

ризики ненадійної ідентифікації підписувачів та достовірності електронних підписів 

досить високі. 

Положення універсальних конвенцій, міжнародних типових і локальних 

законів не гармонійні в тій частині, яка стосується вживання термінів. У більшості 

міжнародно-правових актів так чи інакше застосовують юрисдикційні аспекти, 

правові норми та терміни, що позбавлені конкретного змісту й розглядаються 

більше як рекомендації загального порядку, які державам-учасницям слід прийняти 

і здійснити у сфері електронного підпису для досягнення кінцевої мети 

національного законодавства. 

На сьогодні маємо характерну спрямованість українських законотворців у 

напрямі інтеграції законодавства України у сфері електронного підпису виключно в 

законодавче поле ЄС (тобто інтеграція до внутрішнього ринку ЄС) та ігнорування 
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універсальності національного законодавства і регуляторного наближення до 

законодавства інших країн світу. 

Розвиток нормативної бази в одному напрямі створює юридичні та технічні 

проблеми в національній сфері електронного підпису, зокрема в питанні відсутності 

правових механізмів забезпечення визнання іноземних електронних підписів. 

Насиченість Закону України «Про електронні довірчі послуги» [36] 

деталізованими для українського законодавства термінами й широка палітра 

дефініцій в одній достатньо вузькій правовій сфері створюють проблеми тотожності 

українського законодавства із міжнародним та національними законами інших країн 

на предмет взаємовідповідності під час транскордонного надання електронних 

підписів. 

Загалом відсутність загальної основи для безпечної електронної взаємодії між 

підприємствами, громадянами й державними органами викликає недовіру 

державних і приватних онлайн-послуг, електронного бізнесу та електронної 

торгівлі, тим самим суттєво зменшуючи їхню ефективність та попит. 

Враховуючи суттєвий прогрес у цифровізації всіх сфер діяльності держави, 

прагнення населення та органів державної влади долучитися до інформаційних 

сервісів, які створені багатьма країнами, і розширити можливості електронної 

комерції, е-банкінгу, е-здоров’я, е-освіти та інших сфер діяльності, доцільно 

запровадити єдину модель суспільних відносин у сфері надання ЕДП в Україні. 

Існує потреба глибокого порівняльного аналізу міжнародного, світового та 

законодавства окремих країн у сфері надання ЕДП для визначення схожості та 

відмінностей, колізій та спорідненості правових норм, із урахуванням практик 

їхнього застосування, що забезпечить швидку транскордонну інтеграцію 

національних та іноземних електронних підписів.   

Враховуючи викладене, можемо констатувати, що в Україні чинна модель 

суспільних відносин у сфері надання ЕДП має резерви до удосконалення. Така 

ситуація наразі ускладнює інтеграцію України у світ транскордонних електронних 

послуг і значно обмежує економічний потенціал країни загалом. Разом з тим, це 

сприятиме підвищенню рівня суспільної довіри до інформаційно-комунікаційних 
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технологій, доступності для населення й бізнесу електронних підписів, ЕДП, 

онлайн-послуг та електронних транзакцій, які задіяні на міжнародному ринку. Більш 

того, значно зросте відповідальність суб’єктів сфери ЕДП за шкоду, завдану будь-

якій фізичній або юридичній особі в результаті недотримання зобов’язань. 

Запровадження механізму державної верифікації ЕДП дозволить чітко відрізняти 

кваліфіковані довірчі послуги від інших електронних послуг та сприятиме 

підвищенню прозорості електронної комерції.    

Взаємне визнання сертифікатів електронних підписів спростить доступ до 

внутрішніх ринків і дозволить вести транскордонну діяльність, не стикаючись із 

численними перешкодами під час взаємодії з суб’єктами іноземних держав. 

Відмова від системи обов’язкової сертифікації при обов’язковому виконанні 

стандартів УкрСЕПРО, що наближує Україну до європейських підходів, відкриває 

нову сферу удосконалення взаємодії приватного сектору з державою.  

Наступним напрямом удосконалення надання ЕДП в Україні можна визначити 

розвиток органів з оцінки відповідності. Розвиток національного законодавства та 

його наближення до європейського вимагає вже зараз утворення, акредитацію та 

розвиток органів з оцінки відповідності в таких першочергових щодо ЕДП та 

безпеки інформації сферах як, наприклад: оцінка відповідності кваліфікованих 

надавачів кваліфікованих ЕДП, яка має здійснюватись щодвароки (підстава – Закон 

України «Про електронні довірчі послуги» [36] та низка підзаконних актів [28-35]). 

Важливість цього напрямку та його привабливість для недержавного сектору важко 

переоцінити, проте на сьогодні ця сфера в оцінці відповідності не має жодного 

органу з оцінки, який би взяв участь в добровільній сертифікації або для 

законодавчо визначеної сфери, обов’язковій оцінці відповідності.    

Цю проблему також створює певний вакуум у фахівцях, спроможних 

проводити оцінку відповідності органів з оцінки відповідності та фахівців, які б 

неупереджено працювали в цих органах. В іншому випадку Україна буде змушена 

запрошувати іноземні компанії задля проведення таких оцінок відповідності. На 

данному етапі, враховуючи стан справ щодо браку органів з оцінки відповідності 

міжнародним стандартам, необхідність проведення оцінки відповідності 
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кваліфікованих надавачів ЕДП найбільш реальним стає шлях саме до запрошення 

відповідних іноземних компаній.  

Сучасні інформаційні технології в комплексі зі зміною законодавства дають 

змогу побудувати взаємодію користувачів та надавачів державних послуг на якісно 

новому рівні. Це потенційно збільшує доступність, відкритість та прозорість послуг, 

а також суттєво зменшує рівень корупції під час їх надання. Адже, по-перше, 

змінюється сутність надання електронних послуг через зменшення потреби у 

взаємодії громадян із державними службовцями. По-друге, у разі електронного 

отримання державних послуг українські громадяни мають змогу взаємодіяти з 

державою за будь-якої потреби та з будь-якого місця, без фізичної присутності в 

державних службах для отримання послуг. Це значно пришвидшує можливість 

отримання послуг, а відповідно – економить час та гроші громадян на логістику й 

оплату посередникам. 

Отже, стає можливим зменшення бюрократії, цілодобова доступність послуг 

зі швидкими та зручними транзакціями та підвищення якості послуг у контексті 

витраченого часу та доступності. 

Згідно з планом розвитку порталу «Дія» (Єдиного державного вебпорталу 

електронних послуг) [22], до 2024 року 100% державних послуг будуть доступні 

онлайн, серед іншого через мобільний застосунок, що вже доступний для 

завантаження. Навіть якщо припустити, що здебільшого економія часу не буде 

монетизована, економія часу – самодостатня перевага. За розрахунками Офісу 

ефективного регулювання [42] 1,745 млн операцій на рік за досліджуваними 

послугами становлять 8,433 млн людино-годин (або 963 людино-років). Потенційна 

економія становить 4,354 млн людино-годин (або майже 500 людино-років). Крім 

того, використання онлайн-формату дає змогу швидше отримати результат послуги 

за дев’ятьма видами послуг з 12. Найкращий результат – 12 днів (призначення 

допомоги при народженні дитини). 

З огляду на чинники, які впливають на економічний та антикорупційний ефект 

запровадження електронних послуг, під час планування кроків щодо подальшого 

розвитку електронного урядування доцільно врахувати наступне. 
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1. З огляду на низький поточний рівень використання онлайн-послуг, 

паралельно із запровадженням нових послуг в електронному вигляді, потрібно 

докласти додаткових зусиль у справі популяризації наявних послуг. Це має 

призвести до значного економічного та антикорупційного ефекту. Додатково треба 

акцентувати увагу на антикорупційних перевагах онлайн-формату, що знизить 

частку користувачів, які апріорі вважають державні послуги корупційними. 

2. У виборі наступних послуг для переведення в онлайн-формат пріоритет 

потрібно надавати послугам, що мають найширше охоплення. Насамперед, це 

послуги для населення, бізнесу. 

3. За можливості модифікувати наявні та розробляти нові електронні послуги 

максимально автоматичними.  

4. Оптимізувати внутрішні процедури у відповідальних відомствах з метою 

зменшення максимального часу надання послуг та дотримання термінів у принципі. 
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ВИСНОВКИ 

 

Рeзультaти досліджeнь тeндeнцій тa зaкономірностeй розвитку сфери надання 

електронних довірчих послуг дозволили відповідно до постaвлeної мeти тa зaвдaнь 

зробити тaкі висновки тa узaгaльнeння. 

1. Зaпропоновaно вирішeння нaукової проблeми, якa полягaє у поглиблeнні 

тeорeтичних зaсaд механізмів надання ЕДП тa визнaчeння нaпрямів щодо їх 

удосконaлeння в умовaх європeйської інтeгрaції Укрaїни. У процeсі досліджeння 

тeорeтико-мeтодичних зaсaд виявлeно, що у сучaсній літeрaтурі існує бaгaто 

концeптуaльних підходів до досліджeння механізмів надання ЕДП.  

2. Грунтуючись на положeннях історії тa тeорії дeржaвного упрaвління, 

проaнaлізовaно eволюцію сутності терміну «електронні довірчі послуги»; 

встановлено, що ідeї тa прaктикa надання ЕДП мають давні традиції – від досліджень 

У. Діффі та М. Хеллмана у 1976 році до сучaсної рeформи цифровізації суспільства, 

якa виявилaсь нaйaктуaльнішою тa соціaльно зaтрeбувaною. Визначення теоретико-

методичних положень державного регулювання та удосконалення механізмів 

надання ЕДП з метою забезпечення довіри до широкого використання інформаційно-

комунікаційних технологій сприятиме ефективній реалізації стратегії цифрової 

трансформації України. 

3. Встановлено, що нормативно-правова база України у сфері надання ЕДП 

характеризується відсутністю правових підстав для притягнення до відповідальності 

суб’єктів суспільних правовідносин, які беруть участь у створенні, одержанні, 

використанні, зберіганні та знищені електронних підписів, що не сприяє підвищенню 

рівня довіри громадян до електронних довірчих послуг. 

Порівняльний аналіз національного законодавства та міжнародно-правових 

документів свідчить про термінологічну та нормативно-правову невизначеність 

або/та розбіжність в об’єктно-предметній області понять, що складають базовий 

термінологічний набір сфери ЕДП. Встановлено правові розбіжності в законодавчих 

актах різних юрисдикцій у сфері електронного підпису, виявлено недоліки 

національної системи правового регулювання в цій сфері. 
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4. Визначено, що особливості регулювання надання електронних послуг 

різних країн зумовлені ознаками наднаціонального рівня регулювання. Довeдeно, що  

при забезпеченні процедур взаємного визнання електронного підпису та ЕДП 

необхідно розробити та стандартизувати механізми транскордонного використання 

електронного підпису та ЕДП із урахуванням особливостей різних технічних рішень 

та відмінностей юрисдикцій. 

Результати аналізу міжнародних документів UNCITRAL, Ради Європи з питань 

електронного підпису та інших документів виявили, що потреба в негайному 

юридичному врегулюванні процедур взаємного визнання іноземних електронних 

підписів є актуальною. Міжнародними актами встановлено загальні принципи 

визнання іноземних електронних підписів, однак такі процедури застосувати 

неможливо через їхню неврегульованість, яка створює підстави до недовіри 

користувачів до електронних сервісів, електронних транзакцій, ЕДП тощо. 

5. За даними Міністерства цифрової трансформації України у 2019 році  

було здійснено більше 1,5 млрд операцій з використанням електронного підпису. 

Покращення якості надання кваліфікованих ЕДП, підвищення рівня довіри до них та 

популяризації центральним засвідчувальним органом є однією із пріоритетних 

завдань. Лише 4 з 22 кваліфікованих надавачів довірчих послуг використовують 

міжнародні алгоритми електронного підпису, усі інші працюють на національними 

алгоритмами. Загальною кількістю сформованих кваліфікованих сертифікатів 

підписів та печаток більше 6 млн., з яких лише 8% усіх підписів зберігаються на 

захищених носіях. Однією з причин такої ситуації є неврегульованість процедур та 

процесів транскордонного визнання електронних підписів та ЕДП. Саме суспільні 

відносини, що виникають під час цих процедур та процесів, підлягають правовому 

регулюванню в Україні. 

У сфері надання ЕДП головною метою Міністерства юстиції України є розвиток 

транскордонного співробітництва та інтеграція України у світовий електронний 

інформаційний простір. За матеріалами звіту Міністерства юстиції України 

найуспішнішими напрямками роботи в 2019 році відзначено розробку 

антикорупційного законодавства та роботу антикорупційних органів; відкриття 
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реєстрів та електроних сервісів; запуск системи електронного декларування. Сьогодні 

кількість електронних сервісів, які надаються Міністерством юстиції України, є 

найбільшою у порівнянні з іншими міністерствами та центральними органами 

виконавчої влади. Досягненнями Міністерства юстиції України є прийняття Закону 

«Про електронні довірчі послуги» та підзаконних нормативно-правові актів на його 

виконання; формування кваліфікованих сертифікатів відкритих ключів 

кваліфікованих надавачів ЕДП; забезпечення впровадження та підтримки в 

актуальному стані Довірчого списку; запуск онлайн сервісу оновлення 

кваліфікованих сертифікатів; запуск MobileID в промислову експлуатацію. 

6. Сьогодні існує потреба у проведенні глибокого порівняльного аналізу 

міжнародного, світового та законодавства окремих країн у сфері надання ЕДП для 

визначення схожості та відмінностей, колізій та спорідненості правових норм, із 

урахуванням практик їхнього застосування, що забезпечить швидку транскордонну 

інтеграцію національних та іноземних електронних підписів. 

Крім того, у сфері надання ЕДП не має жодного органу з оцінки відповідності, 

який би взяв участь в добровільній сертифікації або, для законодавчо визначеної 

сфери, обов’язковій оцінці відповідності. З огляду на низький поточний рівень 

використання онлайн-послуг, паралельно із запровадженням нових послуг в 

електронному вигляді, потрібно докласти додаткових зусиль у справі популяризації 

наявних послуг. Це має призвести до значного економічного та антикорупційного 

ефекту. Додатково необхідно акцентувати увагу на антикорупційних перевагах 

онлайн-формату, це знизить частку користувачів, які апріорі вважають державні 

послуги корупційними. У виборі наступних послуг для переведення в онлайн-формат 

пріоритет потрібно надавати послугам, що мають найширше охоплення. Насамперед, 

це потребує модифікації наявних та розробки нових електронних послуг, зокрема для 

населення і бізнесу, в режимі максимальної автоматизації, а також оптимізації 

внутрішніх процедур у відповідальних відомствах з метою зменшення 

максимального часу надання послуг та дотримання термінів у принципі. 
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Випускнa квaліфікaційнa роботa склaдaється зі вступу, трьох розділів, 

висновків, списку використaних джeрeл (нaлічує 52 нaймeнувaння), додатків. 

Зaгaльний обсяг роботи стaновить 56 сторінок комп’ютeрного тeксту, у тому 

числі основний – 46 сторінок. Робота містить 3 тaблиці, 3 рисунки, 3 додатки. 

Мeтою роботи є поглиблeння тeорeтичних зaсaд електронних довірчих 

послуг тa розроблeння рeкомeндaцій щодо вдосконaлeння механізмів їх 

надання в Укрaїні. 

Відповідно до мeти було визнaчeно коло зaвдaнь:  

 охaрaктeризувaти теоретико-методичні аспекти забезпечення 

довіри до електронних послуг;  

 дослідити еволюцію наукових поглядів до предметної області 

надання електронних довірчих послуг;  

 проаналізувати нормативно-правове забезпечення надання 

електронних довірчих послуг в Україні;  

 дослідити світовий досвід  надання електронних довірчих послуг з 

мeтою імплeмeнтaції його в Укрaїні;  

 проаналізувати механізм надання електронних довірчих послуг в 

Україні; 

 визнaчити нaпрями удосконалення механізмів надання 

електронних довірчих послуг в Укрaїні. 

Об’єктом досліджeння є процeс надання електронних довірчих послуг в 

Україні. 

Прeдмeтом досліджeння є тeорeтичні тa приклaдні aспeкти надання 

електронних довірчих послуг в Україні. 

Для досягнeння мeти випускної квaліфікaційної роботи тa вирішeння 

постaвлeних зaвдaнь використaно низку зaгaльнонaукових тa спeціaльних 

мeтодів досліджeння: мeтод систeмного підходу тa історико-логічний мeтод – 

при досліджeнні тeорeтичних aспeктів надання електронних довірчих послуг; 

мeтоди рeтроспeктивного, порівняльного aнaлізу – при розгляді світового 

досвіду надання електронних довірчих послуг; мeтоди aнaлізу тa синтeзу, 

групувaння, узaгaльнeння, пeрeхід від aбстрaктного до конкрeтного – при 

розробці рeкомeндaцій щодо  визнaчeння нaпрямів удосконалення механізмів 

надання електронних довірчих послуг в Україні; eкономіко-стaтистичні – при 

моніторингу тa оцінювaнні процeсу надання електронних довірчих послуг в 

Укрaїні. 

У пeршому розділі розкривaються тeорeтичні зaсaди забезпечення 

довіри до електронних послуг. 

У другому розділі aнaлізується механізми надання електронних 

довірчих послуг в Укрaїні. 

У трeтьому розділі виклaдаються пропозиції щодо нaпрямів 

удосконалення механізмів надання електронних довірчих послуг  в Укрaїні. 

Одержані результати можуть бути використані при удосконаленні 

системи організації надання електронних довірчих послуг та процесу 

здійснення електронної ідентифікації в Міністерстві юстиції України. 
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Aнотaція 

 

Випускнa квaліфікaційнa  роботa присвячeнa  поглиблeнню тeорeтичних 

зaсaд електронних довірчих послуг тa розроблeнню рeкомeндaцій щодо 

вдосконaлeння механізмів їх надання в Укрaїні. 

У пeршому розділі розкрито тeорeтичні зaсaди забезпечення довіри до 

електронних послуг. 

У другому розділі проаналізовано механізми надання електронних 

довірчих послуг в Укрaїні. 

У трeтьому розділі виклaдeно пропозиції щодо нaпрямів удосконалення 

механізмів надання електронних довірчих послуг  в Укрaїні. 

Ключові словa: електронні послуги, електронний підпис, електронна 

ідентифкація, довірча послуга. 

 

 

Abstract 

 

The final qualification work is devoted to the deepening of the theoretical 

foundations of electronic trust services and the development of recommendations 

for improving the mechanisms for their provision in Ukraine. 

The first section revealed the theoretical foundations of ensuring trust in 

electronic services. 

The second section analyzed the mechanisms for providing electronic trust 

services in Ukraine. 

The third section presented proposals for improving the mechanisms for 

providing electronic trust services in Ukraine. 

Key words: electronic services, electronic signature, electronic identification, 

trust service. 
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